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st o kompjulerave - Bara

N& kété kapitull do & texoni:
> C’kuptohet me rrjet kompjuterash?
> C'lioje rrjetesh ekzistojné?

Parakusht: _
v'Njohuri t& pérgjithshme mbi kompjuterin.

1.1 Nga se dallohet nj& rriet kompjuterash?
G'&shtd njé rrjet kompjuterik?

Ne pérgjithési, njé rrjet paraget njé grup sistemesh t& lidhur-me njéri-
tietrin, té cilét mund t& komunikojné ndérmjet tyre. Themi se kemi té
b&jimé me njé rrjet kompjuterik, né qoftd se minimumi 2 kompjutera
jané lidhur né ményra té tilla q& té mundésojné shkémbimin e t& dhénave
ndérmijet tire. :

: o Dy kompjutera té lidhur me njé kahélf
Ekzistojné kéto lioje rrjetesh kompjuterike: _

Rrijetet lokale (LAN - Local Area Network)

Njé LAN dallohet nga dy karakteristikave bazé: Shtrirja & tij gjeografike éshté o kufizu
kufirin e sipérfages ku éshté vendosur firma. | gjithé hardware.i
mbikqyrien e nja pérdoruesi, respektivisht 18 njé firme,

ar, dhe kjo shtrirje nuk e kalon
giendet plotdsisht né zonén e juridiksionit dhe nén

transferimin e té dhénave nga kompjuteri né kabéll dhe anasjelitas. Ajo vendoset né té ashtuquajturin extention slot
né motherboard. Cdo karté rrieti ka njé numér (adress), i cili shtd unik dhe i pandryshueshém né té gjithé botén
{MAC-Address). MAC-Address-a shérben pér identifikimin e garté t& stacionit 18 punés brenda rrjetit,

Rrietet lokale pa kabéll (WLAN - Wireless Local Area Network}

Wireless Local Area Network {rrieti lokal pa kabéll} éshta njé variant i LAN-it dhe dallohet nga ky i fundit nga media g8

pérdor pér transmetimin e té dhé&nave. Pér transferimin e te dhénave né kétd rast, né vend té kabllit pérdoret teknologjia
e radiopérhapjes. Par shembull, njéri nga standardet qé pérdoret mjaft koh&t e fundit per transmetimin e 1& dhénave
{n& njé zoné rrethuese prej afro 10 metrash) éshté Bluetoath-i.

Pérsa i pérket aspektit t& sigurisé tek WLAN-i ka shumé slemente pér t'u marré ne konsideraté, elemente ta
citat sjellin pér pasoja nj€ harxhim mé té& madh kohe pér kanfigurim,

1% WLAN-i duhet & keta njé emér 1& koduar (pérzierie gérmash, shifrash dhe karakteresh te vecantal. | ashtuquajturi
SSID {Service Set Identifier) duhet ,fshehur”. N kété ményré pengohet G€ WLAN-i t'u njoftojé emrin e tij me
transmetim né grup {broadcast) kiientéve potencialé, si dhe nga ana tietér arrihet qé klienti duhet 18 japé
saktésisht emrin e WLAN-it né ményré qé t8 lidhet me ta.

%] WLAN-in lejohen ta aksesojné vetém klientét, adresa o kartave & rr

jetit 18 té ciléve éshtd e regjistruar né listen
e aksesil té krijuar pér kité Ggeilim,

4] Transferimi i t& dhénave né WLAN dihet 18 béhet vetém i koduar.
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Krahasimi LAN/WAN

Tradicionalisht 1 réndésishém né LAN &shté transterimi i 16 dhénave, né WAN shtohen edhe elemente (& tyeré si
transmetimi -zérit {rrjeti telefonik} dhe i figurave 18vizése {rrjeti i televizionit kablior),

Njé karakteristiké kryesore e LAN-it 8shté qé 18 gjithé pérbérdsit e rrjetit zotérohen nga firma pérkatése, Karakteristiké
kryesore e WAN-it &shté qé trafiku i té dhénave, 18 paktén né pjesé té caktuara, kalon edhe né linja té cilat nuk jané
né pronési té firmés, q& né njé formé, apo njé tjetér, duhen ,marré me gira”.

Kohc’epti' Transferimi i t& dhénave né n;e Transferimi i zérit, i 1& dhénave dhe videove né
: zoné té kufizuar largési té& médha.
| shkalia e transmetimit 10 Mbps deri 10 Gbps 64'Kbps deri 622 Mbps, respektivisht 10 Gbps

Pronésia - -} N& zotérim t& pérdoruesit

Né zotérim té njé kompanie publike apo private

Ndértimi i njé¢ WAN-i né pronési 1& veté firmés ka kuptim dhe &shié rentabél vetdm né shumeé pak ndé&rmarrje, apo

organizata. Kostot respektive, pér shembull pér kabllin, mirémbaijtjen, apo mbikgyrjen e rrjetit, do té silinin shpesh
viera amortizimi {8 shtrira né afate kohore mjaft té gjata.

Né& ké&té ndérvarési duhen pérmendur termat Internet, Intranet dhe Extranet, meqé ato e béjné 1& qarté ndryshimin,
prej termave klasike LAN dhe WAN,

MAN - Metrapaolitan Area Netwaork

Shtrirja e MAN-it kufizohet né hapésirén e njé qyteti, ose njé gendre industriale dhe pérfshin fargési prej rreth 100 km,

WAN - Wide Area Network

WAN-i, i quajtur ndryshe dhe rrjet me shtrirje t& gjerd, nuk kufizohet né shtririen e tij gjeografike. N& formén e
klasike ai sherbente per lidhjen e pajisjeve kompiuterike né distanca 18 largéta. T8 dhénat, né shumicén e rasteve,

transferohen népérmjet linjave publike, pér shirytézimin e & citave ka tarifa t8 caktuara. Firmat mund ta shfrytézojné
WAN-in si lidbje t& LAN-eve t& vecanta té tyre.

GAN - Global Area Network

Termi GAN pershkruan shtrirjen e njé WAN-i né njg dimension global Né& njé rriet global largésité ndérmjet kompjuterave
qé komunikojng& mund t'i kalojné mijéra kilometrat. Té dhénat kalojné né rrugén e tyre nga dérguesi tek marrési,
shumé stacione ndérmijetése (routera). Distanca kalohet jo si njé e téré, por e ndaré né shumeé segmente.

Interneti

Interneti 8shié sot pér sot GAN-i m& i madh qé egziston. Kompjutera {& panumért né mbaré botén mund t& lidhen me
njéri-tjetrin né rrugé nga mé té ndryshmet dhe té shkémbejné informacione.

Meqé gjithnjé e mé shums fusha t& zinxhirit t& prodhimit ekonomik po ndryshoné né varési té Internetit, flitet tashms
per njé .revolucion ekonomik” me pémasa té ngjashme me industria¥zimin.

Intraneti

Intranet-i éshté njg LAN, g8 éshté ndartuar duke pérdorur teknikatl e Internetit. Krahas pérdorimit t& TCPAP-s& si
protokoll standard, vihet re pérdorimi | Web-Serverave, te cilét mbéshtesin komunikimin e punonjésve bazuar né td
ashtuquajturén ,browser technologies”. Intranet-i shirytézon lidhiet né rrjet té vetd firmés pér shkémbimin nié gjithé

firmén e té dhénave né formé teksti, grafikésh dhe videosh,
Ekstraneti

Extranet.i éshté bashkimi | kontrofluar i tidhjeve 18 infraneteve (& finmave 18 ndryshme. At &shté hapja me jashi¢ o
intrangtil 1é veté firmave pér aksesime & Lgishme nga intarnet, ape pir cftimin me intraneta (@ tjera.

L B



Pérparésité e rrjeteve lokale

Komunikim & shpejté: Né njé rrjet tokal dy ape mé shumé stacione pune lidhen me njéri-tietrin népérmjet njé
kablli. Népérmjet kétij kablli dérgohen té dhénat nga njéri kompjuter né tjetrin, Rrieti kompjuterik pérdoret pér
transmetimin e njoftimeve dhe paraget né kété ményré njé mjet komunikimi. Njoftimet pér punonjésit dérgohen
nd formén e postés elektronike {e-mail). Edhe né rastin kur né njé moment té caktuar, i adresuari, nuk éshta

. duke punuar né kompjuterin e tij, infermacioni nuk humbet. Ai memarizohet dhe punonjési e merr até sapo ky
i fundit ndez kompjuterin dhe bén identifikimin {log on) n& rrjet.

- Shfrytézim i pérbashkét i té dhénave: Té dhénat, té cilat shirytézohen nga disa persona, memorizohen né rrjet
vetém né njé vend té caktuar. Té gjithé punonjésit, nga vendi i tyre i punaés {kompjuteri i tyre} kané akses
népé&rmijet rrjetit mbi kéto t& dhéna t& pérbashkéta. Né kéts ményré, punonjésit pérdorin gjithmoné t& dhénat

aktuale. Gabimet, t& cilat shkaktoheshin nga t& dhéna jo uniforme dhe t& memorizuara né disa vende (kompijutera),
nuk ndodhin mé.

M Sigurimi gendror | t& dhénave: P8rmes ruajtjes sé té dhénave né njé kompjuter né rriet, krijohet mundésia e
o sigurimit {backup-it} n& ményré gendrore t& t& dhénave té réndésishme. Krahasuar me sigurimin e t8 dhénave
né& kompjutera té vecganté, kjo sjell né njé masé té madhe lehtésimin e punés s& administratorit té rrjetit.

R Shirytézimi i pérbashkét i mjeteve té punés: Pajisje t& kushtueshme, si printera me ngjyra, apo pliotera, mund
té shfrytézohen nga gjithé punonjésit népérmjet rrietit. Kjo zvogélon kostot pér investime.

M - Shiryt&zim i pérbashkét i Software-ve: Shumé programe aplikative ekzistojné né version pér rrjet. Kéto programe
instalohen né njé kompjuter gendror né rrjet, né t& ashtuquajturin server rrieti, dhe mund té k&rkohen nga disa
stagione pune {1& ashtuquajturit klient&, apo stacione pune). Programi, pasi k&rkohet nga klienti népérmijet
rrjetit, ngarkohet né memorien operative té stacionit té& punés sé klientit. Né kété ményré kursehet vend né
memorien e diskut té ngurté t& klientit. Sektori i TI*-s8 mund té punojé né ményré mé efektive, né rast se bén
t& mundur q& programet e rishikuara dhe pérmir8suara t& mos instaloben vegmas né gdo kompjuter. Pérveg
késaj, shfrytézimi i pérbashkét i softwareve con né thjeshtézimin e administrimit 18 t& drejtave 1& licensave
(inventarizim softwaresh), si dhe mundéson zgjidhje mé ekonomike pér softwaret speciale, 1& cilat nuk mund
té vihen né dispozicion njékohésisht pér té gjitha sistemet.

M Administrim'qendror: Ky lejon pércaktimin e pérbashkét 18 elemetéve ta sigurisé pér klientét.

1.2 Klienti dhe Serveri

'_RoIiAi kompjuterave té vecanté né shkémbimin e té dhénave

Né njé rriet shkémbehen t& dhéna ndérmijet kompjuterave té ndryshém. Gjaté shkémbimit 18 18 dhénave, kompjuterat
e angazhuar né kété proces marrin pérsipér secili nga njé rol t& vecanté.

_Cdo shkémbim té& dhénash kryhet sipas & njéjtit parim: kompjuteri idient, dérgon njé kérkesé tek njé kompjuter tjetér
{serveri). Serveri i dérgon mé pas klientit shérbimin e kérkuar.

Sistemet operative té rrjeteve dhe serverave
Si sistem cperativ rrjeti mund 18 pérdoret cdo sistem operativ, i cili mundéson komunikimin midis kompjuterave té

lidhur ne rrjet. Po & marrim si shembull produktet e kompanisé sé prodhimit 18 software-ve Microsoft, té gjitha
sistemet operative qé nga Windows 3.11 béjné t& mundur komunikimin né rriet.

Me sistem operativ pér server kuptohet ai sistem operativ i konceptuar né ményeé té tillé qé, i keld té integruara té
giitha funksionet bazé té rretit, t& nevojshme pér komunikimin klient dhe serve
aksesim nga shumé klienté njéherazi.

r. st dhe té jeté i optimizuar pér
Si rregull sistemi operativ i serverit pérbéhet nga dy kamponente: prej software-it pér server dhe pér klient.

Né cdo kompjuter 18 lidhur né rrjet. punon né sfond i ashtuquajturi Client-Sottware {programi klientl. Ai administron
kérkesat e pérdoruesiy {p. sh. hapjen e njé skedari né server) dhe e dérgon k&té informacion mé tej né server. Pérvec

késaj Client-Software-i merr té gjitha té dhénat dhe ia ve ato né dispozicicn pérdoruesit.

*Tl — Teknolagjia e informacionit
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. Pjesa tjetér e software-it t& rrjetit (Server-Software - programi server} punon né Server. Programi administron té

gjitha kérkesat gé vijné, kryen pérpunimet e duhura dhe i jep dérguesit 18 kérkesss (klientit) informacionin pérkatés.

“Sistermet qé pérdoren sot si sisteme operative pér servera jane p.sh, Windows 2000 (Advanced) Server dhe Windows
-..2003 {Advanced) Server. K&to sisteme operative komunikojné me ato 18 klientéve, respektivisht né versionet Windows:
" 2000 Professional dhe Windows XP Professional,

té cilat mund té pérdoren edhe 1é vetme {té pavarura) si sisterne
operative t& instaluara né njé stacion pune.

Lejimi t shfrytézimit t& pajisjeve té punés né rijet

N& ményré qé punonjésit té shfytézojné népérmijet rrjetit t& dhénat dhe pajisjet e kompjuterave té tjeré, duhet qé kéto

kéto pajisje pune té lejohen pér t'u pérdorur né rriet.

Mundésia pér 1€ véné né dispozicion burimet - resurset - {printer, pajisje, disqe t& ngurté) e njé kompjuteri pér t'u
shfytézuar né rrjet, eshte njé karakteristiké e vecanté pune e sistemit operativ.

1.3 Rrjetet Peer-to-Peer (koké-mé-koké

Ndértimi i njé rrjeti Peer-to-Peer

Né njé rrjet Peer-to-Peer jané té lidhur me njéri-tietrin disa kompjutera 1& barazviershém. Kompjuterat kané té njéjtat
té drejta ndaj njéri-tjetrit. Ata té gjithé pérmbushin té njéjtat detyra.

[z ‘Cdo kompjuter shérben pikésé&pari si stacion pune pér njé punonjés.
¥ Pérvec késaj cdo kompjuter mund té& kryejé detyra t8 caktuara pér njd kompjuter tjetér.
| Cdo kompjuter né njé rriet Peer-to-Peer mund té& shérbejé si server dhe si kiient.
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Rrjeti Peer-to-Peer

Rrjeti Peer-to-Peer-éshté i pérshtatshém veganérisht né rastet, kur vetém pak kompjutera jané lidhur me njéri- tjetrin.
Rrijeti 8shté i ,tejdukshém” dhe i strukturuar thiesht,

Windows-i 3.11 for Workgroups, Windows-i 9x dhe Windows NT, respektivisht 2000 ose XP, ofrojné funksionalitetet
e rrjetit, si p.sh. vénien né dispozicion té shérbim-pajisjeve (resources) pér pérdorues té tjerd né rriet.
. .
\\§; Nga piképamja e sigurisé nuk késhillohet pérdarimi i sistemeve operative 1é vjetéruara si Windows 3.11 for
dws  Workgroups dhe Windows 9x .

Probleme gjaté pérdorimit té njé rrjeti Peer-to-Peer
Problem kryesor pér njé rrjet Peer-to-Peer éshté qé njé kompjuter, krahas punés sé tij normale pér pérdoruesin lokai,

duhet té pérpunojé dhe kérkesat pér sharbim qé 1 viingé nénpérmist rrietit, Kjo gig¢ mund té sjelé humbje té shpejlésisd
58 pérpuntmit 1€ 12 dhénave.

Kompjuterat, shérbim-pajisiet e 18 ciléve (printer, hapésiré pér ruajije t& dhénash) vihen né dispozicion 18 pjesés et
té rrjetit, duhet & jeté vazhdimisht né puné dha mund 18 shifrytézohen maksimalisht nga 10 klienté njékohéasishi.



! ‘E Rijetet & kompjuterave - Bazat

Né kété strukturé rrjeti ndikon negativisht fakti gé cdo pérdorues 8shité vetd pérgjegiés pér administrimin e kompjuterit

té tif dhe pér siguriné e té dhénave. Kjo zvogélon kohién e administrimit gendror, por nga ana tjetér kérkon pérdorues
me pérvojé né punén me kompjuter dhe né rrjet.

Organizimi i pérdoruesve dhe grupeve té tyre duhet t& bahet lokalisht né cdo kompjuter, gjé qé do 18 thoté se né njé
kompjuter duhet t8 hapet llogari pér cdo pérdorues n& rriet, i cili duhet té punojé né rrjet né kompjuterin né fjalé. Kjo

rrit ndjesh&m kohén e administrimit.
Fushat e zbatimit _
Pérsa i pérket performancés rrietet Peer-to-Peer rradhiten nga fundi. Megjithaté kéto rriete pérshtaten mjaft mirg, kur

béhet fjalé pér njé numér té kufizuar pérdoruesish, qé duan p.sh. 1& shirytdzojnd bashkérisht njé printer, apo té
aksesojné heré pas here té dhénat e pérbashkéta

1.4 Serveri - )

Pérparésité dhe detyrat e serverit

Pér sasi t&¢ médha t& dhénash ia vien t& parashikohet njé kempjuter i vecant8, né t& cilin do t& ruhen t& dhénat e
pérbashkéta dhe do t& kryhen shérbime & tjera.

Ruajtja gendrore e t& dhénave né njé kompjuter sjell pérparésité e méposhtme:

Té dhénat mund 1& sigurchen (béckup) pa problem né intervale té rreguifta kohore. :

=M. Pérdoruesit e diné gjithmoné me sakiési se ku duhét ta kérkojné informacionin e déshiruar. Atyre nuk u duhet
18 mbajné mend, apo té shénojné se né cilin kompjuter &shté memorizuar p.sh. lista e inventarit, apo njé
tabelé e caktuar. : :

{5} Té dhénat pér identifikim né rrjet mund t& memorizohen né server. Kjo lehtéson administrimin e pérdoruesve,

™

“N&é server kontroliohen né ményré gqendrore 1& drejtat per akses né rrjet, t& drejtat pér akses té pérdoruesve
mbi resurset e rrietit {p.sh. 1é dhénat dhe printerat), si dhe konfigurimi i elementeve t& sigurisé,

Detyra e vetme e serverit konsiston né dérgimin e té dhénave tek kiientat népérmijet rrjetit, kur kéta t& fundit i

kérkojné ato. Nga ana tietér, serveri memorizon né diskun e tij 18 ngurté té dhénat e krijuara né

njé kompjuter tjetér
né rrjet.

sl B

Liojet e serverave

Sipas Hojit t& shérbimit gé ofrojné, serverat marrin dhe emrat pérkatés.

File-Server {Sever Skedarésh) r - l:
Print Server {Server Shtypi) Wi [

LGRS 1
E-Mail-Server (Server Paste Elektronike) a=

Fax-Server {Server Faksi) Fite-Server dhe Print-Server
Waeb-Server {Server Shérbimesh Web)

Server pér administrimin e pérdoruesve (domain controller, NetWare- respektivisht, SAMBA-Server)
Application-Server (Server Aplikacionesh/Programesh) etj.

EREIEEd
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Serverat daliohen mé sé shumti pér performancén e larté. Ata pajisen me disa disge 1& ngurté (harddisks) me kapacitete
té larta pér mbaijtje informacioni, kohé té ulét t& aksesimit té te dhénave dhe me memorie operative t& madhe, Njé

vierd té vecanté ka besueshmeéria, pasi né rast mosfunksionimi t& serverit, rrieti paralizohet dhe klientét nuk mund té
aksesojné mé té dhénat e pérbashkésuara dhe printerin/at,

Né rrjetet e vogla shpesh serveri merr pérsipér disa shérbime. N& rrjetet e médha, me shumé pérdorues dhe shumé
detyra pér t'u kryer népérmijet rrjetit, shpesh instalohen dhe integrohen servera té specializuar, t& cilét marrin pérsipér

shérbime té caktuara.
Aksesi né Server

Kur punoni né rriet zor se dalloni ndonjé ndryshim nga puna né njé kompjuter té vecanté. Ndryshimet paragiten
hollésisht mé poshté.

Duhet té identifikoheni me njé emér pérdoruesi dhe fjalékalim, me géllim qé té aksesoni t& dhénat tuaja né
Server.
i | Krahas drive-it A: {disketa} dhe C: (disku i ngurté} keni akses dhe mbi drive té tjeré, té cilét identifikohen me

germa shtesé. Béhet fjalé pér direktori apo drive té pérbashkésuara {shared) né server.
Kur filloni printimin, té dhénat pé&r t'u printuar kalojné direkt né printerin e rrjetit .

1.5 Riujetet e strukturuara

Ndértimi i njé rrjeti t& strukturuar

Né njé firmé me shumé departamente dhe punonjés éshié i

nevojshém strukturimi i rrjetit. N& shumicén e rasteve
struktura e rrjietit pasqyron strukturén e ndérmarrjes.

N& njé rrjet té& strukturvar Eshié e
mundur gé punonjésit 1& grupohen né
grupe, té cilat psh. u korrespondojné
departamenteve 1€ vecanta 1€
ndérmartes.

Me qéllim gé& té mund té ndértohet njé
rijet i strukturuar, nevojitet njé sistem

operativ  pér rTrjete mundéson
administrimin géndror dhe klasifikimin
€ punonjésve, sasisé sé té dhénave dhe
mjeteve t& punés,

1

Shitjet Printer rrjeti Financa

% Administratori i rrjetit: N& cdo rrjet ka 18 pakién njé administrator. Al kujdeset pér serverin, e administron até

dhe stacionet e punés, si dhe éshté i gatshém {'u pérgjigiel pyetjeve gé mund té kené pérdoruesit.
Llogarité e pérdoruesve dhe identifikimi: Me géllim gqé njé punonjés, gjaté punés, 1& mund t& shirytezojé
burimet e rrietit, ai duhet té identifikohet né rrjet. Pér k&té qéllim atij i hapet nje llogari (konto) né rrjet
{server). Liogaria ka emrin e pérdoruesit dhe fjalékalimin pérkatés. Fjalékalimin {passwor'dﬂin} né rastin ideal
duhet ta dijé vetém punonjési né flalé. Kjo do & pengonte, gé njé person i panjohur 1@ tdentifikohej né rriet
dhe si rrjedhim té kishte akses mbi t& dhéna te konfidenciale.

Grupet e pérdoruesve: Punonjésit, té cilét kryejné té njéjtén detyré ose detyra té ngjashme, apo i pérkasin té
méjtit departament, grupohen né grupe pérdoruesish (users groups). Sipas grupeve 18 pérdoruesve
administratori mund 18 caktojé ndér 18 yera, cilat pajisjie dhe @ dhéna lejohet 18 perdorin giaté

punes punonjes (perdorues) té cakiuar.



Né kété kapitull do t& lexoni:

1
2> ndryshimin midis topologjive fizike dhe logjike
rd cilat topologji bazé mund té pérdoren
> cilat avantazhe dhe disavantazhe paraget secila topologji 'g
- cilat topologji vlejné né fusha zbatimi té caktuara

Kusht paraprak
v Njohuri bazé pér arsyet dhe géllimet e njé lidhjeje né rrijet N o J

21 Termi “Topologji”

Pércaktimi i topologjive fizike dhe logjike

Pérmes rrjeteve té kompjuterave kalon trafik té dhénash dhe ashtu si né llojet e tjera & trafikut, edhe né fushégueATw
s€ ndryshojné rrugét dhe rreg_uilat e trafikut.

Topologjité fizike

~¥opologijia fizike e njé rrjeti lidhet me rrugét e trafikut. Kétu do té pérshkruhet ndértimi fizik i njé rrjeti mé fjalé té tjera,
né cilén strukture jané lidhur me njéri-tjetrin komponentét individualé té rrietit, ose e théné mé thjesht, né cilén formé
p-sh. do t& shirihet kablli, apo ku do té vendosen antenat né rastin e transferimit té té dhénave pa kabél.

Topologjia fizike éshté e krahasueshme me njé hartg, né 18 cilén jané shénuar

rrugét e trafikut. Ky kapituli pérshkruan
format mé té réndésishme bazé t& topologiive fizike: '

¥ Bus 1% Star (Y1) 4] Ring {Unazé)

Topolagjité logjike

Topologjia logjike e njé rrieti pérshkruan rreguliat bazé 18 trafikut, té cilat viejné né rrugét e trafikut. Kétu béhet fjalé
ndér té tjera edhe se kush ka té drejté té aksesojé mediumin e transmetimit.

Ndérvarésité

N& praktiké ekziston njé varési e ngushté midis dy termave, kshtu qé né njé rast normal njé topologii fizike e caktuar
siell me vete nje topologji logjike t& caktuar. Topologjité fizike dhe logjike nuk duhet té jené identike me niéra-tjetrén.

Giithsesi, zgjedhja e topologjisé fizike 8shté shumé e réndésishme, pasi pasojat gé sjell me vete kjo zgjedhje ndikojné
tek faktoré 1& tillé si p.sh. ¢'lloj kabli do té pérdoret, apo sa elastik sshté rrieti né rast se del nevoja e zgjerimit me
pérdorues té tjeré. Pérveq késaj, me zgjedhjen e topologjisé lidhen ngushté dhe varen aspekte si siguria nga defektet,

shpejtésia e komunikimit, gjerésia e bandés né dispozicion, pa neghizhuar kostot pérkatése qé lidhen me aplikimin e
topologjisé sé zgjedhur.
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2.2 Bus

Té gjitha pajisjet shirytézojné té njéjtin kabgil

Topologjia bus dallohet nga pérdorimi i njé kablli gendror té
vetém, i cili pérshkruhet si Bus. Me k&t8 kabéll lidhen té gjitha
pajisjet, té cilat duhet ta ndajné mes tyre kété medium {sha-red

media). Topologijia bus citohet edhe si rriet pajisjesh né finjé/
rradhé.

Topologjia bus eshte topologji pasive gjé qé do té thoté se
kompjuterat e lidhur né ké&té rjet nuk e rishpérndajné sinjalin
mé tej. Ato kapin sinjalet gé vijné pérmes kabllit, ose dérgojné
sinjale né kabéll, sinjale t& cilat pérhapen né & dyja drejtimet.
Katu flitet pér njé rriet difuziv.N& rrugén pérgjaté kabllit sinjalet

" humbin, dhefose dobésohen, ké&shtu qé gjatésia e busit éshté e Topologfia Bus

kufizuar. Nép&rmjet pérdorimit té pérfarcuesve té sinjalit (repeater-at} mundéschet qé gjatgsia e lejuar té shtrihet mé tej.

Fundet e buseve duhen mbyllur me rezistenca terminatore, pérndryshe sinjalet reflektohen dhe rikthehen sérish né
kabéll. Duke kaluar sérish népér kab#l, sinjalet pérplasen me sinjale té tjera duke shkaktuar démtimin e té dhénave qé
ato p&rmbajné. Prandaj lidhésit e kabllit tek pajisjet e vecanta mbahen sa mé té shkurtra gqé té jeté e mundur (mé e
mira njé lidhés né formé T-je né kartén e rrjetit), pasi pérndryshe do té kishte reflektime.

Pérparésité e topologjisé Bus

Kosto relativisht 18 ulta, meqé8 nevojitet pak kabéll pér té& béré lidhjen.
S ’ Mosfunksionimi i njé kompjuteri nuk shkakton probleme né rrjet.

Pér'paré_sia e dyté vlen, sigurisht vetém pér rastin, kur funksionimi jo i miré nje kompjuteri nuk ¢oa né
kriiimin dhe dérgimin né rrjet té sinjaleve té pakoordinuara. Ne njé rast-t8 tillé duhet t& marrim parasysh
interferenca té vogla gé mund té shfagen.

Disavantazhet e topologjisé Bus

1%} Té gjitha t& dhénat transferohen népérmjet njé kablli 1& vetém.

Gjithmoné vetém njé kompjuter mund t& dérgoié 1é dhéna né rrjet. Gjaté dérgimit té té dhénave nga ky
kompjuter, t€ gjithé té tierét jané té bliokuar.

Njé interferencg, né njé vend t& caktuar té bus-it, n& mediumin e transmetimit {kab&H me defekt, lidhje e liré

tek bashkuesit, kompjuteri éshté konfiguruar gabim) bllokon t& gjithé rrjetin dhe ¢on né njé proces té mundimshém
pér gjetjen e defektit.

Performanca né topologjiné bus varet nga numri | kompjuterave, té cilét njékohésisht tentojné té dérgojné té dhéna.
Né rast se ndodh qé 18 dergojné té dhina, njgkohésisht ndodh procesii pérplasjes {kotisionit) dhe dérgesat automatikisht

ripérsériten né periudha t& caktuara kohore. Sa mé shpesh 18 ndodhé kjo gjé, ag mé e ulét do 1é jeté performanca dhe
efektiviteti i dergimit t& té dhénave né rrjet .

Fusha e zbatimit

Megjithé disavantazhet, topologjia bus ishte njéra nga mé té pérdorshmet né rrietet e vogla lokale dhe & lidhur
ngushté me termin Ethernet né standardet 10Base% dhe 10BaseZ. Sot ky Hoj kabélizimi nuk luan mé ndonjé rol 1€
ndjeshém. Kjo topologji éshté zeévendésuar gjérésisht nga struktura fizike yli. Tek rrjetet pa kabéll (WLAN) mund &

gjenden ende ngjashméri me topologjing bus, si p.sh. kur nié kompiuter dérgon té dhénat e veta né té gjitha drejuimet
e mundshme.



_Né topologjiné star secili kompjuter lidhet me shpérndarésin gendror népérmiet njé kablli,
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2.3 Star

Cdo pajisje pérdor kabllin e vet

Ekziston pra, njé lidhje koka
mé koké [point-to-paint) midis shpérndarésit géndror dhe secilés paisje té lidhur vecas me t&.

Topologyia Star

Shpérndarési qend'ror pérgjithésisht pércaktohet si Hub. Pércaktime t& jera pér 1€ si-pérgendrues kabllosh, apo
shpémdarés né formé ylli, thjesht qartésojné se detyra bazé e késaj pajisieje 8shté vénia né dispozicion e njé pajisjeje
qgendrore me shumé mundési lidhjeje pér pajisjet e tjera. :

Pérparésité e topologjisé Star
Mosfunksionimi i njé stacioni pune, apo defekti i nj¢ kabli nuk ka asnjé ndikim pér pjesén tjetér té rrjetit.
Shpérndarésit aktivé shérbejné njékohésisht edhe si pérforcues sinjali.

B E

Gjaté nj& ményre funksionimi t& caktuar té shpérndarésit, dy stacione pune mund té shirytézojné pér
kemunikimin mes tyre t& gjithé gjerésing e bandés qé ofron media transmetuese, pa penguar
ndérkohé stacionet e tjera té punés. N& k&té& ményré kjo topologji fizike lejon né total njé shkallg

mé té larté t& transferimit t& t& dhénave.

Stacione & tjera pune dhe/ose shpérndarés té {jeré mund té lidhen pa problem mé pas.

Disavantazhet e topologjise Star

2] Kérkon pérdorimin e njé sasie t& madhe kabllosh
(%% | Maosfunksionimi i shpérndarésit nxjerr jashté loje té gjithé rrjetin, pra nuk ka mé trafik 18 dhénash.

Topologjité fizike star shpesh punojné logjikisht si topologji bus. Shpérndarési dérgon njé sinjal m
komponentét e fidhur né rrjet. Rruga, né t8 cilén kalopng té dhénat nga dérgue
i shpémdarésit (switch-it, hub-it, etj}.

arrés tek te gjitha
si te marrisi, ndikohet nga konfigurimi

Fusha e zbatim'it

Topologjia star pérdarimin praktik e gjen né rrjetet lokale né variantet moderae te Etherne

tit {Fast Cthernet, Gigabit
Ethernet). Kjo formé kablimi pérdoret sot gjerésisht né instalimet o rej

a né nivel kati, apo godine.

12
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2.4 Ring

Topologjia Ring

Tek topologijia ring kabllot e pérdorura formojné njé formé té mbyllur unaze. Nuk ka fillim, abo fund kablh.

Te gjitha stacionet e punés lidhen né ,unazé” (ring), si elemente 1€ cilat pérpunojné dhe pérforcojné sinjalet qé kalojné
né kabéll dhe i dérgojné ato mé tej.

Kétu géndron edhe disavantazhi mé i madh, pasi defekti i njé kompjuteri, apo i njé plese t8 kabllit paralizon punén né
té gjithé rrjetin.

Fiitet pér njé rrjet t& pjessham, dhe héhet fjalé pér njé lidhje Point-to-Point midis kompjuterave fginjg.
Cdo kampjuter kja nje pararendés dhe njé pasardhés. Trafiku i t& dhénave kryhet vetém né njé drejtim.

Ky iayout rrjeti ndeshet rrallé si topologjt fizike né rrjetet e sotme lokale, meqdé kostot e shtrirjes sé kabllit jané
relativisht té larta.

Si topologji logjike né praktiké kjo po gien zbatim dhe realizohet shpesh népérmjet njé pajisjeje gendore {shpérndarés
ring}. Fizikisht ndértohet si njé topologji yll {star), por ményra se si t& dhénat do t& administrohen nga shpérndarést,

kryhet logjikisht sipas rregullave té njé topo!oqgie ring. Né& praktiké ajihet p.sh. si “Token Ring“. Sigurisht ky lloj
rmjetézimi nuk pérdoret ma,

Shénim.

B
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Topologiits

2.5 Format mikse

Kombinimet e topologjive Bus, Star dhe Ring

'Né praktiké, kryesisht né rrjetet e médha, gjejmé raste t& kombinim

it t& topologjive té sipérpérmendura, p.sh. atéhera
kur rriete {apo pjesé rrjetesh) ekzistuese bashkohen né ndértimin

8 1€ ashtuquajturés Backhone.

Bus

.Rrjefi Star-Bus
Backbone

Me Backbone kuptohet lidhja fizike e shum

& rrjeteve me njéri-tjetrin. Béhet fialé pér njé rrjet né sfond ug mundéson
p.sh. lfidhjen e nd_értesave t& ndryshme dh

e rrjeteve 1é tyre individuale respektive,

Rrjeti Star-Bus

Njé& rriet star-bus forfnohet kur Hub-e t& ndryshém, respektivisht gendra e yllit t& formuar prej lidhjes sé tyre, lidhen
me njéri-tjetrin me nje kabéll bus.
Po japim njé shembull té thjeshta

pér ta gartésuar si ide. Né njé ndértesé trikatéshe ¢do kat éshté li lidhur né rrjet duke
pérdorur topologiing star, Té tria

katet, ose mé sakta Hub-et, lidhen me njéri-tietrin pérmes njé kablli bus.

"Né qofté se kabMi-bus ka defekt, katet nuk mund té komunikojné mé me niéri-tfetrin. Né rast se hie Hub-i, ndérpritet
komunikimi né rrjet brenda katit dhe njgkohésisht mes kétij kati dhe kateve ta tjera.

Rrjeti Star-Star

réndésishém.

Po japim njé shembull té thjeshté: Né n
pérdorur teknologjing star. Té tria kate
kryesor.

& ndértesé trikatéshe me zyra, secili kat &shté lidhur né rrjet me kabéll duke
1, 0se me sakté Hub-et me njéri-tietrin, lidhen pérmes njé kablli me njé Hub

Né rast mosfunksionimi té Hub-it gendror, kormunikimi brenda ¢cdo kati éshté ende | mundur, Par arsye sigurie Huh-i
qendror mund té jeté rendundant (i dubluar), gjé qa do t& thoté se nié Hub i dyté qéndon né stand by modus dhe futet
menjéheré né puné né rast mosfunksicnimi té 1é parit, Ne rast se kablli, q& kalon nga Hub-i gendror Lek njéri nga Hub
et e kateve ka defekt, atéhers Ky kat nuk do té jeté na giendje té komunikoié me katet o tiera,

14
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Rrjeti Star-Star

Struktura né formé Peme

Topologjia pemé &shté ndértuar né formé té tillé qé nga njé rrénjé dalin njé sasi
e madhe degézimesh qé& lidhen me pika té tjera shpérndarje. Béhet fialé pér
zgjerimin e njé rrjeti star-star (yll-yl)} né nj8 rriet me shumé nivele.

Struktura né formé peme pérshtatet miré pér rrjetizimin e mjediseve té njé / ¢

\
7\ \
firme, né 1é cilén ndértesat e ndryshme lidhen népérmjet njé gendie flogaritése, /\ /\ FARNFARN ?\,

apo pérdorimi i késaj strukture né rrietet e shpérndaries s& sinjalit televiziv me
kab&il qé pérdorin televizionet kabllore.

Topologfia Peme
Rrjeti Mesh
Né njé rrjet t& tillé ekzistojné shumé nyja ndérmjet nyjave individuale 18 rrjetit.
Kuptimi i ndértimit té njé rrieti t& tille &shté se né rast mosfunksionimi té& nja

lidhjeje, sistemi mundéson aksesimin e njé lidhjeje t8 dyt& rezervé (redundant).
Shpesh kété lloj lidhjeje e gjejmé tek rrietet WAN.

Mé te} mund t& dallojmé nése linjat rezervé qé do t8 pérdoren jand aktive (load
sharing, me ndarje t& ngarkesés), apo pasive (standby). Rrjeti Mesh

:
:
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Né& kété kapitull do té lexoni:
> cfaré jand modelet e rrjeteve
> si mund t& punoni me modelet ¢ rrieteve

> ¢faré éshté modeli 0S|
- cfaré éshté modeli DoD

Parakusht
v njohuri té pérgjithshme mbi kompjuterin

3.1 Véshtrim i pérgjithshém

Hyrjé |

Supozoni se njé klient X, népérmjet kompjuterit t& tij, déshiron t& aksesojé faqen HTML t& njé prodhuesi hardware-sh,
~me qéllim gé t& shkarkojé prej andej driver-in e kartés grafike té tij, duke pérdorur shérbimin FTP.

Pér kété qéll'im, Iglienti X mund t& pérdord njé sistem operativ, | cili ndryshon dukshém nga ai q& pérder prodhuesi i
hardware-ve. Mundet gé ai ¢ akseson Internetin népérmjet njé LAN-i, por ndoshta edhe népérmjet njé modemi. Edhe
Browser-i, té cilin ai pérdor, mund té jeté béré nga prodhues software-sh té ndryshém.

N& Internet, kérkesa e tij transmetohet deri tek kompjuteri i prodhuesit t& hardware-it népérmjet finjave ATM, lidhjeve
Frame-Relay ose linjave ISDN, ku sipas rrethanave hyjné né pérdorim protokolle t8 ndryshme si TCP/IP, IPX/SPX, apo '
“SNA. :

Ju vini re gjithashtu, qé pér shkak té shumaéliojshmérisé sé komponetéve hard- dhe software pjesémarrés, nevojitet

njé strukturim i garté i komunikimit népérmijet rrietit. Vetém né kité ményré mund t& garantohet, gé produktet e
"ndryshme & jené né gjendie té komunikojnd me njéri-tietrin né ndaria

qet midis hardware-ve té rrjetit, protokolleve ta
komunikimit dhe software-ve. :

: Shtresat

Me qéllim gé kéto ndérfage midis komponentéve té kamunikimit t& standardizohen, nevojitet rijé model, i cili u cakton
shtresave té caktuara komponenté dhe detyra t& vecanta, 18 cilat té paraqesin ndérfaqe 18 standardizuara pér shtresat
fginje. N& raste t& vecanta mund t& bashkohen paketa nga shtresa té caktuara, vetém nése kjo funksionon nga
piképamja e hardware-ve, apo kur plotéson kérkesat e aplikacioneve t& software-eve, kiishtu Qé pér arsye kompatibilitet;,
éshté e nevojshme té pérdoret njé model i pérgjithshém pér standardizim.

Sot, pér paragitjen e komunikimit né rrjet, pérdaren tri modele. Ato ndryshojné nga njéra-tietra para sé gjithash nga
sakstésia me 1& cilén pércaktohen shtresat e vecanta. Perveg késaj, ekzistoné ndryshime edhe né pérgjithésimin e
modeleve. Kétu vien pércaktimi: sa mé i viefshém pérgjithesisht t& jeté njé model, aq mé saktésisht duhet pérshkruar
¢do funksion i vecanté, i cili bén pjesé né njé shiresé t& caktuar,

Tri modelet mé té fundit jané:

| modeli 1SQ/0SI
modeli Do
] modeli TCP
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3.2 Modeli OSI

Historik | shkurtér

Modeli IS0/0S! u zhvillua né vitin 1984 nga Organizata Ndérkombétare e Standardeve - iSO (International Standards
Organisation), né vijim t& pérvojés sé& krijuar nga ARPANet, pér t& krijuar njé model teorik, i cili do t& sharbente si
standard per t& plotésuar kérkesat pér paragitien e komunikimit né rriet. Megé modeli nuk i pérket ndonjé famiijeje té
caktuar protokoliesh, ai qubet ndryshe Open-System-Interaction-Model {Modeli ~ 081}.

~ Pérshkrimi

Modeli pérbé&het nga shtaté shtresa, t& cilat duhet t& pérshkojné dy heré rrugén ndérmjet dy sistemeve. Ky model Iéjon me
metoda t& thjeshta 18 paragesé njé model komunikimi.

Mg poshté, komponentét e vecanté t& modelit OS] do té trajtohen né ményré shumé t& detajuar. Sa mé miré ta
kuptoni se ¢faré ndodh hé shtresat e veganta, aq mé té lehts do ta keni né praktiké, nése iu bie rasti té
identifikoni shkaget e problemeve t& mundshme gé shfagen né rrjiet. Edhe pse modeli QS| éshté model teorik, até

duhet ta pérvetésoni sa mé mirg, me géllim qé protokollet dhe shérbimet e déshiruara t& mund t'i vendosni sipas
shtresave pérkatése.

Shembull

Supozojmé se njé punonjés A i njé firme gjendet me shérbim jashté firmés. Al duhet t'i japé njé klienti informacione
né lidhje me njé produkt, pérshkrimi i t& cilit gjendet né njé dokument mbi tavolinén e tij & punds, Aii telefonon
kolegut 1& tij B né zyrat gendrore, i cili i lexen atij informacionin e kérkuar, Né kété ményré punonjési A mund ta
vazhdojé mé tej bisedén me klientin né lidhje me produktin,

Por cilat jané hapat e vecanta, té nevojshme pér t'u ndérmarré, me géllim g& punanjési me shérbim jashté firmés 18
marré informacionin-e kérkuar? :

Shtresa fizike (Physical Layer)

Sé pari punonjési A duhet 1€ ketd akses mbi njé media, e cila gjithashtu &shté né dispozicion edhe t& punonjésit B. Né
kété rast media éshté telefoni. N& rast se A, n8 vend 18 telefonit merr njé radio me vald, atéhere komunikimi do
déshtonte. Duhet gjithashtu qé& mediat t& jené kompatibél né nivelin fizik t& transmetimit.

Shtresa e lidhjes (Data Link Layer)

Punonjési A duhet t't bjeré numrit 18 dubur té telefanit me géllim gé rrjeti | telekomit ta lidhé me abonentin e déshiruar {né
rastin e shembullit tend me zyrat qendrore té firmés}. Vetdm né rast se NTBC-ja e duhur merr njé sinjal, atéhere mund té
kryhet njé fidhje. Edhe né shtresén e lidhjes duhet té kryhet njé adresim i sakté.

Shtresa e rrjetit (Network Layer)-

Brenda rrjetit té firmés, népérmjet centralit telefonik té veté firmés, kryhet njé néndarje logjike. Kjo néndarje nuk varet nga
Telekami, por i shérben dhe ndjek kryesisht strukturimnin logjik té rrjetit 18 firmés. Késhtu p.sh. mund té identifikohen mé
ixx kati t paré dhe me 2xx kati | dyté. Tek shiresa e rejetit né keté rast i referohemi lidhjes ({linggs) pérkatése.

Shtresa e transportit (Transport Layer)

Informacionet nga A-ja tek B-ja duhet t& viing né formé té kuptueshme. Pér k8té t& dy partnerit né komunikim duher 8
flasin té njgjtén gjuhe dhe té ruajné té njéjtat konvencione t& pércaktuara gjaté komunikimit. Nése Ada tlet me 28 té uliét,
shumé shpejt, apa ka kércitje qé degjohen né linj&, B-sé i duhet 1€ pyesé pér se béhej fjalé. Né shiresén e transporti
gjithashtu sigurchet, qé té githa informacionet kané mbéritar né ményré korrekte dhe jané procesuar né & njdjrén ményra,

-ga te dy anét.



Shtresa e sesionit (Session Layer)

NEé gofté se A-ja fillon té flasé, ende pa ngritur receptorin B-ja, komunikimi nuk do té kishte sukses. Nése paraprakisht
éshteé kryer krijimi dhe kontrofli i lidhjes népérmijet pérshéndetjes, vetém atéhere A-ja mund t'i japé B-s& mstruksione
cfaré duhet té béjé. A-ja fillimisht duhet edhe 18 identifikohet tek B-ja. Kjo pasi B-ja nuk nuk mund t'i japs informacionet,

qé gjenden né tavolinén e A-sé cdo personi qé marr né telefon. N& kété shtresé kontrollohen gjithashtu rreguliat e
pérgatitjes sé aksesit dhe komunikimit. '

Shtresa e prezantimeve (Presentation Layer)

Sipas shembutlit t& mésipérm, A-ja nuk ka mundési ti lexo

informacione ia lexon B+a, ai nuk mund t'i pérdoré ato. Vetém kur B-ja e jep sérish me z& 18 lartd informacionin,
atéhere A-ja mund ta marré até. Informacioni duhet pérgatitur pér t'u “transportuar” népérmjet telefonit. N& kéta
shtresé ndodh gati njé ndryshim i rrugzimit té procesit t& “leximit”, i cili nuk éshté i pérshtatshém pér tijetin, né
procesin e “t& folurit”, i cili 8sht& i pérshtatshém pér transportin.

jé veté informacionet e kéirkuara; edhe né rastin kur kéto

Shtresa e aplikacioneve (Application Layer)

" Me qéllim qé pérfundimisht t& mund té realizohet aksesi tek informacionet e kérkuara, B-ja duhet té dijé se né cilat
dokumenta gjenden té dhénat e nevojshme, duhet té marré syzet, t& hapé dokumentat, e késhtu me rradhé. Vetdm
pasi té kryhen veprimet & mésipérme, ai mund té fillojé me leximin e informacioneve. N& shiresén e aplikacioneve

parapérgatitet gjithashtu mjedisi pér veprimin e leximit”.

Aplikacionet

Veprimi i leximit né vetvete nuk &shté pjesd e modelit 1& komunikimit. Ai mund té béhet edhe pa telefon dhe si
rrjedhim nuk luan asnjé rol né procesin e komunikimit. Késisoj ai nuk do té merret parasysh né model.

Modeli OSI

Né tabelén e méposhtme do t& gjeni t& vendosura karshi n
mésipérm me ato té nomenkiaturés sé madelit OSi:

jéra-tjetrés shtresat gé i korrespondojnd shembullit t&

Zgjedhja e informacionit

Shtresa e aplikacioneve Application Layer

Leximi/Té folurit Shtresa e paragitjes Presentation Layer

Pérshéndetja/identifikimi| Shtresa e komunikimit, shtresa Session Layer

€ saesionit
A Kontrolli i té& kuptuarit Shtresa e transportit Session Layer

Zgjedhja e numrit Shtresa e rrjetit, shiresa e Network Layer
shkémbimit t& té dhénave

Numri i lidﬁjes Shtresa e sigurimit té té Data Link Layer
dh&nave, shtresa e lidhjes

Zgiedhja e medias s& . Shtresa fizike e transmetimit Physical Layer

transmetimit té Bit-eve

Eshté e nevajshme t8 mésohen termat anglisht 18 shtresave, pasi né literaturén profesionale né shqip mund té
s gjenden pérkthime 18 ndryshme pér té njéjtin term. Gjithsesi, te

rmat anglisht jepen gjithmoné né kllapa krahas
atyre t& pérkthyera. :

Parimi i funksionimit té modelit referues OS)

Parimi bazé i modelit 051 éshté kornunikimi midis shtresave t& ndryshme té tij.

{4 Cdo shitresé siguron njé grup shérbimesh {services) pér shiresén e mésipérme me ané té nié ndérfaqeje 1é
pércaktuar miré, e ashtuquajtura Service Access Point {SAP). Kéto sharhime sigurejné akses tek strukturat e
té dhénave.

18
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& Sa mé e larté shtresa, ag mé komplekse jané det_yrat qé ajo pérmbush, Funksionaliteti i cdo shtrese bazohet
mbi standardet e shtresés s& méposhme.

[l Gjaté trafikut té té dhénave, secila nga shtresat individuale t& nyjeve {nodes) & rrjetit t& pérfshira né komunikim,

reagon sikur 1& komunikonte me shtresén korresponduese {peer layer) 18 node-it partner {(komunikim horizontal

pérmes njé lidhje fogjike). Né fakt, té gjitha t& dhénat kalojné pérmes 18 gjitha shtresave (komumkim vertikal
oseé ndérshtresor).

‘M Ndérveprimi ndodh gjithmoné midis shtresave fginje, pra me fjalé té tjera shtresa té veganta nuk mund té
: kapércehen.

SAP
(%%

i ofron shérbim shtresés N+1

lidhje lagjiike

‘pérfitan nga shtregaN-1
shérbimin e kryer

Kommunikimi ndérmjet shitresave

Té dhénat midis shtresave quhen njési t& dhénash protokolfi (PDU - Protocol Data Unit). Ato bashkohen me njéra-
tietrén né njé té ashtuquajtur Header {(koka), né té cilén gienden informacionet e kontrallit t& protokoliit {PC1 - Protocol

Control Information) té shtresave pérkatése, si dhe ,ngarkesa” pérkatéise me t8 dhéna t& shfrytézueshme {SDU -
Service Data Unit).

. Kur t& dhénat kalohen pé#rmes shtresave, cdo shtresé individuale € stacionit dérgues gé transmeton té dhéna i
bashkeng]st njé header t& dhénave té marra, i cili interpretohet dhe higet pérséri nga shtresa respektive e staclomt

marrés,
-Bunm; ieearasisctaterarinErenran eesnvasrerrenrrrrmrmrr s aannnren preavrrmnnerians Destinacioni .
- 3

7 Application fe— fireoienal >t 7 Application

6 Presentationé o _ + 6 Proasentation L 12 e
5 Session e e ? Sesslon

4 Transport_ 4 Transport

3 Netwark .l T [l 3 Network

2 Data-Link -1p"4 AU e omaea]- e 2 Data-bink
1 Physical \ —_— 1 Physical
3 it sy e ]
b . | R L Media e transmetimit
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‘ofrohen tek ndérfaget. Késhtu, shtresa té vecanta m

“Disavantazhi i njé koncepti me shtresa géndron né sasiné e jashtézakonshme té

Pérparésité e konceptit me shtresa

Megijithése rmodeli me shtresa &shté shuma abstrakt, ai iv jep prodhuesve dhe zhvilluesve disa pérparési,

Pavarésia reciproke e shtresave nga njéra-tjetra

Zbatimi aktual né pé&rmbaijtjen e njé shtrese &shté | paréndésishém, T& réndésishme jané vetém shérbimet, té cilat

und té& zhvillochen t& pavarura nga njéra-tjetra p.sh. nga kompani,
apo institucione t& ndryshme.
Fleksibiliteti

Ndryshimet né shtresat e vecanta nuk ndikojné né shiresat e méposhime,

apo té mésipérme té tyre, pérsa kohé qé
ndérfaqet e pércaktuara mbeten sig jané.

Ndarja fizike e shtresave

Cdo shtresé, sipas funksionit g& kryen, mund t& pérshtatet mé mirg si zgjidhjel goft-.apo hardware.

Standardizimi i thjeshtuar

Pércaktimi i sakté i funksionit 18 secilés shirese iejon zhvillimin e shtresave standarde.

Mirémbajtja dhe zbatimi i thjeshts

Zhvillimi i _sistemeve komplekse thjeshtohet_népérm;’et modularitétit dhe ndérfageve t& pércaktuara miré.

Disavantazhet

infarmacioneve té kontrollit (cdo

shtresé shkruan headerin e vet), pér shkak té sé cilés vonohet transmetimni i t& dhénave.

3.3 Shtaté shtresat e modelit OSI

1. Shtresa e transmetimit t& bit-eve (Physical Layer)

Shtresa fizike pércakton gjithé specifikimet e nevojshme pér dérgimin dhe marrjen e Bitzeve individuale

. . L Application
respektivisht nga apo tek nié media transmetimi, Presontation]
P . cer . S o . e . | Session '
N& pjesén mekanike specifikohen elementét e nevojshém pér sigurimin e njé lidhjeje fizike (konektorét, _ﬁga?p;;{“_
ltoji i medias s& transmetimit, etj.}. Netorork

" Data-Link~
Né pjesén elektrike pércaktohen p.sh. niveletl e tensionit t& pérdorur, rezistenca e kabllit, intervalet |

kohore pér sinjatet dhe ndryshimet e tensionit, procedurat e pérdorura té kodimit (si duhet té paragitet
njé Bit?).

Kéto specifikime pércaktojngé fluksin maksimal té arritshém té transmetimit t& té dhénave.

Specifikimet funksionale kané té béjné me funksionin e linjave té pérfshira si p.sh. me ndryshimin midis linjave 1€ té
dhénave me ato té kontrollit, frekuencén (clock rate), apo caktimin e PIN-iL.
Specifikimet procedurale percaktojng p.sh. ményrat e transmetimit (hali-,

tullduplex), apo pér sa kohé njé nivel §
pércakiuar tensioni duhet té aplikohet, per tu identifikuar si 1 dhe 0 logjik.
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2. Shtresa e -sigurimit té té dhénave {Data Link Layer)

Kjo shtresé paketon 1€ dhénat e marra nga shtresa e rrietit {network layer) né formén e té

ashtuquajturave frames (data-frames & njé madhésie fikse} dhe i kalon mé tej tek shtreswfizike %%gﬁ—
{physical layer). Nése kérkohet, paketat e médha me té& dhéna ndahen né paketa mé té vogla. Saasion
Copézimi i frame-ve né Bit-e t& vecanta pér t'u dérguar mé pas né shtresén fizike t& transmetimit W
dhe procesi i kundért, pra mbledhja sérish e Bit-eve individuale p&r krijimin e frame-ve {nga shtresa Network

1) bén pjesé gjithashtu né detyrat e shtresés Data Link .

Njé frame i thjeshté pérbéhet prej njé té ashtuquajturi Header (siguron adresat e burimit dhe té
destinacionit, si dhe informacione kontrolli}, Té dhénat aktuale, si dhe njé Trailer bashkéngjitur (FCS - Frame Check
Sequence}, pér & identifikuar nése t& dhénat jané transmetuar pa gabime. Pér llogaritjen & shumés s kontrollit t8
frame-it (Frame Checksum) si rregull pérdoret algoritmi CRC (Cyelic Redundancy Check).

Nga kontrolli i FCS-s& marrési mund té gjykojé, nése té dhénat jané ndryshuar gjaté transportit. Pro-to-kollet e Data

Link Layer-it zotérojné& procedura t& dedektimit 1& gabimeve duke siguruar ritransmetimin e frame-ve té humbura, apo
4 dBmtuara. ’

Funksioni i fundit i Data Link fayer &shté kontrolli i fluksit t& 1& dhénave {flow 60ntrol)_. Ky funksion ka pér qéllim aé
t& pengojé njé transmetues té shpejtésisé sé larté t& “pérmbyté” me t& dhéna njé marrés té shpejtésisé sé ulét,

Dedektimi i gabimeve dhe kontrolli i fluksit t& t& dhénave implementohen shpesh, né ményré 18 tillé qé transmetuesi
pret derisa té marré njé konfirmim pér frame-in e dérguar. Frame-t, marrja ¢ té cilave éshté e pakonfirmuar, do té

ritransmetohen,

3. Shtresa e rrjetit {Network Layer)
Shtresa e rrjetit pércakton rrugékalimin mé t& miré té mundshém pérmes rrjefit. Ajo realizon njé

lidhje end-to-end midis dy stacioneve qé komunikojné me njéri-tjetrin, pérmes nyjeve {nodes) té
ndryshme té rrjetit.

Kétu hyjné adresimi dhe interpretimi i adresave, pércaktimi i rrugés sé transmetimit {routing), si dhe
ndérlidhja e rrjeteve té ndryshme. té transportit.

Né qofté se njé router nuk &shté né gjendje t& dérgojé mé tej (forward} té dhéna né madhésing qé

Application

Presentation

Session
Transport

" Data-Link
Physical

kané ardhur né shresén e rrjetit, atéheré 1& dhénat copézohen mé tgj né paketa mé té vogla {fragmentation}.

4. Shtresa e transportit {Transport Layer)

Shiresa e transportit realizon njé lidhje “fikse” midis dy proceseve, duke iu ofruar shtresave té

mésipérme nié kanal transparent.

Shtresa e transportit punon si shtresé ndérmjetése midis shiresave 18 orientuara nga aplikacionet {7,
- 5.) dhe shtresave té orientuara nga transporti (3. - 1.) duke pérgatitur t& dhénat respektive. Meqé
protokolle t& ndryshme transmetojné té dhéna né madhési té ndryshme, té dhénat ndahen né paketa

korresponduese dhe markohen me numra té nigpasnjéshém {sekuencial). Marrja e secilés pakets
konfirmohet.

Né kété shiresé kryhen sérish funksionet e kontroliit t& fluksit té t& dhénave dhe dedektimit té
kontrollohet nése paketat arrijn@ 18 plota, 1& padémtuara, sipas rradh&s sé dubiur dhe pa dublikats.

_Application
Presentation
Session

Network
Physical

gabimeve. Kétu



5. Kontrolli i kemunikimit-/Shtresa e sesionit (Session Layer).

communication).

- Menaxhimi i sesionit, para sé gjithash pérfshin edhe sinkronizimin, Kwr ndodh nié rénie e papritur e
rrjetit, duhet t&8 mundasohet ritransmetimi i té dhénave t4 humbura, Pér ta garantuar kéts gié shtohen

element& kontroljli {checkpoints) tek té dhénat, Kur ndérpritet fluksi i transmetimit té t& dhénave,
atéhere duhen ritransmetyar vetém t& dhénat pas kontrollit té fundit. '

6. Shtresa e prezantimit {Presentation Layer)

Detyra té tjera q& kryen kio shtresé jang transformimi i protokolleve, kodimi i té dhénave, si dhe
komprimimi i t& dhénave pér reduktimin e trafikut né rrjet.

Kotrolli i shumfishts

Mekanizma té ndryshme, si p.sh. mekanizmij i kontrollit té fiuksit 18 t& dhdnave apo gabimeve,
aplikohen né ményré ta pérséritur né mé shumé se njé& shtresé. C

lart”, né shtresén mé té afért, Atie veprojné mekanizma té tiera pér ta eliminuar problemin.

Frazat

Dy frazat e méposhtme kana pér gellim 1é lehtésojna mbajtjen mend te shtresave sipas rradhés:

| Nga shiresa 1 deri tek 7: PLEASE Do NoT TuroW Sausace Pizza AWay
Nga shtresa 7 deri tek 1: AtL Peorie Seem To Neep Data Processing

22

Modatet & rrieteve |

Application
Presentation

Transport
Network
Data-Link™ |

Physical

~aksesi né bazat e té dhénave, e mail-i apo pérbashkésimi i resurseve pér akses né rrjet {sharing). -~ Transpor -

) Netw'or'k
Data-Link

Physical

Cdo shtresé rregulion piesén “e vet” 1& kontrollit.
Nése kjo shtresé nuk mund t& vazhdojé mé tej me mekanizmat o veta té kontrollit, atéhere dérgohet

nié raport “mé
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Teknoicgjité e ;cztwe ghe Intemetit

‘Véshtrim i pérgjithshém né lidhje me detyrat

Tabela e méposhtme jep njé pérmbledhje 18 shkurtér t& paragitjes sé nié modeli té pastér OSlh.:

7 Abpiication _ Aplikacionet

16 Presentation Formatet e t& dhénave, informacionet né lidhje me prezantimin dhé kodimin
15 Session Lidhjet, kontrolli i rriedhés -fluksit (parametrat e komunikimit}, pikat e
- ' kontrollit t& fluksit t& t& dhénave
4 Transport Paketat, kontrolli i rrjedhés {fluksit), trajtimi gablmeve dhe konfirmimi i
marrjes

3 Network informacionet e adresave, routing

2' Data Link Frames, trajtimi i gabimeve

1 Physical Pércaktimi i vierave fizike

Grupet e shtresave

Sh_{)_esh_shtresat pérmblidhen né dy grupe, meqé ato jané formuar nga karakteristika pérgjithésisht t& ndryshme.

Shtresat e 7 Application | Transmetitmi i file-
aplikacioneve eve, Post, WWW
6 Presentation { FTP, SMTP, HTTP
5 Session SMB, WinSocket
Shtresat e rrietit 4 Transport TCP, UDP, SPX
3 Network IP, IPX, ARP
2 Data Link MAC
1 Physical ETHO, TokenRing |

Nga njéra ané jané shtresat 1 deri né 4, t& cilat merren me detyrat specifike pér rrjetin qé kang té béjné me komunikimin.

Nga ana tjetér jané shtresat 5 deri né 7, né té cilat sigurohen sherblme specifike pér sistemin operativ, pérpunohen t&
dhéna dhe sigurohet mbéshtetja pér aplikacionet.

Nénshtresat e shtresés sé dyté te modelit 08t {Data Link Layer}

Praktika ka treguar, se éshté e nevojshme njé néndarje e métejshme teorike e shresés Data Link Layer, meqé ajo merr
pérsipér 1 kryejé dy funksione shumé 1& ndryshme nga njéra-tjetra.

3
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LLC-ja vé& né dispozicion té nénshtresés MAC SAP-ng, me
qéllim gé té dhénat nga nénshtresa MAC t8 mund t&
dérgohen tek shérbimet e duhura né shtresén 3 (p. sh. njé
paketé ICMP procesohet ndryshe nga njé paket& ARP).

Ndarja nga rrjeti dhe protokolii

LLC-ja mundéson funksionimin e pavarur nga lloji 4 rrietit t&
protokolieve 18 shtresave mé té larta. Késhtu p.sh. {P-ja
mund t& zévendésohet nga IPX-i ose EthO nga TokenRing-ut,
pa patur ndonjé ndikim respektiv.

Kontrolli i fluksit té 18 dhénave

Kontrollon shpejtésing me t§ cilén, t& dhénat arrijng né
shtresat e larta. N& kété ményré pengohet ,pérmbytja” e njé
hosti me t& dhéna,

Sekuencat e Frame-eve

Né LLC frame-t, t& cllat merren nga karta e rrjetit, vendosen
sérish sipas rradhés s& duhur.

Adresimi fizik

Népérmjet adresés MACT cdo karté rrjeti &shté qartésisht e
identifikueshme né té gjithé botén. Adresa MAC bashkon nd
vetvete adresén unike Unique 1D {UID) 18 prodhuesit dhe
adresat specifike té tij. Té dyja jané viera hexadecimale qé
paraqiten me 6 karaktere. '

Kur njé frame merret nga shresa fizike, shtresa MAC

kontrollon, nése ajo éshté pércaktuar pér kartén e rijetit, dhe
nése éshté e nevojshme fillon procesimin.

Framing

Paketat, t& cilat procesohen nga shtresa e rrjetit,
transportohen pérmes rrjetit né formén e frame-ve. Pér kété
arsye administrohet Header-i dhe Trailer-i, si dhe kryhet njé
kontroll pér gabime.

Modeli OSI né praktiké

Me modelin OS5 u arrit njé pércaktim i karakteristikave 18 komunikimit, i cili mund té shfrytézohet nga institucionet (si
p.sh. IEEE], pér péreakiimin e standardeve, t& cilat mbulojné njs, ose mé shumé shtresa 18 modelit.

Duke marré parasysh viefshméring e pérgiithshme té madelit OS, ai giithsest mbetet jashtézakonisht kompleks. N& rast se
né fusha té caktuara ky kompleksitet nuk nevojitet, shpesh pérdoren modele té tiera mé té thjeshta, té cilat ~ né fushén ku
pérdoren - kufizoiné faktoré thelbésoré 18 teorisé sé rrjetit. M& t8 pérdorshmet jané modelet Do dhe TCP.

Kéto modeie nuk mund ta zévendésojné asnjéheré modealin QSI, pasi njohurité e mira mbi modelin OS! shérbejné pér
njé vlerésim & sakté & problemeve, apo si bazé pér gjetjen e zgjidhjeve né fushén e komunikimit né rriet.

3.4 Modeli DoD
Origjina

Ministria e Mbrojtjes e SHBA-sé {Department of Defence = DoD) ka luajiur nje ral vendimtar né shumé zhvillime qé i

pérkasin fushés sé mjeteve. Dhe nuk éshita pér U'u cuditur, g8 nga Dol-ja u zhvillua njg maodel rrjeti vetjak mbi bazén e

modelit 051, Véemendia mé e madhe nég kété model i kushtehet pérshkrimit t8 komunikimit na Internet, dhe mé pak
vémendje 1 kushtohet rreteve iokale. Sirezultat, né formén e vet standarde, modeli | kushtan pak réndési ndryshimeve
midis shiresave te modelit OS1 né nivel aplikacionash. Kéto t8 fundit jang integruar si shirhime t& Internetit né shiresén né
fiale,

gL
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Krahasimi midis modelit 0Si dhe DoD

Modeli DoD-Modell pérmbledh shtaté shiresat e modelit OS1 né njé model standard me katér shresa. Né disa burime
pérshkruhet njé formé e veganté e modelit Dol). T& pérmendura shkurt né pérmbledhje, duke marré parasysh dhe
pérhapjen e pakét té tyre, nuk po i trajtojmé mé tej, meqé kuptimi i tyre qartésohet nga pércakiimi i shtresave te
modelit OSI. '

Tor T

7 Application Layer | Application Layer Process Layer 4
6 Presentation Layer
5 Session Layer -1 Application
4 Transport Layer Host-to-Host Layer Host-to-Host Layer 3
3 NetWork Layer Internet Layer Internet Layer z
2 Data Link Layer | Network Access Layer | Lokal Network Layer |1
1 Physical Layer Network Access

Layer

3.5 Modeli TCP

Pérgendrimi tek pretokolli i Internet-it

Né ményré 1é ngjashme si modeli DoD, modeli TCP provon njé thjeshtim té logjikés sé& ndértimit, me géliim qé té
mund t'i pérshtatet mé miré praktikés sé komunikimit. Sot, TCP/IP éshté pa dyshim familja mé e pérhapur e protokolleve.

Komponentét gendroré jané vendosur né shiresat 3 dhe 4 t& maodelit OSI. Ajo qé& ndodh né shtresat mé poshté dhe
mé sipér, fillimisht luan njé rof t& dorés sé dyté.

Si rezultat, ni& model, qé pérdoret pér pérshkrimin e komunikimit pérmes TCP/IP-s8, nuk:ka navoié t& pérshkeuajé
cfaré ndodh né shtresat e aplikacioneve, apo né shtresat e aksesimit 18 rrjetit. M& poshté paragitet njé model prej
katér shtresash, qé& né parim korrespondon me modelin DOD dhe ndryshon nga ai vetém né detaje t& nomenklaturés,

Application Layer Application Layer

Presentation Layer

Session Layer

Transport Layer Transpaort Layer, Host—to-HOSt-Layer

Network Layer

MNetwaork Layer, Internet Layer

Data Link Layer

Network Interface Layer

Physical Layer

3.6 Paketimi dhe ¢’paketimi
Paketimi
Kur té dhénat arrijné nga shiresat mé 1@ lata né

t& dhénat copézohen né paketa giithnjé e mé e
Atransmetohet sérish. Nga ana tjetér ¢

ata me te alta, me (& dhénat ndodhin dy fenomene. Nga njéra and
vogia, me qéllim g€ né rast nevoje njé paketd e vogél 16 mund 1é
hénave u bashk&ngpten inforeacione kontrolii, me qéllim g8 népérmiet tyre
1& sigurohen intormacione ne lidhje me rradhén dhe miegriretin o 18 dhiinave.

i
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Ky procés quhet paketim (kapsulim-capsulation) dhe gjaté ¢'paketimit me té dhénat duhet té ndodhé procesii kundért,
Tabela e méposhtme tregon, se si ky proces i ndan té dhénat prej shtresés sé aplikacioneve. Shtresat e larta konsiderohen
- si njé shtresé e vetme, pasi nuk ndryshojné dhe nuk luajné asnjé rol né paketimin dhe ¢'paketimin e t8 dhénave.

Aﬁpliéatiqn . Application
-_'P.r'eser'i_ta_ﬁbn Datagram: ¢ Presentation
Session o Session
Transport o Segment: : Transport

| Network : Packet: Network
Data Link Frame; 5 Data Link

| Physical Bits: Physical

Nga kéndvéshtrimi i njé shtrese té nénrenditur béhet fjalg, tek header-i i shtresave mé té tarta, p&r té dhéna & cilat

nuk ndryshojné nga pesha qé zéné realisht. Kjo béhet e garté nga fakti gé informacionet e header-it mund t& vlerésohen
vetdém nga shtresat qé i kané vendosur.

Pérmes bashkimit té 18 dhénave dhe header-ave mund té jeté e nevojshme, gé njé segment t& ndahet né dy paketa,
megé madhésia maksimale e njésisé sé& transmetimit (Maximal Transmission Unit, MTU)} nuk lejohet 1& kapércehet.

¢’ paketimi

Nése marrésit i lejohet qé 1 béjé njé ndryshim té informacioneve, atéheré procesi duhet t& pérséritet né ményié té
anasjelfté:

© Vlerésohen informacionet e header-it dhe t& trailer-it |

Header-i dhe trailer-i higen nga paketa.

M Nése ésh;é e nevojshme segmentet grumbuliohen dhe mblidhen sérish s& bashku.

“ Té dhénat dérgohen mé tej tek shiresa mé e lartd e afért.

Atje procesohen né ményrén e duhur.
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;e}zmiuq}m g rjeteve dhe Internet

Né kété kapitull do té lexoni:

> st kiasifikohen mediat e transmetimit prej bakri
-> si jané ndértuar pércjellésit metaliké& dhe jometaliké
> si mund té pérdoret né ményré efektive kablli prej bakri
> si jané ndértuar kabllot me fibra optike
2 si kryhet lidhja e kabllove me fibra optike
Parakusht
v e bazé mbi srjetet

-4.1 Karakteristikat dhe té dhénat teknike té transmetimit té sinjalit
Cilésia e transmetimit té sinjalit
Cilésia e transmetimit té sinjalit népérmjet kabllove prej bakri varet nga shumé faktoré. Bashkéveprimii kétyre faktoréve

pércakton karakteristikat e transmetimit t& kabllove prej bakri, si p.sh. shpe;tesme e transmetimit, dnstancen -]
transmetimit dhe gjerésing & bandeés.

Té dhénat tekniko-fizike, 18 cilat luajné njé rol pércaktuss né pérkeqésimin e karakteristikave t& transmetimit, rradhiten
mé poshté sipas réndésisé:

Rezistenca e

Rezistenca e pércjellésit pércaktohet nga cilésia e bakrit t& pérdorur (pércjelishméri
pércjellésit specifike}, nga seksioni térthor dhe nga gjatésia e pércjellésit.

Rezistenca e valéve

Rezistenca e valéve pérbéhet nga bashkésia e rezistencés, kapacitetit, pércjelfjes dhe

induktivitetit. Ajo p8rbén njg karakteristiké teknike shumé té réndésishme né njé gark
transmetimi.

Humbjet né kabéll Cdo lini@ transmetimi ndikohet nga humbjet. Shkak pér kété jané karakteristikat e

kufizuara pérguese dhe humbjet dielektrike. Amplituda e njé smjah gé kalon perg;até
kabllit bie.

Rezistenca e ciftimit

Rezistenca e ciftimit 8shté masé pér cilésind skermimit t& kabllit. Ajo pércaktohet si
(lidhjes)

raport | tensionit pérgiaté skermos sé kabllit 18 sistemit t& interferuar me rrymén e
sistemit interferues.

Humbjet né kthim té sinjalit jang ajo masé e sinjaleve 1€ reflektuara né raport me
sinjalin e darguar gé mund té& shfrytézohet. Sinjalet e reflektuara krijohen nga
ndryshimet {variacionet} né strukturén e kabllit. Humbjet né kthim jané njé matés
shumé i miré i cilésisé sé njé kabiil prej bakri.

PSNEXT (Powersum | Powersum NEXT p&rmban shumén e té gjitha sinjaleve interferuese, té cilat krijohen

-4 NEXT) né njé cift per(‘]elleSISh

Humbijet né kthim té
sinjalit

Me kohézgjatje do té kuptojmé kohen qé i duhet sm}altt te kalo;e nga njéra pike e
medias sé transmetimit né tjetrén. Ajo varet nga media ¢ pérdorur e transmetimit

dhe i korrespendon shpejtésisé sé drités {tek transmetimet salehitore}, ose mé pak
(tek transmetlmet né kabllot prej bakri}.

Vonesat e sinjalit

LR e

Deformimi i sinjalit Smjaiet elektrike,

né varési té kapacitetit elektrik t& veié kabll:t deformohen né
krahun fundor 18 sinjalit katror. Deformime & tilla mund té balancehen me ndihimén
e perforcuesve {repeaters).
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4.2 Teknika e kabllit prej bakri
Kiasifikimi i kabllove prej bakri
Né thelb, mediat e transmetimit prej pércjellésish metaliké, kiasifikohen né tre grupe sipas formés sé ndértimit:

. Kabéll koaksial
© Kabéll simetrik
1] Kabéll josimetrik

Tek kabllot e grupit 1& fundit, fijet pérbérése jané té thurura né té gjithé gjatésing e kabliit. Fusha e pérdorimit té
kabllove té tilla kufizohet né teknikén e drejtim-rregullimit, si dhe né& prodhimin e makinerive. NE& fushén e transmatimit
-4@& 1@ dhénave, pérdorimi i k&tij kabili &shtd i kufizuar. Kabliot me ndértim josimetrik jané 18 pérshtatshme vetém pér

transmetimet né gjerési bande né diapazonin e ngushté prej disa mijéra Herz. Né teknikén e transmetimit t& té&
" dhénave pérdoren kryesisht frekuenca mé t& larta transmetimi.

Kablii koaksial 8shté njé formé ndértimi e'veganté e kabllit josimetrik. Sipas rezistencés sé valéve kéto-kabllo
- | pérdoren né fusha t& ndryshme p.sh. pér irjetet shpérndarése me bandé t& gjeré {televizionet kabllore}, ose
! rrietet lokale,

Ndértimi i kabllove prej bakri

Karakteristikat mé té réndésishme té pércjellésve elektrik,

Gé pérdoren pér transmetimin e t& dhénave, jané karakieristikat
mekanike dhe elektrike, si: i

Ndértimi i pércjellésit
Veshja
. Materialet izoluese té kabltit
- Thurja e fijeve '
Skermimi {Mbrojtja)

RAREEE

Sjelliet né transmetim (p. sh. humbjet, vonesa e sinjalit)

Ndértimi i pércjellésve

“Kabllot me pércjellés metalik pérbéhen prej njé, apo mé shumé fijesh. Nga ana e tyre kéto t& fundit mund & pérmbajné
disa pércjellés mé té& hollg, 0se njé pércjellés t& vetém masiv me njé prerje térthore t& caktuar.

Pérdorimi i Hojeve té pércjellésve varet nga kérkesat Qé paragiten pér kabllin, Ké&shtu, kabllot masive pérdoren
aty ku gjaté shtrimit kérkohet géndrueshmiri dhe jané mé t& pérshiatshme se kabllot me shumé fije. Kabllot
masive kané disavantazhin, gé pér shkak t& karakteristikave té tyre, jang mé pak té pérkulshme dhe
fieksibél. Por sidogofi&, ato kané karakteristika elektrike mé 1& mira se kabHot me fije t& holla. Kabli
té holla jang mé té pérshtatshme si kabllo t& parakonfiguruara {patchkabéll), apo si kabllo lidhése fu
pc-té dhe pajisjet periferike, meqgé jané mé fleksibél dhe manovrohen meé lehté.

nuk jané
ot me fije
ndore pér

Mediat e transmetimit me pércjeliés metalik mund & pérbében prej materialesh t& ndryshme. Mg shpesh si pércues
elektrik pérdoret bakri. Mund té pérdoren edhe materiale t& tjera baz#, por pérdorimi i tyre né shumicén e rastave
kushiézohet nga kostot e blerjes dhe pérpunimit té lendés sé paré.
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Teknologjité & rrieteve dhe imemaii

‘| Bakér Shumé e miré Té mira Shumé té mira Té ulta
| Bakér me zink Shumé e miré Shumé té mira Té mira Té ulta
Bakér me argjend Shumé e miré Shumé 18 mira Té mira Shumé té farta

Bakér me nikel E miré Té mjaftueshme Té& kénagshme Mesatare
i\tikel E kénagshme Nuk ka Té mjaftueshme Té larta
Alumin E miré Té kégia Shumé té mira Té ulta

Veshjet e kabllove

Krahas karakteristikave mekanike dhe elektrike té pércieilésve, veshja e kabllit éshté njé karakteristiké e réndésishme
tek mediat e transmetimit me kabéll. Veshja e kabllit mbron pércjeliésit ndaj faktoréve té jashtém si térheqja, shtypja,
_pérdredhja, por edhe nga lagéshtira, efektet kimike dhe zjarri. N& zgjedhjen e veshjes sé pérshtatshme t& kablitmifrol

1& réndésishém luan edhe vendi ku ai do t& pérdoret. Pér kabllimet hrenda godinés vle;ne rregulla té tjera krahasuar
me kabliimet né mjediset e jashtme.

Njé vend té réndésishém zéné fushat ¢ perdonmlt né industrn, meqé kétu mbizotéromé miediset me temperatura té
larta dhe me shumé lagéshtiré dhe né situata té caktuara ndodhin dhe procese kimike. Materiali | veshjes s& jashtme
té kabllit pér nié mjedis 1é tillé duhet pércaktuar sakté gé mé paré né bashképunim té ngushté me prodhuesin ¢ kahtiit.

Né mjediset e jashtme kabllot duhen veshur me materiale g€ 1 mbrojné nga brejtésit dhe lagéshtia.

Materiale tipike pér izolim dhe veshje

Chioropren-Kaucuk L CR 5G
Kauguk natyratl / Styrol -Butadien-Gomé NR/SBR G
Polivinitklorid _ PVC Y B
Kauguk silikoni B N SIR o 26
" Etiten-Vinilacetat EVA 4G
Poliurethan B PUR 1Y
_Pérzierje pa halogjen rezistente ndaj zjarrit FRNC 3
1 cell-Patietiten Zell-PE 2Y
Polietilen i rrjetézuar VPE 2X
Polietiien B PE )
Teflon - M ) - 1 FEE;_ ) ) GY
L Polipropiten S B LA CASN

Kur té pérdorni né kompaning tuaj kabllo pér transmetim & dhénash kujdesuni té pérdorni kabllo kundér zjarrit dhe pa
halogjen. N& terminologjing ndérkombétare materiatet e sipérpérmendura quhen si mé poshté:

(%] Flame Retardant = FR
151 Non Corrosive = NC
%] Low Smoke Zero Halogens = LSOH

Materialet veshése dhe izoluese pa hatogjen dhe kundér zjarrit shpérbéhen veté né rast zjarri. Perdorimi i njé kabli ti
tilé rekomandohet vecanérisht né mjedise zyre. Njé strukturé né formée yili, pér shkak 16 trashésisé sé trankut kabllor,
né vende té caktuara mund € krjojd premisa pér rritjen e Intensitetit 1@ zjarrt. Gisté djegies PVC-ja léshon gare
helmuese, té cilat niét bashkéveprim me ujin krgoing acide agresive dhe shkatérruese.
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% viedial e j

transmetmit me kabal

eew Para shirirjes sé kabliil kontrolioni nése éshta pa hatogjen. Té dhéna pér kété géllim do té gjeni né katalogjet
: e prodhuesit pérkatés, ose direkt mbi kabéll, p. sh. S/STP 4x2xAWG23 4P HY.

Njé pérparési tjetér e kabllove me pérzierje materiali
nuk léshojné dioksine. Dioksina léshohet p.sh. gjaté
klor.

a halogjen dhe kundér zjarrit éshté fakti se né rast djegieje ato
djegies sé PVC-s&, apo materialeve t& ngjashém qé pérmbajni

| Thurja dhe grupimi i fijeve 4 fije yi

‘§§§k thama 1

Thurja éshté pérdredhja njéra me ﬁetrén ¢ fijeve 18 izoluara o)

_ o
qé pérbéjné kabllin. Me géllim q& t& pengohen interferencat %3\%
‘e ndérsjellta t& fijeve pérbérése té kabliove simetrike, ato N

thuren me njéra-tjetrén sipas njé skeme t& pércaktuar. Tipike
éshté thurja e dy ose katdr fijeve né njé cift fijesh apo katérshe
fijesh.Tek nj& thurje fijet pérbérése renditen né bilgk apo né
tufé koncentrike. Né varési t& ményrés se si éshté kryer
thurja, dallojma midis thurjes bilok dhe asaj tufé,

Bérthama 2

Tufé

- Numri i pérdredhjeve pér metér pérbé&n njé masé
konstruktive pér uljen o interferencave té krygézuara

. S s Disa gifte
{cross-talk) tek kabllot simetriké. Disa prodhues kabllosh Ikatdrshe
pérdorin teknikat e tyre té vecanta té thurjes péf 18 pér fufé

~zvogéluar sa mé shumé interfer encat. Liojet e thurjeve; majtas poshté: thurje bllok,

_ © né krah: thurje tufé
Skermimi {(mbroijtja)

Pér 1& mbrojtur tijet q& pércjellin sinjalin nga interferencat e jashtme, kabllot pér transmetimin e té dhénava jané 18
skermuara. Skermimi zvogélon rrezatimin e valéve elektromagnetike. Tek skermimi dallojmé foliet (fletét) mbrojtése

dhe skermon reflektuese. Njé kombinim i té dyjave éshta gjithashtu i mundur. Numirt | elementeve té kabllit, t& cilat
pérdorin njé skermo té pérbashkét, jepet si mé poshté:

M 1 fije né folien mbrojtése

#1  Gift fijesh n& folien mbrojtése
] Tre fije né folien mbrojtése
Katérfijesh né folien mbrojtése
M Tufé fijesh né folien mbrojtése

Si material pér folien mbrojtése pérdoret poliesteri. Skermaja reflektuesa pérbéhet prej njé rriete t& hollé bakri .

Marrédhéniet e transmetimit

Me géllim g& té mund té kryhet njé transmetim té dhénash pa problemsg, percjellésve elektriké iu vihen kérkesa 8
ndryshme pérsa i pérket karakteristikave. Krahas vierave standarde, si prerja térthore e pércjellésit, aftésits pércuese

té tij, respektivisht rezistenca, kontribuojné né cilésing e pércjellésit t& transmetimit edhe parametra & tillé si rezistenca
€ izolimit dhe rezistenca e valéve.

Rezistenca e valéve éshté njé madhési, e cila 8shté shumatore e rezistencés sé pércjellésit, rezistencés sé

izoluesit, kapacitetit dhe induktivitetit né puné. Gjaté pérshtatjes sé& gabuar 18 pércjellésit me rezistencén e
valéve mund té rezultojné pasqgyrime (reflektime).

Ciftimi i sinjaleve nga njé pércjellds né tjietrin ndikon negativisht né ményrén e transmetimit.
kryqézuar e sinjaleve varet nga frekuenca. Pérmes njé ndryshimi mekanik t& ndértimit ta t
té kabilit ndryshojné karakteristikat e tij. Tensionimet e miédha mekanike gjaté instalimit, p
térthore. Forca té larta né térhegje dhe shtypje gjaté instalimit shkaktojné ndryshimin e
{rrjedhje né té fiohté) Rezuhtati éshté njé vlerd shumé e laré humbijesh.

Kjo interferenceé e
wrjes sé fijeve pérbérése
grkeqésoiné interferencat
seksionit térthor 18 kabllit
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‘paér pérdorimin e kabllit prej bakri pér transmetimin e té dhénave vigine kérkesat e méposhtme:

Humbije té vogla
Shpejtési & larta transmetimi
Distanca té médha

BEEA

“Interferenca t& vogla

4.3 Specifikimet
' Kablli koaksial
o .'Kabllot koaksiale paraqisnin deri para pak kohésh Hojin mé t& pérhapur té€ kabllimit né lidhjet né rrjet.. Arsyet kryesore

pér kéd ishin ¢mimi relativisht i ulét dhe ndikimi i vogé! i interferencave té ndryshme. Kabllot koaksiale {t& njohur

ndryshe edhe si kabllo BNC) pérdoren pér topo!ogjlte e rrjetit t& tipit ,autobuz” (Bus-Topolgy). Kapaciteti maksimal i
© transmetimit arrin né 10 MBit/s.

[0 Pércjellési i brendsh&m (bakri} mbéshtiliet me njé shtresé izoluese (dielektrike}.
® Skermimi prej rrjete metahke apo prej flete alumini mbron t& dhénat g€ transmetohen nga humbiet e sinjaleve

elekrontke gé iBvizin nga nj& vend né& tjetrin, té cilat quhen ndryshe edhe zhurma, né ményré gé kéto t& mos
ndikojné negativisht mbi kabéll dhe té dhénat t& mos deformohen gjate transmetimit.

i | Mbéshtjellja e jashtme e mbron kablhn nga influencat e drejtpérdrejta mbi té si, papastertate, nxehtésia dhe
térhegja.

Pér kushte ekstreme té mjedisit, p. sh. mjedise me rrezatim té larté zhurmues, kabliot koaksialeﬁrdaﬁgﬁéﬁ'me

. skermo katérfishe. Skermoja e katérfishté pérbéhet prej dy shtresash me fleté izoluese dhe prej dy shtresave skermo
prej rriete metalike.

Pércjellési i brendshém

Pércjellési i brendshém i njé kablhi koaksial transmeton sinjale slektronike, t& cilat mbartin me vete té dhéna. Ky

pércijellés mund 1é jeté njé i téré ose i thurur. Nése fija e kabllit pé&rbéhet prej njé materiali t& ploté, atdhere ai né
shumicén e rasteve éshté prej bakri.

Pérciellési i brendshém rrethohet nga njé shiresé e trashé jo pércjellése, e cila e ndan até nga rrjeta e hollé metalike
dhe e stabilizon deri diku mekanikisht. Rrieta e hollé metalike shérben pér tokézim duke e mbrojtur né k&té meényré
pércjellésin e brendshém nga interferencat elektrike dhe interferencat e kabllove fginjé.

_Perc;enem i brendshém dhe rrieta metalike duhen 1€ jené té& ndara nga njéra-tjetra, pasi né rast t& kundért né kabélt do
té ndodhte njé qark i shkurter Kio sielt st pasojé, qé interferencat elektrike t8 transmetohen né kabllin -prej haks,

Kabllot koaksiale, jané mé pak té ndjeshme se kabllot me ¢ifte 1& pérdredhura (Twisted-Pair), pérsa i pérket humbjeve
{zvogélimit t&é fuqisé sé sinjalit gjatd rrugés s& tij népér kabéll) dhe interferncave té tjera.

Kryesisht dallojmé dy lloje kabllosh koaksiale:

%) f hollé - Thinnet
| trashé - Thicknet

Se cili kabéll do 8 pérdoret, kjo varet nga kérkesat e rrjetit pérkatés.



Kablli Thinnet

Ky lloj kabili koaksial &shté mjaft i pérkulshém dhe i pérshtaishém
qati pér té gjitha instalimet e rrjeteve. Ai ka njé diametér prej rreth
0,64 centimatrash (0,25 Inch).

Népérmijet kétij kablii mund t& transmetohen sinjale deri né njé largési
prej 185 metrash pa pasur humbije & konsiderueshme t& sinjalit.

Kablli Thinnet i pérket grupit 1& kabllove RG-58. Aj paraqet njé
rezistencé prej 50 Ohm {Impedanca pérshkruan rezistencén {matur
né Ohm) ndaj rrymés alternative, e cila kalon pérmes pércjeilésit t&
brendshém). Vegoria kryesore e njé kabili RG-58 &shté, gé fija e
brendshme e tij &shté prej bakri.

Kabéll koaksial RG-58 me fijen Kryesare & thurur

“Tabela: Llojet dhe pérshkrimi i kabliove koaksiale

BG;SB o Pércjellési i brendshém prej teli masiv bakri, Thinnet, 10Base2 (53.3 Ohm)
RG-58 A/U " - Pércjeliési i brendshém i thurur, Thinnet, 10Base2 {BO Ohrn)
RG-58 C/U Specifikimi sipas standartit ushtarak i RG-58 A/U )
RG-59 Transmetim me bandé t& gjers, p. sh. tek televizionet kablflore {75 Qhm) |
RG-62 Arc-Networks dhe SNA (93 Ohm)
- RG-8 AfU : Thicknet, 10Base5 (50 Ohm)
' KablfThicknet

Kabllot Thicknet jané krahasimisht mé t& ngurté dhe kané nié diametér prej rreth 1,27 centimetra (0,5 Inch}. Kéto
- kabllo pérshkruhen nganjéheré edhe si kabéll i verdhé “Yeliow Cable”, apo kabéll standard Ethernet-i, pasi ky ishte
- kablli i paré, i cili u pérdor né arkitekturén gjerésisht té pérhapur té rrietit Ethernet.

Bazuar n& diametrin e trashé, népérmjet kétij lloj kablli mund t& t& transmetohen té dhéna né largési mé t& médha se

népérmjet kabliit Thinnet. Largésia maksimale &shté rreth 500 metra. Pér shkak té véshtirésive né shtrim, pérdorimi
i kabllove thicknet ka gené i kufizuar.

Kablli katérfijésh yll

- N&rastin e njé kablli katérfijésh yIt béhet fjals pér njé kabéll telefoni té pérmirésuar, brenda té cilit jané thurur katér fije
té izoluara me njéra-tjetrén. Fusha kryesore e pérdorimit t& njé kablli té tilié &shis tetefonia, Karakterstiké o vecants
e kétij kablli éshté konstruksioni i tij. Kabllot katérfijésh yll jané thurur né ményré kag stabél, sage edhe né shtrimet

“the kérkesa shumé t8 larta pér kabHot fijet nuk lévizin. Variantet & sotine 18 kabllit katérfijesh vil jané:

JYY 2x2x0.6 = dy fije dyshe

JYY 4 x 2x0.6 = katér fije dyshe

JYY 6 x 2x0.6 = gjashté fije dyshe
JYY 10 x 2 x 0.6 = dhjeté fije dyshe
JYY 20 x 2 x 0.6 = njézet fije dyshe
J¥Y 50 x 2 x 0.6 = pesidhjeté fije dyshe
JYY 100 x 2 x 0.6 = njéqgind fije dyshe

REEIE A

Kabliot katérfijésh yll ekzistojné pér mjedise 18 jashime dhe té brendshime. Kabllot & jashtme i giejmé kryesisht si 200
%, 500 x, apo si 1000 x 2 x 0.6 né formén e kabllove kdhés 18 shiruar pér lek vendshpérndarja {exchange point).
Kabllot katérfijésh yll kané pérparésiné e madhe, qé i kané pérmasat mé té vogla se kabllot Twisted-f

atr. Kjo pérparési
éshié vecanérisht e réndésishme né rastet kur vendet ku kalon kablli jans 1é

ngushta dhe me kthesa.
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% Teknologiité & meteve dhe fnternatil

Twisted-Pair-Kabéll

Njé formé e vecanté e kabllit & bakrit simetrik &shié kablli Twisted-Pair. NE teknikén ¢ lidhjes né rrjet ky lioj kablli
pérdoret gjerésisht.-Népérmjet ndértimit me thurje té dy fileve té izoluara arrihen karakteristika t& mira transmetimi

me kosto té ulta. Cifti i pérdredhur {twisted pair) krijon géndresé ndaj interferencave 18 jashtme. Kabllin Twisted-
Pair e gjejmé né forma té ndryshme si:

kabéli Twisted-Pair té paskermuar {unshielded) = UTP
kabéll Twisted-Pair t& skermuar (shielded) = STP
kabéll Twisted-Pair me skermim t& ploté = S/UTP

kabéh Twisted-Pair me skermim té ploté dhe ¢ift fijesh té skermuara= S/STP
kabéll Twisted-Pair me skermo me fleté = FTP

EREER

Pér shkak té& karakteristikave t& mira qé paraqesin, kabliot Twisted-Pair pérdoren gjerésisht né ndértimin e rrjeteve 18 reja.
Népérmjet kétij kablii arrihen flukse transmetimi deri n€ 100 MBit/s e mé& shumé. Kablii Twisted-Pair &shté njé media
transmetimi, e cila mbulon shérbimet mé té réndésishme né rrjet. Standardi i kabllove TP &shté me dy dhe katér cifte.

- Kabllot Unshielded Twisted-Pair (UTP)

Unshielded (i paskermuar) do té thoté, qé ciftet e vecanta té {

pérdredhura nuk kand skermim né ¢ift. Ky lloj ndértimi i bén [
kabliot UTP shumé té'ndjeshme ndaj interferencave té jashtme, : : g
késhtu p. sh. ndaj interferencés sé sinjaleve t& cifteve fginjé ) ——_ s

ose nga impulset me frekuencé té larté t& gelsave elektrik. Né& | o
rast se kabllot UTP jané shtriré né njé mjedis industrial, atéhere I
makineritd népérmjet qarqeve 18 rrymave dhe tensioneve té ‘““““‘*’\
-larta mund té krijojné zhurma né transmetim. Kéto ndikojné

- negativisht n& transmetitmin e 1& dhénave. -Kabéli UTP o 1

Kabllot Shielded Twisted-Pair (STP) -

Shielded (i skermuar) do té thoté, gé ciftet e pérdredhura kané
mbrojtje {skermim} né c¢ift. Ky lloj kablli &shté i pandjeshém
ndaj interferencave té jashtme. Népérmjet fletés mbrojtése ciftet
e fijeve jané pothuaj té izoluara ndaj ndikimeve nga kabllot fqinje.
Edhe rrezatimet gé ato vetd lEshojné jané nén kontroll périmes
késaj veshieje mbrojtése. Transmetimi 1 sinjalit népérmjet
kabllove STP &shté dukshém m& i miré pérkundrejt kabllove
UTP. Né& kété ményré, kabllot STP lejojné transmetime 1é
dhénash né distanca mé té médha dhe me fluks mé t& larté.

Népérmiet njé skermim t& pérgjithshém shitesé prej rrjete bakri
pérmirésohen efektet e interferencave - si té brendshme ashtu
dhe t& jashtme - pér 1& gjithé sistemin.

Kabéll STP

Duke pasur parasysh karakteristikat e EMV-sé {géndrueshmaéria
elektromanjetike) ményra e ndértimit té& kéti] kablli éshté
plotésisht domethénése. Té ashtuquajturat kablio S/STP jané
sot standardi p&r kabllimin e strukturuar 18 ndértesave.

4.4 Fushat e pérdorimit

Kabllot koaksiale

Kabi#fot koaksiale pardoren né fushén e rrjeteve kampjuterike, ekskluzivisht tek topologjité bus. Krahasuar me kablline:
Qé pérdorin kablio twisted-pair apo fibra optike, zgjidhja me kabllo koaksiale éshté shumé e feverdisshme péraa

perket kostove, por sidogofté sot pothuaj nuk pérdoren mé, pasi fliuksi i tansmetimit prej 10Mbps i ato iejojud
transmetohet éshié mjaft i ulét pir t'u marré na konsiderats

tia



Kabilot 'l:h;mret

Diametri i vogél prej 0,64 centimetrash e bén kété kaball shumé miré 18 manovrueshém. Ai éshté elastik dhe mund té
shtrohet miré_ né kanale apo kuti kabflosh. Ky Ho] kablii nuk 8shté i pérshtatshém pér instalime té jashtme.

Kabllot Thicknet

Diametri prej 1,27 centimetrash e bén kabllin thicknet shumé té ngurté dhe joelastik. Sirezultat, ai nuk éshté i pérshtatshém
p.sh. pér kabllimin e ambjenteve t& brendshme t& zyrave. Duke pasur parasysh distancén e lejuar prej 500 m, ky kabéil

. p&rdoret réndom si backone pér 18 lidhur me njéra-tietrén p.sh, dy ndériesa. Ai ashté i pérshiatshém pér instalime té
jashtme.

Kabllot me gifte té pérdredhura té paskermuara (Unshielded Twisted-Pair - UTP)

“Ky floj kablli pérdoret gjerésisht né SH.B.A. Ai shérben si kab&ll kemunikimi pér transmetimin e zérit dhe té t&
dhénave. Pér shkak té disavantazheve qé ai paraget, sidomos né lidhje me ndjeshmériné ndaj interferencave, ky lloj
kablli nuk rekomandohet. Avantazh i kétij kablli jané pérmasat e vogla, meqé i mungon veshja mbrojtése.

Kabllot UTP pérshtaten miré pér telefoning (analoge dhe dixhitale), Token Ring me 4 dhe 18 Mbps, Ethernét, shérbimet
pé&r transferimin e t8 dhénave dhe rrjetet terminale.

Kabliot me ¢ifte té pérdredhura té skermuara (Shielded Twisted-Pair - STP)

Kabllot STP pérdoren gjerésisht né kabllimet e reja dhe zgjerimet e kapaciteteve & rrjeteve ekzistuese brenda godinave. Ky
lloj kablli pérdoret si alternativé e leverdisshme e kabllove me fibra optike pér kabliimiri brenda ndértesave. Meqé fluksi i
transmetimit qé lejon kablli STP &shté 100 Mbps, ai éshté i pérshtatshém edhe pér lidhjen e posteve té punds qgé pérdorin
CAD-in apo CAM-in. Ai pérdoret edhe pér transmetimin e té dhéhave té madha multimediale. Pér shkak té karakteristikave
mé t& mira qé paraqesin kabllot STP, ato jané té preferueshme. Né rastin e zgiedhjes sé njé kablli UTP mund & ndodha qé
gjaté transmetimit né lidhjet me performanca té larta té ket& zhurma interference té padéshiruara.

4.5 Kategorité
Ndarja e kategorive sipas ISOAEC

" Meqé& tashmé ekziston njé shumgllojshméri kabliosh simetrike prej bakri me pérdorim té shuméanshém, lind nevoja e
kategorizimit dhe klasifikimit 18 tyre. Baza pér njé kiasifikim t& kabllove prej bakri pér transmetimin e sinjaleve jané
normat ISO-s (International Standard Organization) dhe IEC-sé {International Electronical Commission). P.sh Njé normé
me emértimin 1SO/IEC DIS 11801 véendos standardet e kabllit pér té cilat gqéllime do t& pérdoret kabli i hakrit,
Standardi EVropian'EN 50173 bazohet né standardin ndérkombétar ISO/EC 11801.

Pér 1& pasur njé ide mé t& garté né lidhje mé ilojet e ndryshme t8 kabliove, ato jané ndaré né kategori t& ndryshme.

Kéto kategori marrin parasysh vlerat e standardeve té mésipérme pér fushat pérkatése té pérdorimit,

Kategoria 1 Klasa A Dert 100 KHz Telefoni, Modern Dial Up
Kategorig 2 ?asa B Déri 1 MHZ | ISON, kabliim 1BM Hoji 3
Kategoria 3 Klasa C 7ﬁ4- .deri 73 G h}l—Hz : Token Ring, Ethernet
Kategoria 4 D-e{i ?G Mz Nuk pérdoret
Kategoria & Klasa D ) Eari 10(5 MHz TPDDI, Fast Fthernet
Kategoria 6 ;asa E Deri 250 MHz B _F_‘_amsitiEthernet, Gigabit Cihernet
Kategoria 7 Klasa F Deri 700 MHz i ”Gigabit Ethernet, CATV
Kategoria 8 Klasa G Deri 1200 MHz I Perdorirne né té. ardhmen
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Sj kategori ndérmijetése midis kategorisé 5 dhe 6 ezistan kategoria Ge {enhanced -~ e pérmirésuar) ose ndryshe 5.4 .
Kjo kategori bazohet né kategoring 5, por sidoqofté ka vlera kufi t& ndryshme. Kéto viera jané mé 18 larta se tek

kategoria 5, por sidogofté ato mbeten poshté vlerave gé& kérkon kategoria 6. Diapazoni matés pér kategoring Se
éshté njélloj si tek kategoria 5.me 100 MHz.

© Né& ndarjen sipas kategorive merren parasysh vetém komponente té vecantd, si kablli apo teknika e lidhjes. Né&

ndarien sipas klasave merret parasysh i gjithé kanali i transmetimit,

Kategoria 7

Propozimi i sotém i standardit pér kategoring 7, ktasa F, duhet t& gjejé pérdorim né transferimin e 18 dhénave né
diapazonin deri 1 GHz. Aplikacione, té cilat kérkojné kéto flukse té farta transferimi, p&r momantin nuk kérkohen apo
jané ende né zhvillim. Meqé prodhuesit e komponentéve té shpejtésive té larta, komponenté té cilét nga ana tietér

_transmetojné t& dhéna me shpeijtési 1 Gbps (ATM me 2,4 Gbps), favorizojné mé tepér pérdarimin e fibrave optike,

atéhere né t& ardhmen nuk do t'ia viejé pérdorimi i kabllove t& kategorisé 7.

4.6 Pércjellésit e valéve té drités

Té pérgjithshme

Perc;e!lesnt e valéve 1€ drités i pérkasin mediave t& transmetimit me pérciellés jometalik. Sipas materialit té perdo:ur
pérciellésit e valdve té drités (LWC) ndahen né fibra optike ose fibra plastike, Ndértimi mekanik dhe” perhapja e

. sinjaleve jané identike tek 1é dy llojet e fibrave.

Fibrat optike

Tek kabllot prej fibrash optike si bérthama ashtu edhe veshja {cladding) pérbéhen nga kuarc | pastértisé sé larté {Si0)
me tregues 1€ ndryshé&m thyerjeie.

Bazuar né karakteristikat q& paragesin, kabllot me fibra optike jané t& pérshtatshme vecansrisht pér transmetimin e
sinjaleve né distanca té largéta, p. sh. pér ndértesa té téra ose distancat midis kateve. Ng teknikén e transmetimit té
1€ dhénave pérdoret ekskiuzivisht ky Hoj pércjellési 1 valéve & drités {LWC — Light Wave Conductor). Duhet pasur
kujdes, q& né pérgjithési kur flasim pér njé kabsélt LWC giithmoné béhet fjalé pér njg kabéll me fibra optike.

Fibrat plastike

Nj& variant tjetér i LWC-ve &shté i ashtuquajturi fibér plastike {plastic fiber). Tek fibrat plastike pér transmetimin e
sinjalit pérdoret njé pércues plastik drite. Fibrat plastike jané ma 18 leverdisshme dhe mé t& lehta pér shtrim, por ato
kané disavantazhin se kané karakteristika transmetimi shumé mé té kégija se fibrat optike, Pér shkak té vlerave té
farta té humbjeve dhe si rezultat i distancave té shkurtra té wransmetimit, ky lloj kablli nuk pérdaret né fushén e
rrjeteve kompjuterike. Al pérdoret né fushén e industrisé sé automobilave, ose pér efekte drite né kushtet e shtépisé.

4.7 Vegorité e kabllove me fibra optike

Ndértimi

Pércuesit e vatéve té drités, né ndérimin e tyre bazé, pérbéhen nga njé bérthamé (core) dhe njé veshje, e ashtuguajtura
cladding. Bérthama dhe veshja rrethohen edhe nga njé mbulesé shtesé {primary coating) pér mbrojtjen nga démtimet
mekanike. Drejtimi i njé impulsi drite b8het né barthamé dhe veshije (Light impuls). Mbulesa shiesé éshté vetém nje
mbrojtie nga démtimet mekanike. Midis Cladding dhe Primary Caating gjendet edhe njé shitresé llaku me trashés: 7
deri § ym. Ajo shérben pér 1& mbrojtur fibrén nga depértimi | fageshtirés.
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Fibér optike me rreze drite pérshkuese

Transmetimi i sinjalit

Né njé pérciellés valésh drite sinjalet transmetohen né formén e impulseve té drités. Transmetimi kryhet vetém né njg
drejtim (unidirectional), prandaj pér transmetim jané t& nevojshme dy fibra. Pérhapja e sinjaleve t8 drités {light
impuises) né pérciellés bazohet né parimin e pasqyrimit té ploté {reflektimit total). Drita pérthyhet gjaté kalimit nga

njé mjedis optikisht mé pak i dendur né njé mijedis optikisht mé té dendur, Ky efekt shfrytézohet gjaté transmetimit
18 impulseve t& drités né fibrat optike.

L2

L2

Parimi t pasqyrimit t& ploté

Rrezja e drités L2 pérthyhet nén njé kénd t& madh rénieje (kénd pranueshmeérie). Ajo pérthyhet né kufirin e shtresés
qé ndan bérthamén nga veshja dhe del jashté fibrés. Pér transmetimin e informacioneve njé rreze drite e kétij lloji
éshté e papérshtatshme. Mé e pérshtatshme pér kété géllim sshta rrezja e drités L. Pér shkak t8 kéndit t& saj té

favorshém, rrezja e drités 1.1 pasqyrohet plotésisht né kufirin e shtresés qé ndan bérthamén nga veshja dhe géndron
brenda pércjeliésit té& valéve té drités,

Pérgjithésisht kemi gé: Njé rreze drite gjat@ kalimit nga njé mjedis optikisht mé pak i dendur, {p.sh. ajri) né njé
mjedis optikisht mé t& dendur {p. sh. kuarei), pérthyhet me njé kénd me té ngushté me pingulen se kéndi
fillestar. Gjaté kalimit nga njé mjedis optikisht ma i dendur né njé mjedis optikisht me pak 1& dendur, rrezia ¢
~ drités pérthyhet né njé kénd mé té gjéré me pingulen se kéndi fillestar.
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Flukse té larta transmetimi Pérpunimi €shté i kushtueshém

Humbije té& vogla né transmetim Kasto lidhjeje mé té larta krahasuar me teknikat

me kabllot prej bakri

1 Nuk ka interferenca nga fijet/fibrat fginje Pajisie dhe komponenté aktivé t& shirenjté

. Nuk ndikohet nga interferencat e fushave elektrike nga | Piké e dobét teknologjia e kokave lidhése.
jashté '

Nuk ka zhvendosje potencialesh E ndjeshme ndaj ngarkesave mekanike
Mbrojtje mé e madhe e investimit : ' Kosto té larta riparimi
Shtrimi né zona té rrezikuara nga shpérthimi Kosto mé té larta pas instalimi

E sigurt ndaj pérgjimit

Formé ndértimi kompakte

Nuk kérkohen masa shtesé pér ta ruajtur nga

‘mbitensioni

-Humbjet
Karakteristikat e transmetimit té& fibrave optike varen shumé nga humbjet e sinjaleve optike, gjatésité e valéve dhe

loji i pérdorur i fibrés. Humbjet né kabllin me fibra optike duhet 18 jené sa mé té vogla gé t& jeté e mundur. Tek njé

kabéil transmetimi, e cila mbulon njé distancé té caktuar, humbjet totale jané shumatorja e humbjeve qé& shkaktojné
‘shkaget e vecanta.

Shkaget mé te réndésishme te hqmbjeve té sinjaleve optike jané:
Gjatésia totale e njé linje kabllore

Defektet tek fibrat optike

Koka e kabllit shumé e papastér

Gabime né shtrirjen e kabllit

Ngjitje e kege '

Numri i lidhjeve

Rreze bérthame té ndryshme dhe profilet e thyerjeve
Defekte né bashkim

Siparfagja ¢ kokave e pastruar keg

Papastérti tek pajisjet optike dérguese.’fna:rése

RREAEREEEEBEQ

Produkti gjerési bande x gjatési

Produkti gjerési bande-gjatési {gjerésia e bandés né MHz, gjatésia nié km) éshté parametri vendimtar pér pércaktimin
€ transmetueshmérisé sé gjerésisé sé bandés dhe distancés sé mbuluar. Produkti gjerési bande-gjatési mund té jepet
si pér mjediset metalike t& transmetimil, ashtu edhe pér ato optike. Produkti gjerési bande - gjatési jepet né lidhje me

nig pércjellés vatésh drite t8 caktuar. Produkti gjerési bande - gjatési varet nga faktoré 1& ndryshém si p. sh. lloji i
fibrés dhe gjatésia e valéve.

Tek njé produkt me gjerési bande prej 800 MHz x km mund té

i« punojé né giatési 500 m me njé gjerési bande prej 1,6 Gl
L%} punojé né gjatési 1 ki me njé gjerési bande prej 8300 MHz
14}

punojé né gjatési 2 km me né gjerési bande prej 400 Mtz

LTI
-
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Produkti gjerési bande gjatési jepet né dokumentat shogéruese 1é

prodhuesit. Kini parasysh né zgjiedhjen e té dhénave
se ¢'lgj tibre, pra gjatésie valésh pérdoret né kompaning tuaj. ’

Shénim

pt-
]

Shembull pér karakteristikat optike t& njé kablli me fibra optike multimode:

Humbja [dB/km] né 850 nm 2.7 2.8 »

" Humbja [dB/km] né 1300 nm 0.7 0.8 0,34
Humbija [dB/km] né 1550 nm - . 0,21
Raporti gjerési bande-gjatési [MHz/km}

850 nm >400 >200 -
1300 nm . > 800 >500 -

M Dispersion modal M Dispersion materiali

Dispersion profili &  Dispersion valésh

Dispersioni ka njé ndikim t& madh mbi gjerésing e bandss s8 transmetimit dhe si pascjé me raportin gjerési bande-gjatési.

4.8 Ndértimii fibrave

Fibér fikse
LWGC

Fibrat fikse pérbéhen prej njé fibre té vetme, e cila rrethohet nga njé
mbéshtjellje fikse. Bazuar né cilésité ¢é paragesin fibrat fikse jangé mé elastike
{fleksibél) se fibrat me zemér boshe pér shembull. Distanca e vogél midis

fibrés s& vetme dhe mbéshtjelljes rrethore i ban fibrat fikse shuma té ndjeshme
ndaj ngarkesave mekanike.

—— Mbéshtjellje rrethore
fikse

Prerje térthore e njé fibre fikse

Fibér me zemér hoshe

Fibrat me zemér boshe i giejmé né dy variante; t& mbushura dhe 16 pambushura. Té mbushurat pérbéhen prej njé fibre
dhe njé mbéshtjelljeje mhbrojidse rrethuese té tirshme. Hapésira ndérmijetése midis fibrés dhe mbéshjeliés rrethare
éshté mbushur me xhel té papérshkueshém nga uji. Pérmasat e késaj fibre jané pak mé 18 médha po ajo zotéron
karakteristika, mé t& mira pérsa i pérket géndrueshmérisé mekanike, Tek varianti i fib

ave té pambushura hapésira
midis fibrés dhe mbéshtjellés rrethuese éshté pa material mbushés.
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Masié mbushése xheli LwWC

LWC

— mbeshtjelije mbrojtése

— mbeshtjelje mbrojtése
rethuese e lirshme

rrethuese e lirshme

Prerje térthore e njé fibre me zemér boshe me mbushje dhe pa mbushje

Nga t& dyja variantet, varianti i paré {i mbushur me xhel) pér shkak té karakteristikave t& mira mekanike, pérdoret mé
shpesh.

Fibér kompakte LWG

Fibra kompakte, pérsa i pérket ndértimit, &sht& njé formé e
modifikuar e fibrés fikse. Ndryshimi T vetém me kété 18 fundit
éshtg njé distancé mg¢ e vogél midis fibrés dhe veshjes
mbrojtése. Kjo lloj fibre nga ndértimi &shté mid kompakte se
fibra me zemér boshe dhe ka karakteristika mekanike t&
pérmirésuara ndaj fibrés fikse,

Guacké mbrojtése e lirshme

Frerje térthore e njé kabli me fibér kompak{e

Ture fibrish

Tek modeli me tuté fibrash, disa fibra rrethohen nga njé guaské
mbrojtése e pérbashkét, Hapésira midis fibrave dhe guaskés -
mbrojtése mbushet me xhel t& papérshkueshém nga uji. Numri
i fibrave né njé tufé, si rregull, varion nga 2 deri 12 fibra.

WG

Guacké mbrojtwse e lirshme

| Prerje térthore e njé kablli me tufé fibrash
4.9 Specifikimet e kabllove me fibra optike

Specifikimi sipas DIN VDE 0888

Para pérdorimit té kabllove me fibra optike s& pari duhen testuar né vend rrethanat e ambijentit ku do t& shtrihen

kabllot, megé kabllo me fibra optike ka si pér instalime né ambjentet e brendshme, ashtu edhe né ambjentet e
jashtme. Kritere t& mundshme pér zgjedhje jané: .

% Shtrirje né toké ose né mjediée 16 jashtme 5] Shtrirje né tuba dhe vendosje ne panele
%] Shtrirje né mjedise me lagéshitiré dhe t8 lagura Shtrirje né mjedise té pambrojtura mekanike
M Shtrirje né mjedise té thata dhe té brendshme |54} Shtrirje me varje 18 lied

Né varési 18 rrethanave té mjedisit né € cilin ndodhet ndérmarrja, duhet testuar kabili me fibra optike gé do 18
pérdoret. Né standardin DIN VDE 0888 do 1é gjeni sqarime pér lojet pérkatése t& kabliove.

[
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DIN - VDE 0888, Pjesa 4: kabéll simplex

Kodi i kabilit
J = Kabéll i brendshém

V = Fibér fikse e ploté / H = Fibér me zemér boshe, e pambushur / W = Fibér me
zemér boshe e mbushur

Y = Veshje PVC / H = Veshje prej materiali pa halogjen

Numri i fibrave

G = Fibér gradient / £ = Fibér monomodé
Diametri | bérthamis né pm

Diametri i veshjes né um

Koeficenti i humbjes né [dB/km]
" Gjatésia e valdve B = 850 nm / F = 1300 nm / H = 1550 nm
P : Gjerésia e bandés {MHz x km]

Shembull: J-VH 2G50/125

DIN - VDE 0888, Pjesa 5: Kahélithyerje

Kodi i katittiz
AT = Kabéll i jashtém i ndaré

V = Fibér fikse e ploté / W = Fibér me zemér boshe, e mbushur 7 D = Tufé fibrash t&
mbushura : o ' :

{ZN) = Elemente ctensionuese jo metalike

Veshja e elementéve bazé: Y = veshje PVC [ H = Veshje prej materiali pa halogijen
Y = Veshje PVC [ H = Veshje prej materiali pa hatogjen
Numri i elementéve bazé (fibra)

G = Fibér gradient / E = Fibér.njémodaie

Diametri | bérthamés né ym

Diametri-i veshjes né um

Koeficenti i humbjes né [dB/km}

Gjerésia e bandés B = 850 nm / F = 1300 nm / H = 1550 nm

Gjerésia e bandés (MHz x km]

LG = Thurje ng gjatési

Shembull: AT-V(ZN)Y 8G62,5/125
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DIN - VDE 0888, Pjesa 3: Kabéll i jashtém

A = Kab8!l i jashtém

B= fije tuf&, e pambushur / D = fijet tufé, e mbushur / W = Fibér me zemér boshe, e
mbushur /

B2Y = Riforcim me mhbéshtjellje mbrojtése PE / BY = Riforcim me mbéshtjellje mbrojtése
PVC ' : .

Numri i elementéve hazé {fibra}

G = Fibér gradient / E = Fibér monomodé
Diametri i bérthamés né ym

Diametri | veshjes né ym
Koeficenti i humbjes né [dB/km]

Gjatésia e valéve B = 850 nm / F = 1300 nm / H = 1550 nm

Gjerésia e bandés [MHz x km}

LG = Thurje né shtresa

Shembull: A - DO{ZNIB2Y 24G50/125

410 Fushat e pérdorimit té kabllove me fibra optike

Fushat e pérdorimit té kabliove me fibra optike’

Bazuar né karakteristikat e mira t& transmetimit, kabliot me fibra optike pérdoren né rrjete ku kérkohet shk&mbimi i
sasive té médha té té dhénave. Ato shérbejné si High-End-Backbone pér grupe serverash {server farms), ose pér

lidhjen e ndértesave té& firmave. Pér shkak t& zvoglimit t& kostove té& pérgjithshme, sot fibrat optike po shtrihen edhe
brenda ndértesave deri né vendin e punés (Fiber-to-the-Desk).

’

Pérdorimi i fibrave multimodé

Fibrat me indeksim me disa nivele pér shkak 18 kohézgjatjeve shumé t& ndryshme té sinjaleve dhe shpérhapjes sé

fugishme & impulsit té drités, jané 18 papérshtatshme pér pérdorim praktik pér distanca t& shkurtra (deri rreth 1 km)
dhe gjerési bandash t& ulta {deri 100 MHz},

Fibrat me indeksim me gradient jané pérkundrazi té pérshtatshme pér distanca mesatare {deri rreth 25 ki) dhe gjerési
bande deri né 1 GHz, sidomos pér lidhjet midis ndértesave dhe lidhjet e ashtuquajtura Fiber-to-the-Desk-brenda
ndértesave. Pér shkak t& karakteristikave mé (& mira optike té fibrave me indeksim me gradientd ato, ndryshe nga
fibrat me indeksim me nivele, preferohen edhe pér distancat e shkurtra,

Pérdorimi i fibrave monomodé
Fibrat monomode jané té pérshtatshme pér distsncat e gjata (WAN) deri né rreth 55 km. Ato paraqgesin njé produkt

gjerési bande — gjatési pér mé shumé se 10 GHz / km.

Kabllot pérquese té valéve té drités pér pérdorim industrial

Giaté pérdaorimit t8 kdtyre kabllove né industri duhen pasur parasysh disa kritere shiesé. Faktors, 18 cilét shtagen s
mjediset mndustiale, jana:
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Temperatura
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‘M - lLagéshtira
| Piuhuri

| Vibracionet
-Me qéllim q& t& pérmbushen kéto kérkesa té larta, cilésité e kabliove pér pérdorim zyre u zgjeruan mé tej,

Dy variante shtesé jané:

Fibér plast'iko 'o‘ptike.. Plastic Optica! Fiber {POF)
@ Silikon me veshje té parforcuar. High Cladded Silicia (HCS)

Karakteristikat e tyre 18 vecanta, si qéndrueshméria e larté termike dhe gendrueshméria mé e miré ndaj tensionimeve
mekanike, i béjné kéto Hoj kabllosh mijaft té pérshtatshme pér pérdorim n& mjediset industriale. Njé avantazh tietér
" géndron tek konfeksionimi mé i miré né vend. Kéto kabllo, krahas liojeve té tjera té fibrave optike, kané parametra

mbjeve dhe pér kéta a_rsye'i'nund té pérdoren vetém pér transmetimet né

v

duksh&m mé t& lané pérsa i pérket hu
distanca té shkurtra. :

e £ S S Chshan

5 : Automjetet, sistemet audio dhe video, teknikat &

automatizimit, garget & kompjuterave

HCS Deri né 300 Metra Sensorét, teknologjing mieksore, teknikat e t& dhénave

industriate

Plastic Optical Fiber (POF)

" Fibra POF &shté njé fibér e pastér plastike dhe pérbéhet prej njé bérthame transparente pfé;’ polymethyl-methacrylat-
E{PMMA) ose polycarbonat-i (PC). Kjo bérthamé ka njé diametér prej 330 um. Veshja e njé fibre POF pérbéhet prej
polyethylen-i {PE}, ose edhe prej polyamid-i (PA). Diametri i bérthamés sé njé fibre POF éshté 980 um.

Sitikon me Veshje té Pérforcuar (High Cladded Sllicia (HCS)) - '

Tek tibra HCS-bérthama pérbéhet nga kuarc {$i02) dhe ka njé diametér prej 50 um deri né 1000 pgm. Veshja e njé
fibre HCS-pérbéhet prej njé materiali plastik special. Madhésia tipike pér njé fibér standard me diametér t& vogsl
bérthame jané 125 pm (bérthamal, 140 pm (cladding) dhe 250 ym {veshija mbrojtése).

4.11 Teknikat e bashkimit t& kabllove me fibra optike

Bazat e teknikés sé bashkimit té kabllove me fibra optike

Qéllim i teknikés sé& bashkimit t& kabllove optike 8shté gé kéto 18 fundit t& bashkohen me njéra-tjetrén né ményré te
pandashme, ose t& ndashme. Lidhja e pandashme quhet ndryshe dhe ngjitje optike. Ndérsa kur lidhja éshté e ndashme,
atéhere béhet flalé pér njé lidhje me prizé-koké bashkuese. Né& praktiké kérkohet nié ményré bashkimi e thjeshté dhe
humbie 1 vogla fikse. Pér shkak té ndjeshmérisé qé paragesin kabllot me fibra optike ndaj papastériive, pastirtia e
lidhjeve t& ndashme éshté shumé e réndésishme. Elementét lidhés dhe sipérfagja e fibrave duhen pastruar me kdjdes.

Pérgatitja

Pér krijimin e njé lidhjeje me fibra kérkohet kujdes dhe pastérti e larté. Pér krijimin e njé lidhieje me fibra, koha gé
nevojitet gjaté fazés sé parapérgatitjes éshté periudha e kohés gé harxhohet mé shumé né totalin e kohés sé konsumuar
pér kété géllim. Pérgatitja e lidhjes éshté pathuaj e njéjté, si tek lidhjet me bashkim ashtu edhe tek lidhjet me koka
bashkuese. Megénése fibra optike nuk éshté e zbuiuar duhet fillimisht té zhvishet nga mbulesa. Né varési 1& ndértimit
té fibrés optike duhet 1& higen shiresat e jashtme. Pasi zbulohet fibra, duhet té arrihet njs sipérféqe ¢ sheshté duke
¢ gérvishtur dhe thyer fibrén. Kjo sipérfage ¢ sheshté fundore &shité tregues pér cilésing e lidhjes. Né rast krisjesh,
rrumbultakosjesh, parregullsish sipérfagsore apo kéndi t& gabuar prerjeje, éshié e garantuar njé idhje e keqe.

ar’
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| Béshkimet e kabliove me fibra optike

Lidhjet g pgndashme té kabliove me fibra optike pérdoren kryesisht pér lidhjet e pérhershme, ose pér lidhjet me kahlo
lidhése 18 parakonfeksionuara (pigtails}. Daflojmé ilojet e méposhtme:

@ Bashkim termik
gl Bashkim me ngjitje
B Bashkim mekanik

i :BdShki_mi termik

' -_éjété bashkimit termik, fundet e fibrave optike ngjiten me njéra-tjetrén me ndihmén e njé aparati ngjités me hark

drite. Gjaté nxehjes, népérmjet njé motori elektrik me hapa {motor steper), afrohen sipérfaget ballore té fibrave me

“kujdes njéra me tjetrén. Tensionet sipérfaqésore gjaté procesit t& shkrirjes ndikojné né krijimin e njé efekti vetéqendérzimi

tek fibrat. Pér shkak 18 temperaturave té larta, 1€ dyja fundet e fibrave shkrihen né njé lidhje, e cila pas kétij procesi

bashkimi testohet né térheqje mekanike. Pas lidhjes sé suksesshme té fundeve té fibrave nevojitet mbrojtja & bashkimit
nga mbingarkesat mekanike népérmjet njé mbulese mbrojtése. '

_Bashkimi-_me,ngii,ﬁ'e

Gjaté bashkimit me ngjitje, fibra drejtohet n& njé 1& carg, njé tub apo njé manikote dhe ngjitet. Materiali ngjités
siguron krahas stabilitetit mekanik té fidhjes, edhe pérshtatjen e numyit té thyerjes. Vlerat tipike t& humbjeve variojné

- nga 0,1 deri 0,2 dB.

“Bashkimi mekariik

- --Gjaté bashkimit mekanik mbajtésja pérkatése siguron njé lighje fikse dhe me stabilitet afatgjaté. Fundet e fibrave qé

do & lidhen vendosen né njé té caré né formé V-je dhe bashkohen me kapse. Tek ky lloj bashkimi, né rast lidhjeje t&
parregulit, mund té shkaktohen humbje t& médha. Vlerat tipike t& humbjeve variojné nga 0,2 deri 0,5 dB. Pér

pérgatitien e fibrave monomode viejné t& njgéjtat parakushte si pér fibrat multimodé, sidogofté kérkesat pér. fibrat
monomodé jané shumé mé té larta.

Lidhjet pér kabllot me fibra optike

N& lidhjet e kabllove me fibra optike pérdoren koka té ndryshme lidhése. Format e sotme té ndértimit té tyre jané E-

2000, SC, F-SMA dhe ST. Nga kéto tipe pérdoren para sé giithash tipet SC dhe ST. Kokat e modeleve mé té vietra
F-SMA-nuk pérdoren mé né kabllimet e reja.

sSC push/p

it Susté LADN, Tekniké matjeje Gradient-Fibér monormodé
ST Bajoneté Susté VLAN, Tekniké matjeje Gradient;;?ibér monomoda
sma Bulon mmm-m;idhosje Au-;;matizim, LAN meradient fibeér -
DIN - Bulon vidhc:sje Tekniké rr;;tjeie Gradient - Fibér monomodé

FC !/ PC Bulon susté Tekniké matjeje

Gradient - Fibér monomodg

Lidhjet me koka ST- dhe SC, pér shkak té thjeshtésisé qi ofrojné pérbéiné sot
lidhjet mé& té favorizuara. Népérmjet lidhjes bajonetg, e cila pérdoret tek kokat ST,
procesi i lidhjes lehtésohet dhe lidhja nuk shképutet lehté péy shkak t8 vibrimeve.

Kabllot lidhése dhe patchkabllot kané pérparési pér shkak té lidhjes dhe shképutjes

s€ shpejté qé lejojn? me prizat e rrjetit, apo me portat pérkatese 1& switch-it, hub-
it et].

. Njé fushé e veganté pérdodrmi pér jidhjen F-5MA Eshté transmetimi i té
dhénave acdio. Lidhja ofron nje shiréngim 18 miré me vidhosje, e cila
nuk shiképutet nga vibrimet e shkaktuara nga sinjati audio bas. Elermnenté lidh
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4.12 Zgjedhja e pajisjeve matése
' Testues Mini-LAN-esh

Me anén e njé testuesi Mini-LAN mund t& kontrollohet nése jané ldhur né
ményré t& sakté té gjitha Pin-et e njé kabli nga patchpanel deri tek priza e
rrjetit. Dérguesi dhe marrési i testuesit Mini-LAN é&shté pajisur, pér cdo Pin té
fijeve t& vecanta dhe pér skermon mbrojtése, me nga njé LED (dritéz) té vecants.
Né rast se p.sh. Pin-i 3 &shté ndérpreré, pér shkak té njé démtimi té& kabllit,
atéhere LED-i 3 tek marrési i Mini-LAN-it nuk ndricon. '

Multimetér dixhital -

Krahas kontrollit t& pérshkueshmdérisé té kablove prej bakri, me njé multimetdr
- dixhital mund t& kryhen edhe matje té tensionit dhe té rezistencés. Tek kabllime
BNC p.sh. mund té testohet montimi i saktd i kokés sé kabllit. Ky testim kryhet -
duke matur rezistencén midis skermos mbrojtése prej flete métalike ‘dhe
pércjelidsit t& brendshém t& kabilit. Né rast se rezultati | matjes éshtd zero
Ohm, atéhere gjaté montimit té kokés éshta krijuar njé lidhje e shkurtér. Edhe .
tek kabillot twisted-pair multimetri dixhital gjen mijaft pérdorim. Népérmjet tij identifikohen shpejt lidhjet e shkurtra

midis fijeve pérbérése t& kabllit dhe skermos prej flete té holié metalike, por edhe portat me defekt né prizat e rrietit
dhe né patchpanel. :

Testuas Mini-L AN-esh

Pajisje pér kérkimin e linjave kabllore

Né& kompanité e médha me densitet t& larté kabllosh, pajisja e kontrollit té linjave kabllore &shté shogérues i pandashém.
N& rast se mungojné etiketimet e prizave 18 rrjetit apo pattchpanelit, me anén e pajisjes pér kérkimin e linjave mund
té identifikohet shpejt porta gé i pérket kabllit t& déshiruar. Kjo gjé béhet pa ndonjé mundim t& madh, meqé dérguesi
mund & lidhet direkt me prizén e rrjetit apo me patchpanelin, Marrési dérgon njé sinjal zanor, pérsa kohé aé ai éshig
prané kabillit pérkatés. Patchpanelet dhe prizat e rrietit nuk duhen hapur.

Pajisje pér matjen e kabllit

Me anén e njé pajisjeje pér matien e kabllit mund té maten karakteristikat elektrike té tij si kapaciteti,
shkak té fluksit té kthimit, rezistenca, tensioni etj., si dhe kabllimi i sakté i rrugés sé transmetimit. Me anén e njé
grafiku q& paragitet né ekranin (display) e pajisies, mund té dallohen menjéherd fije1 e lidhura gabim, apo ndérpreriet
né térésiné e kabliit duke mundésuar né kéta ményré eliminimin e lehté t8 tyre. Para sé gjithash, me ndihmén e késaj
pajisjeje mund 1& identifikohen defekte té kabllit, t& cilat nuk dallohen me sy té liré.

humbjet pér

4.13 Eliminimi i lidhjeve té shkurtra
Identifikimi i lidhjes sé shkurtér

Gjaté kabllimit t& 1i t& njé zyre me kabéll 1& kategorisé 5,

protokollohen matiet e kryera né disa prej rrugékalimeve t&
kabllove. :

Né njérén nga prizat pajisja matése e kabllit tregon lidhje té shkurtér midis Pin-eve 1,2,3 dhe skermos mbrojtése
Procedura e veprimit

Mubetiet e fijeve
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Lidhés tunef

4.14 Zvogélimi i humbjeve té fluksit té rikthimit
Idé_ntifikimi i humbjeve t&é médha si pasojé e fluksit té rikthimit
Gjalé kabtlimit té ri t& njé zyre me kabéll t& kategorisé 6, protokollohen matjet e kryera né disa prej rrugékalimeve té

kabllove. Né njérén nga lidhjet pajisja matése e kabllit tregon humbie 18 médha si pasojé e njg fiuksi 18 larté 18
rikthimit,

Procedura e veprimit
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RN

586B7 Moszbatimi i kétij standardi mund té ny
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4.15 Eliminimi i shké&putjeve tek pin-&t
_ddentifikimi i shképutjeve

'Gjaté. kabllimit t& ri té hjé zyre me kabéil t& kategorisé 6 lidhjet e vecanta testohen me péjisje matése dhe rezultatet
protokollohen. Gjaté matjes sé lidhjeve té fijeve té njé prize rrjeti, pajisja matése e kabllit tregon njé ndérprerje tek Pin-i 1.

Procedura e veprimit

Prizé rrjeti e lidhur né ményré jo
profesionale

Veshje e démiuar e kabllitf

416 Rivendosja e lidhjeve difektoze né rrjet
Kryerja e testimit té lidhjés

Né njé firm& me njé rrjet'té kategorisé 5, 100-Mbit, pérdoruesi nuk mund té identifikohet mé

né rrjet.

Procedura e veprimit

Treguesi i lidhjes {iink LED) né yé pajisje
switci
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:: 4.17 Burimet mé té shpeshta té defekteve
‘Defektet dhe zgjidhjet

Kontrolionl mbulimet e Pin-eve né prizat € rfjéfitdhe né patchpanel, dhe
kryeni korrigjimet pérkatése kur lind nevoja sipas EIA/TIA 5888 '

Kontrolloni pér mbetje fijesh kablii tek lidhjet LSA +- né prizén e rrietit dhe
né patchpanel

Kontrolloni veshien e kabllit pér prerie (cariel, apo vende ku kabili
tensionohet

t Kontrolloni pér démtime né vendet, ku &shté shtriré kablli-

| Hapni prizén parkatése té& rjetit dhe patchpanelin dhe testoni vendosjen
korrekte té fijeve né foletd udhézuese té lidhjes LSA +-.a. Matni me testues .
pérshkueshmérie kontaktet e lidhjes LSA +-

'_ Kabéli shumé i gjaté {maksimumi éshté 100 m)

Fleta mbroftése e kabllit STP dhe thurja e cifteve 18 pérdredhura duhet
& mbajtur sa mé afér gé té jeté e mundur lidhjeve 16 prizés LSA +- apo 18
kokés sé kabllit. Ndérimi i elementéve me defekt tek sistemet modutare

Mosrespektimi i kodit t& ngjyrave sipas EIA/TIA 586B

Patchkabéll me defekt
Karté rrieti me defekt
HUB me defekt

Kontrolloni Izdhjen me testues Mini-LAN-esh




Férhbérésit aktive

~N& kété kapitull do & lexoni
cilét pérbérés aktivé 1@ rrjetit ekzistojné

cilét nga kéto pérbérés ka kuptim té pérdoren nga kompania

ku mund té pérdoren pajisje té caktuara

cilat pajisie mund t& pérdoren pér kérkim té thjeshté t& defektit

si mund ta rivendosni pérséri né puné njé lidhje té ndérpreré né rriet

KRRV

Kusht paraprak

v Njohuri mbi modelin referues 1S0/0Si
4 Njohuri mbi topologjité e rrjeteve
»

Njohuri mbi ndéftimin e kabllove t& transmetimit t& t& dhénave

- 5.1 Pérbérésit aktivé t& rrjetit orientuar sipas modelit ISO/OSI
Njohuri bazé mbi pérbérésit aktivé t& rrjetit |

Pérbérésit aktivé t& rrjetit shérbejné pér té lidhur rrjetet kompjuterike me njéri-tjetrin, ose pér 18 kapéreyer kufizimet

né gjatési t& sé mediave lidhése. Pjessrisht, ato kontribuojné né lidhjen e refsteve g8 pérdorin media transmetimi,
protalelie; apo shpeitési transmetint t& ndryshime. ' ' o '

HERL

Népérmjet pérdorimit té sakté té pérbérésve aktive té rrjetit, mund té rritet fluksiitr

Referuar modelit ISO/OSI, pérbérésve aktivé 4 caktohen shtresat pérkatése né té cilat ato punojné. Tabela e méposhtme
tregon, shirésén né té cilén renditet pajisja respektive:

il ]
4-7 Gateway, Layer-7-Switch Paketa e pioté e transformuar e 1é dhénave -
3 ‘ Router, Laie_}rS-Switch - Punon né nivel protokolli -
2 Bridge, Swit;;: Punon ne nivel MAC-u
1 Huh, Repeater, Media Canverter Rigjenerim sinjali, transformim sinjali

5.2 Hub-i
Ményra e funksionimit

Nj&¢ Hub shpesh pérshkruhet si pérgéndrues kabllosh, ose si shpérndarés yll, pasi ai pérdoret si gendra e njé rrjeti.

Hub-et pérdoren kryesisht kur ndértohen rmiete logjike. Hub-et jané né gjendje 18 lidhin me nj8ri-tjetrin topologji té
ndryshme rrjeti.

Hub-i punon né shtresén 1, referuar modelit OS] [Physical Layer — Shtresa Fizike). Né Hub sinjali vetém rigjenerohet
dhe dérgohet mé tej tek té gjithe kompjuterat e lidhura me té.

Cdo transport 18 dhénash né rrjet pérgohiet né & gjitha poriat. Parimisht Hub-et jang 18 ndéruara né menyré 1é
ngjashme me topologjing bus, né t& cilén e gjithé gjerésia e bandés ndahet midis piesmarrésve té lidhur né rrjst.

Né njé rriet 10-Mbit-sh me 10 pjesmarrés, cdo pjesmarrési | takon njé gjerést bande teorike prej 1Mbit, dhe nése
béhen 20 pjeswmarrés né té njdjtin segment, do 1é kemi 0.5 Mbit pér pjesmarris.

Pérplasjet e vazhdueshme té paketave me t& dhiéna jané té pashmangshme. Si pasoj@, koha e pritjes gjaté sé cilés
ndodh shkémbimi i t& dhénave né rrjet rritet.

ansmetimit t& t& dhénave né rrjet.
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Hub-et, sipas fushés sé pérdorimit, ndahen né hub-e t& nivelit 18 grupeve té punés, {workgroups), nivel
kati fsektori {departmental} dhe nivel ndérmarrjeje (enterprise}.

Hub-et pér grupe pune {workgroup-hubs) pérdoren pér grupet e vogla té punés me pak pjesémarrés (pérdorues).

Workgroup-Hubs pérdoren kryesisht pér lidhjen né rrjet t& PC-ve dhe pajisjeve t& tjera qé jané né gjendje 18 punojné

-~ nd rrjet (printera) dhe pérmblidhen né njé grup pune. Né shumicén e rasteve ekziston njé lidhje {Up-Link) midis kateve,
-ose e shprehur ndryshe e Hub-eve né nivel ndérmarrjeje.

Njé shpérndarés Ethernet né formé ylli me 24 porta éshté shembulli tipik pér njé Hub kati.

Hub-et né nivel ndérmarrjeje formojné kolonén vertebrore té strukturés sé informacionit né njé ndérmarrjeje. Bazuar

‘né ményrén e tyre modulare té ndartimit, k&to Hub-e jané né gjendje , t& lidhin mes tyre topologji t& ndryshme rrieti.

P.sh. me njé Hub gendror né nivel ndérmarrjeje mundet t& lidhen me njéri-tjetrin lloje t& ndryshme rrjetesh si: Token
Ring, Ethernet, Fast Ethernet dhe FDDI.

Hub-et modulate punojné gjerésisht me sisteme bus-f t¢ brendshme, specifike sipas prodhuesit (Backplane). Kapaciteti

"pércaktohet népérmjet procesit 1& aksesimit t& Bus-it t& brendshém, p. sh. Token ose CSMA/CD.

Fushat e pérdorimit

Para futjes né pérdorim t& Hub-eve né kompaning tuaj duhet t& gartésohet géliimi i pérdorimit dhe investimi pér té
ardhmen.

Sk F g T o

Gjaté planifikimit té bierjeve té reja duhet pasur parasysh & pérdoret teknologjia switching, meqgé kéte pajisie
nuk jan& mé té shtrenjta se Hub-et dhe pér mé tepér ofrojné fluks trangmetimi té dhénash mé té tarté pér
shkak té parandalimit & pérplasjave - kollisionit {CSMA/CD) dhe Full-Dupléx- Modus-ﬁ §8-ata pérdorin gjaté

transmetimit. Kur zgjidhet njé prodhues, pérvec késaj duhet té kemi parasysh gjend;en @ stokut té pajisieve
{moduleve) pérkatése.

Raste né t& cilat mund té pérdoret njé HUB jané:

Né rastin kur duhen lidhur 4 deri né 8 stacione pune pér njé periudhé & shkurter {p. sh. provezorisht giaté
rinovimit 18 zyt&s) '
N&é rastin kur duhet lidhur grupi i punés, i cili punon né njé segment me topologji bus (lidhje BNC) me grupin e
punés gé puncn me topolagjing yli {star)

L% Né rast se ngrihet njé rrjet pér géllime dermonstringi

Variantet

Hub-et né nivel grupt pune dhe sektori ekzistojng né variante té ndryshme.Treguesi mé dallues i tyre éshté numri i

_portave. Hub-et e grupeve t& punés ofrojné 4 deri né & mundaési lidhjeje. Hub-et e sektoréve jané me 3, 12 dhe 24

porta. Tregues té tjeré té réndésishém jané;

Porta me 10 Mbit ose 100 Mbit

Porta me 10 Mbit dhe 100 Mbit me identifikim automatik t& shpejtésisé s8 komunikimit {autosensing}
Hub kaskadé osefedhe stackable

Hub me mundési zgjerimi té pérbérésve (extention slot) {pér fibér optik ose Up-Link}
Hub me mundési pér segmentim

ERERER

Hub me porté BNC & integruar ose jo



Parbarasil aktive 18 metit |

5.3 Repeater-i (rigjeneruesi i sinjalit)

- Meqé sinjalet elektrike, né varési té vecorive té linjés s& transmetimit, dob&schen né intensitet, shpesh del i nevojshém
‘Higjenerimi i tyre. Me ndibmén e repeaters-ave béhet | mundur rrigienerimi i ploté i rrjedhés sé& sinjalit té transmetimit.
‘Pér kété, repeater-i, merr sinjalin e dérguar, e rigjeneron dhe e dérgon tek marrési. Repeater-i punon totalisht transparent

-ndaj protokolleve dhe pérdoret pér kapércimin e kufizimeve qé shkaktoing distancat e gjata né segmente t& vecanta
té kabilit.

Drejtimi i sinjalit

Y

Sinjali né hyrje - Repeater Sinjali né dalje
Rigjenerimi i sinjalit pérmes njé repeates-

Vegorité rigieneruese té repeaters-ave kané pérparési, pasi sinjalet difektoze nuk i pércojné tek segmenti tjetér. Na
kété ményré, me pérderimin e tyre, béhet | mundur lokalizimi | defekteve né njé zoné té caktuar t8 segmentit;

Forma té veganta
- Ekzistojné forma té ndryshme rigjeneruesish:
Remote Repeater

Multiport Repeater
Optical Repeater

BEAR

Buffered Repeater

Remote Repeater

Tek Remote Repeaters (rigjeneruesit pér distanca té targéta) dy repeatera lidhen me njéri-tjetrin me kabéll me fibra
optike, me qéliim qé& 1& kapércehet njé distancé mé e madhe.

Multiport Repeater

Multiport Repeater-at {rigjeneruesit me shuma porta), si¢ e tregon edhe emri, kang shumé porta. Kjo bén té
mundur qé té lidhen me njéri-tjetrin mé shumaé se dy segmente.

Optical Repeater

Optical repeater-at {rigjeneruesit optiké) pérdoren pér t& balancuar humbjet dhe dobésimin e sinjaleve t& drités. Né
distanca shumné té gjata, vecanétisht tek fibrat monomode, sinjali pérforcohet dhe rigienerohet, né intervale 18 caktuara,
nga rigjeneruesit optiké. Rigieneruesit optiké kryejné té njgjtin funksion si ata tradicionalé. Dallimi | vetém &shié, se
rigieneruesit optiké pérdoren vetém né rijetet me fibra optike. Ndryshimi thelbésar me rigjeneruesit tradicionald

qéndron né faktin se rigjeneruesit optik& marrin sinjale drite, i transformojné kéto né sinjale elektrike dhe né fund
sérish né sinjale optike pér t'i péreuar tek marrési.

Buffered Repeater

Njé buttered repeater punon né shiresén e dyté t& modelit OSl. Ndryshe nga rigjeneruesit standard, njé buffered
repeater merr vetém paketat e plota me té dhéna. Buffered repeater-at punojné né bazé & parimit store.and-
forward {magazino dhe kaloje mé tej). Né té njéjtén kohé, t& dhénat e marra ruhen né nja memorje ndeérmj

etése,
pérpara se té pércohen mé tej né rrjet pér tek marrési.

e S N T
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Rigi'eneruesit jané té nevojshém para sé gjithash, atje ku kérkohet shtrirje e distancave t& transmetimit. Ato shérbejng
“pér zgjatjen e distancave qé mbulohen me fibra optike, shirirjen mé tej té njé segmenti BNC, ose pér pérpunimin e
sinjaleve, 1é cilat si rezultat i cilésive jo t& mira té pércjellésit, nuk mund té dekodohen mé. jek marrési,

5.4 Konvertuesit e mediave

Ményra e funksionimit

Konvertuesit e mediave tidhin me njéri-tjetrin dy lHoje té
“ndryshme kabilosh. P.sh. mund té& lidhet kablli koaksial me
“kabllin twisted pair, ose me fibra optike. Njé konvertues
_mediash ka dy ndérfage qé varen nga standardi i kabliit, qé
do t& pérdoret né rrjetet iokale. Konvertuesit e mediave
pérdoren shpesh edhe pér (& kapércyer kufizimet né distanca
t& mediave. P.sh. konvertuesi {twisted pair né fibra optike)
. mund té pérdoret, nése déshironi t& lidhni né rrjet njé stacion
" .pune t& shképutur né distancé. '

Pamje e konvertuesve {6 mediave me bashkues LWC

i Komfertuesit e mediave transformojné sinjalet elektrike t& njé medie né sinjale pérkatése té njé medie tjetér. Pér kété

“-konvertuesit e mediave zotérojnd ndérfaget me elementét pérkatés, 18 cilat nevojiten pér gjeometring e kabllit. Né
“rast 18 transformimit p.sh. nga kabéil bakri né fibra optike, sinjalet elektrike, nga dérguesi, transformohen né. sinjale

'-"kc:){)tikc_:_ dhe tek marrési sinjalet optike transformohen sérish né sinjale elektrike. Konvertuesit e mediave jané transparenig
“ndaj protokolleve t& komunikimit dhe punojné né& shtresén fizike {physical layer) sipas modelit QS1.

o Gjaté pérdorim'it té konvertuesve té mediave duhet patur parasysh sa mg poshté:

Konvertimi éshté gjithmoné i mundur vetém midis dy mediave (BNC né TP, BNC né LWC, TP né LWC).
Konvertuesit e mediave nuk mbéshtesin autosensing - negocimin automatik t& shpejtésisé sé transmetimit
(konvertimi ndodh vetén nga 10 Mbit n& 10 Mbit ose 100 Mbit né 100 Mbit).

0} Konvertuesit e mediave i kan# fikse t8 sintonizuara drejtimet e transmetimit (half duplex ose full duplex}.

i} Tek konvertuesit e medias pér fibra optike ndérfagja e lidhjes (ST, SC) duhet pércaktuar mé& parg,

L%} Konvertues té ndryshém mediash kané edhe njé cross-over-port né anén TP,

(%] Eshté i mundur konvertimi i fibrés multimode né singlemode.

Shénim, 1
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Variantet

Konvertuesit e mediave disponohen né variante t& ndryshme:

Pér instalime né kanelina, ose né dysherﬁe {installation hub)&2
B .-Périnstalime né module 19" {korniza modulesh)
®| P_ér' kanvertues ethernet-i 19"

lnstalrml né kanelma

_ ;Perdonml i konvertuesve té medias gjaté mstahm:t € kanelinave
* -leverdisshme, t& koncepteve fiber-to-the-office. Me kéto pajisje 8shté e mundur, t§ arrihet lidhja e deri katér pajisjeve
fundore népérmjet njé bashkuesi shielded-twisted- -pair {STP} tek pajisja qendrore, ki lidhen fibrat optike dhe kabllot.

Furnmml me riymé, i kétij té ashtuquajturi “instailation hub”, kryhet nép&rmjet njé sistemi ushqimi 18 integruar 230-

R Installatlon hubs disponohen pér 10 Mbit ose pér 100 Mbit. Lidhja pérmes f:hrave optike &shté e mundur per
multnmode {50 ym, 62 5 pm) ‘ose Pér singlemode (9 um).

mundéson implementimin, thjesht dhe me kosto t&

Mo'ntimi i sitemeve modulare19"

Ne pauslet gendrore té pérpunimit 1& 1é dhenave del shpesh
‘e nevajshme kérkesa pér konvertimin ¢ bashkuesve
ekzistues né media té tjera. Me géllim qé té shmanget
pérdorimi’i nj& numri t& madh pajisjesh té vecanta (stand-
alone} pér konvertim, ekzistojné té ashtuquajturat sisteme
modulare 19", Kéto sisteme modulare montohen pa problem
né shpérndarés (rack} dhe u pérshtaten me elasticitet
-kerkesave & véna. Furnizimi i tyre me rrymé kryhet
népérmjet njé sistemi géndror ushqim, i cili mund té jeté
'edhe redundant (pajiSLll' me sistem ushqimi rezervé).

Konvertuesit e medias jané né formén e kartave modulare
19", Né njé sistem modular 19" rund t8 montohen deri na

12 karta konvertuese. Tek Kartat konvertuese gienden 1y prizash rrjeti pér Ethernet t& montuara né kaneliné
ndérfage té. ndryshme kanvertdmi. (instalfation’s hub)

Sistem modular konvertues mediash 19" i pajisur me karta modulare

L:5,,2~ EE
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U NB praktikén e punés ndeshen kartat e méposhtme;

Modul rrjeti 230-V

Konvertues 10Base-FL né 10Base-T
_Konvertues 100Base-FX né 100Base-TX

10Base-FL né 10Base?2

10Base-T né 10Base-2Z

Token Ring né LWC

LWL né modul Token Ring MAU
" RS-232 né LWC '

Konvertues mediash Muitimode né Monomode

CEmEE AR QR 8

Modul konvertues redundant {me elemente
rezervé) LWC {1x100Base-TX n& 2x100Base-FX)

Modul konvertues redundant CU {2x100Base-TX
né 1x100Base-FX)

&

Kartat modulare redundante (me slementé rezervil jané
konceptuar né ményré té tillg, qé né rast defakti né njérén
linjé, transmetimi i sinjalit transferohet né linjén tjetér.

Aplikime té tilla jané vecanérisht té pérshtatshme p.sh. pér linja t& sigurimit té té dhénave {back-up-i} pér sefvera, ose
switche.

Karté modulare pér sistemt modular konverdimi mediash

Pardorni né kompaning tuaj sisteme modulare 18", me qéllim gé t& kurseni vend né rack, si dhe té zotéroni
njé pamje té pérgjithshme mé 18 miré tek ky i fundit. Sisternet modutare 19" jané mé té shtrenja se pajisjet
stand-alone, por ato kané nevajé pér mé pak vend dhe mé pak lidhje pér furnizim me rrymé (cdo konvertues
mediash ka nevojé pér njé fidhje 230V}, kur vendosen né shpérndarés {rack}.

Kd:_'nvertues etherneti 19"

Kiata konvertues jané té ndértuar né formé 19" me njé lartést 1 HU (High Unit ose Rack Unit}. Karakteristika mé e
spikatur e kétyre konvertuesve, e cila i bén ata shumé té pérdorshém, &shté konvertimi me kasto té ulét i disa portave
twisted pair né fibra optike. Pérparési e konvertuesve Ethernet 19" &shté, gé ato lidhen fiks né njé mbajtése 19"

Furnizimi me rrym@ kryhet népérmjet njé ushqyesi t& integruar 230 V. Ethernet-Hubs 19"- i gjeimé né variantet me 6
ose me 12 porta.

Konvertues mediash me 12 porta - nga 10Base-T n& 10Base-FL

Konvertues mediash me 6 porta — nga 100Base-TX n& 100Base-FX

Konvertues mediash me 12 porta - nga 100Base-TX né 100Base-FX
. Konvertues me 12 porta — nga 10Base-FL né njé uplink 10Base-T

AR A

Konvertuesi me 12 porta 10Base-FL me njé uplink 10Base-T, mundéson ¢iftimin e 12 segmenteve me fibra optike né
njé rrjet etherneti. Pérmes uplink-ut shtesé 10BaseT mund té realizohet njé lidhje me hub-g apo switch-e 1& tjera.

Forma e rrafshét {flat) e hub-eve 19" t& ethernetit fgjon vendosjen e disave syreshve né njé pajisie mbajtése shpérndarése
: {rack), duke siguruar né kété ményré dendési & madhe portash.

Konvertues ethernet-i 18" me porta fikse
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5.5 Switch-i
Ményra e funksionimit
"Me géllim g& t& mund t& pérdoren me sukses, aplikacionet kritike kérko

rijetet gé pérdorin p.sh. Hub-e 10-Mbit- ose 100-Mbit, k
ky fakt'u zhvilluan t& ashtuquajturat switch-e.

iné gjerési bande t& konsiderueshme. Tek
jo kérkesé nuk plotésohet gjithmond. Duke marré shkas nga

Switchet punojné né shtresén 2 (Data Link Layer) t& modelit OSt. Switchi memorizon adresat MAC 48 Bit 16 gjata té
kompjuterave té lidhura né t& dhe t& portave pérkatése n& SAT {Souwrce-Address-Table). Né kits ményré sigurohet,
qé paketa e rrietit (ndryshe nga Hub-i) transferohet vetsm tek porta e switchit, né té cilén éshté lidhur kompjuteri me

adresén pérkatése. Né rast se adresa e destinacionit nuk gjendet né SAT, atéhere switchi e pércon mé tej paketién tek
té gjitha pajisiet e lidhura né rrjet.

‘Switchet pradhohen me 4 deri 48 porta dhe jané né gjendje, q& té lidhin disa porta té pavarura nga njéra-tjetra {non-
blocking).

- Switchet elekfronike, parimisht jané t& ndértuar né ményré té ngjashme si switchet mekanike, pra e gjithé gjerésia e

bandés i kalohet pérdoruesit respektiv 1& sapolidhur, Cee T -

N& njé rriet me gjerési bande 10 Mbit dhe 10 pérdorues té lidhur né rrjet, cdo kompjuter ka né dispozicion njé gjerasi
bande prej 10 Mbit. N& qofté se p.sh. né cdo porté switchi lidhet njg workgroup-hub me 4 porta dhe si rrjedhim né
té 10 portat e switchit operojné giithésej 40 stacione pune, atéhere ¢cdo grup pune (workgroup) merr njé -gjerési
bande té dedikuar prej 10 Mbit. Tek njé porté switchi 100 Mbit jand pra 100 Mbit pér grup pune. Nése né njs nga
portat’ 100 Mbit t& switchit lidhet nja kompjuter | vetém, atéhere ky kompjuter ka né dispozicion té gjithé bandén.

Duke marré parasysh ¢cmimet ¢ leverdishme, switchet nuk shérbej
e. Gjithmoné e mé tepér switchet po provojné se mund té
servera dhe kompjutera.

né meé pér segmentimin e rrjeteve qé pérdorin Hub-
lidhin shumé miré, direkt me njéri-tjetrin né rrjet, routera,

Fushat e pérdorimit

Switchet mund t& pérdoren né kompaning tuaj né fushat e méposhtme:

@ t& silini informacionet e aplikacioneve intensive, qé kérkojné
gierési bande té madhe, deri tek kompjuterat e pérdoruesve
% & segmentoni njé r'riet me arkitekturd Hub-i
¥ & zvogéloni kufizimet e rrietit Atéhere duhet t& kaloni né Switching-
%) t& ndértoni njé lidhje backbone pér lidhje serverash Technology

Pér kompaning do t'ia viente né cdo rast kalimi nga njé sistem i bazuar ne Hub-e né njé & bazuar né switche.
Népérmijet pajisjeve si switchet, pérmbushen kerkesat pér performancé né rriet (8 kompjuterave té sotém. Aplikacionet
e bazuara né rriet punojné dukshém mé miré dhe transferimi i 1& dhénave béhet dukshém mé shpejt. Né rast se né

kompaning tuaj lind nevoja pér zgjerim apo pér ngritien e njé infrastrukture t8 re, atéhere pér kété géllim, si pajisje
komunikimi né LAN duhen pérdorur switchet.

Migrimi né teknologjiné switching

Né rast se dukurité e méposhtme vihen re né rrjetin tuaj, atéhere duhet marré parasysh kalimi né teknologjing
switching: :

Transferimi i t& dhénave éshta tepér i ngadaité.

Pérdorirni né rritje | Internetit ngadatéson né kohé pérgiigjet e rretit.

Gjaté egzekutimit t& aplikacioneve né rrjet ka vonesa té dukshme deri né ndértimin e figurés sé plota.
Printimet né rret vonohen gjithnjé & mé tepér.

Perdoruesit nuk identifikahen dot ose identifikohen me vonesé na rriet.

i Fransferimi i skedaréve té médhen] bllokon aksesin né rrjet.
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Kriteret qé duhen patur parasysh gjaté blerjes
N& qofté se do t€ blini njé switch, duhen marré parasysh fakterét e méposhiém:

Numri i portave

| menaxhueshém ose io

Standalone Switch

Half-dupiéx“ dhelose Full«dub!ex

10 Mbit Switch ose 10/100 Mbit Switch
Layer-2- ose Layer-3-Switch

Mundéson VLAN

Kryen agregim portaéh

W EEEEERE

Switchet e menaxhueshme

‘Switchet & menaxhueshme mundésojné kontroll né distancé mbi rrjet. Pér kété qéllim switch-it i caktohet njé
adresé IP-je, népérmjet té cilés ai mund komunikojé direkt. Pajisja mund t& aksesohet me njé instrument software-i

t& pérshtatshém, si p.sh. Telnet. Népérmjet SNMP-5é {Simple Network Management Protocol) mund té kryhet
mbikgyrja dhe nxjerrjia e statistikave 1é rrjetit.

- Switchet @ menaxhueshme duhen pérdorur né rrietet e médha, né té cilat giejné pérdorim edhe pajisje té fjera t&
.menaxhueshme.
- Switchet e pa menaxhueshme

* Switchet e bamenaxhueshme kan& cmime té€ leverdisshme. Ato jané vecanérisht té pé&rshtatshme pér zyra, ose
. biznese t& vogla.

Shénime ’

Portat e shpejtésive té larta (Highspeed Ports)

Tek shumica e switcheve ekziston mundésia g instalimit té njgmoduli té shpejtésisé sé larté (highspeed modulel. Me
njé LWC-Backbone midis switcheve rritet dukshém largésia dhe shpejtésia e transmetimit. Né kéto raste mund &
instalohen module té pérshtatshme pér switchin me 100-Mbit-, ose edhe 1Gbit.

Ka module 100-Mbit-she si Single Pert, pra me njé vend lidhjeje, ose si Dual Port pér dy vendlidhje LWL, Modulet
Gigatnt-she (GBIC) dallohen né 1000Base-SX-GBIC- dhe 1000Base-LX-GBIC. Modulet 1000Base-SX-GBIC, fibix
multunade, jang menduar t& perdoren per mbulimin e distancave prej rreth 500 meirash. Modulet 1000Base-LX-GRIC
nga ana tjetér jané menduar pér pérdorim pér fibrat monomode dhe mbulojné njé distancé pre] deri né 3 kilometra.
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Agregimi i portave (Port Aggregation)

Me kété karakteristiké t& switcheve béhet i mundur bashkimi na n
késaj, mundet p.sh, 18 rritet fluksi i transmetimit té 18 dhénave g
ndihmén e késaj mundésie t& krijuar, né disa raste, mund té kursehet lidhja LWC-Backbone. Mundésits e agregimit té
portave pérdoren gjer8sisht pér lidhjet switch-to-switch- ose pér lidhje té shpejtésiva 18 larta Server to Switch,
Sidogofté, duhet treguar kujdes, qé gjaté agregimit té portave maksimumi 4 porta mund té lidhen s& bashku né njé -
njési. Né k&t& ményré mundésohet njé gjerési bande deri né 800 Mbps {fullduplex) midis pajisjeve t& lidhura.

i€ kanal logjik i disa portave t& tyre. Népérmjet
jaté njé lidhjeje backbone midis switcheve. Me

Funksioni VLAN (Virtual LAN)

Népérmjet LAN-eve virtuale (VLAN) stacionet e punés, t& ndara fizikisht,
grupe fogjike formojné njé t& ashtuquajtur rriet brenda rrietit, Té gjitha pa
logjik. Broadcastet né ni@ VLAN nuk transmetohen mé né t& giithé LAN

bashkohen né njé segment rrieti logjik. Kéto
ketat dérgohen vetém brenda kétij segmenti
-in. Né kété ményré ngarkesa na rrjet bie.

5.6 Bridge-t (Urat)
Ményra e funksionimit

Me ndihmén e urave (bridges) krijophet mundésia e zgjerimit mé tej e kufijve té njé rrjeti, respektivisht 18 numrit té
kompjuterave né rrjet dhe gjatésisé fizike té tejueshme t8 tij. Népérmjet ciftimit t& njé rrjeti me ané té njé ure, rrjeti
ndahet né dy nénrrjete (subnets). Né bazé té néndarjes mé te
1€ rritet sérish né maksimum numri i stacioneve t& lejuara pé punés. Njé pérparési tjetér e késaj néndarjeje &shté qa,
kufizimi gjatésor né njé subnet 1@ till& rikthehet né até qé i lejohet zgjerimit bazé té njé rrjeti. Meqé paketat me té
dhéna té urés, 1& cilat i takojné rrjetit té& vet, nuk transferohen ma tej, atéhere ngarkesa lokale e rrietit zvoglohet
ndjeshém. Edhe paketat me probleme nuk kalohen mé tej né subnetet fqinjé.

j 1& rrjeteve krijohet mundésia, gé né subnetet respektive,

"Ura lexon paraprakisht kokén (header-in) e paketés dhe mé pas krahason informacionet e adresés s& burimit dhe
destinacionit né njé tabelé adresash. Kéto tabela jan vende memorizimi me kohé aksesi té pércaktuar qé shkon rreth
3 ns. Né rast se adresa pérkatése gjendet né tabelé, atéhere paketa dérgohet mé tej tek kjo adresé. Né rast se adresa
nuk gjendet né tabelén e adresave, atéhere dérguesi dhe marrési i paketés me t& dhéna gjenden né 18 njéjtin subnet.
Me ndihmén e kétij funksioni filtrimi rrietet mund t& segmentohen mé tej dhe dérgimi i broadcast-eve té kufizohet.

Pér krijimin dhe mbarévajtjen e kétyre tabelave 18 adresave ekzistojné dy mundési bazs:

(| Tabela adresash statike
Tabela adresash dinamike

Tek urat me tabela adresash statike, adresat parakonfigurchen nga administratori dhe t& dhénat e hedhura nuk
ndryshohen mé gjaté punés. Bridget me tabela adresash dinamike i ndértojng automatikisht tabelat e adresave dhe i

plotésojné gjaté punés d.m.th. hegja, apo shtimi i njé stacioni pune né subnetin pérkatés fshin, apo shton njé adresé
té dhéné né tabelén e adresave.

Njé tregues i réndésishém i urave éshté se ato krijojné ¢iftim transparent ndaj protokoileve né rrjet 18 shtresave té
larta. Kjo, pér rastin e aplikacioneve do té thoté, qé té gjitha protokoliet e t

lera pérgohen transparent nga ura. Urat
punojné né shtresén 2 1é& modelit OSI.

Variantet

Sipas fushés sé paérdorimit urat ndahen né:

%} Ura lokale (local bridge)
1] Ura né largési (remote bridge)
M Ura shuméportéshe (multiport bridge)
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Ndérsa urat lokale lidhin me njéri-tietrin vetém rriete té té njgjtit tip, urat né largési mund t€ ciftojng dy rriete
népérmjet njé lidhje WAN-I.

‘Né ndryshim nga dy t& parat, urat shuméportéshe jané né gjendje té lidhin rrjete t& Hojeve té ndryshme,

5.7 Router-i

Ményra e funksionimit

Routerat jané pérbérés aktiv té rrjetit, té cilét ciftojné rrjete t& ndryshme nga njeri-tietri. Ky ciftim rrjetesh mund té
xryhet nga LAN-i n€ LAN edhe népérmiet disa routerash.

Routerat punojné referuar modelit 0S| né shtresén e tranisportit {Shtpesa 3} dhe varen nga protokelli i pérdorur.
Routeri duhet té jeté né gjendije t'i kuptojé protokollet me té cilat ai duhet té punojé. Meqé routeri duhet {"'i ¢’paketojé
(@ gjitha paketat e ardhura me té dhéna, me qéllim qé kéto & fundit té mund té pérpunohen mé tej, ai éshié gjithasiiu
né gjendje t& lidh& me njéra-tietrén topologji t& ndryshme si p.sh, Ethernet meFBOI.

Daltojme llojet e méposhime té routerave:

& Routera me njé protokofll
Routera shuméprotokollésh
] Routera hibridé

Routerat njé protokollésh (single protocol)

Routerat me njé protokoll pérdoren pér té lidhur rijetet me njéri-tietrin. Trggues i réndésishém tek kéta routera éshig
se ata mund té pérdoren pér lidhjen e dy rrjeteve me njé protokoll rrieti té vetdm. Né shumicén e rasteve routerat me
nié protokoll pérdoren pér lidhjen e rrieteve me njéri-tjetrin (lidhja LAN-LAN}, ose rriete me njé rrjet gé ka lidhje me
backbone-in {lidhja LAN-WAN}.

~ e

Shénime
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Routerat shuméprotokolish (multiprotocol)

Routerat shuméprotokoeliésh jang né gjendje té lidhin rriste me protokolle té ndryshme. Né rast se né njé rrjet pérdoren
p.sh. protokolie si TCPAP, IPX/SPX, DECNet, atéhere pér secilin nga kéta protokoile ekziston njé protocol-stack né

router. Protocol-stack do té thoté qé, té gjitha paketat me té dhéna duke filluar nga shtresa 3 ¢'paketohen, transferohen
dhe si pérfundim paketohen sérish né 1é njgjtén rradhé.

Néparmijet kétyre protocol-stacks, & cilat jang implemetuar né router, lidhen me njéri-tietrin rrjete t& ndryshme
logjike
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Routerat hibridé

Routerat hibridé jané né gjendje gé té gjitha paketat, & cilat nuk mund 18 routchen né njé rrjet, Ui transferojé né njg
rriet tietér, Pér kété géltim, tek njé router hibrid, té gjitha té dhénat merren dhe vierésohen. Pasj informacionet e
kontrollit merren dhe vierésohen, paketa me té dhéna, népérmjet ndérfages pérkatése, transferchet né njé rrjet né
largési {remote network). Ky proces, sidoqoftg, lejon vetdm ciftimin e rrieteve té njéllojta me niéri-tjetrin,

Kriteret e méposhtme duhen mbaijtur parasysh, né rast té pérdorimit té njé routeri nd firmén tuaj:

A Eshtd routeri modular 19" | montueshém, apo duhet vendosur mbi nj& mbajtése speciale?
Pér cilat shérbime duhet 18 jetd i pérshtatshém routeri {p.sh: vetém Internet)?

A duhet té lidhen me té degé t& rrjetit t& kompanisé?

A do t& kérkohet mé& voné zgjerimi i rrjetit t& firmés (modular router)?

Cilat protokolle duhet t& mbashtesé routeri {multiprotocol-Router)?

EREAEEA

Sipas performancés dhe fluksit té transmetimit t8 t& dhénave routerat ndahen né klasa té ndryshme:

High Performance Router
Gigabit-Router
Entérpride-Router

Access-Router

EEEE S

SoHo-Router

Ndérsa High Performance Router, Gigabit-Router dhe Enterprise-Router pérdoren vetém né rrj
performancé t& larté, Access-Router dhe SoHo-Router {SmallOffice, HomeOffice) jana konceptuar té pérdoren né
rriete t@ madhésive mesatare. Me SoHo-Routerat reatizohen mé sé& shumti lidhjet né Internet, apo ndérmjet degéve.
Access-Routerat shérbejné si hyrje kryesore né administrimin qendror, népérmjet t& cilit degét lidhen me njéra-

tetrén. Kéto lloj routerash jané modulare dhe mund t& pajisen sipas nevojés me modulet pérkatése {ISDN, S2M,
ATM].

etet e m&dha, q& kérkojné

Routimi i adresave |P

Seot, pér lidhjen e kompjuterave pérdoren mé sé shumti switchet, t& cilat punojné vetdm né shtresat 1 d¢he 2 sipas
modelit O51. Ato nuk mundésojng néndarjen logjike t& shiresés 3 t& medias s& komunikimit,

NE rast se njé hosti me njé adresé i duhet 18 komunikojé me njé rriet tjetér, i duhet té pardoré njé tekniké, e cila merr

pérsipér transportin e paketave né rrjetin tjetér. Kio pajisje q& zotvron kété tekniké njeh rrugén {route) pér tek rrjeti
pérkatés, dhe quhet router.

Me qéllim qé& nj& host té identifikojé, nése duhet (& komunikojé me njé host tjetér né rrjetin e vet, apo me njé host né
njé rrjet tietér, atij i duhet 18 pérdoré adresén e rrjetit dhe te subnetit té hostit |

5.8 Gateway

Ményra e funksionimit t& Gateway-it

Me Gateway kuptohet njé sistem, me ané t& té cilit Friete té ndryshme lidhen me njéri-tjetrin, ose iu bashkahen
frieteve té& tjera népérmjet konvertimit té protokollit. Pér kété qéllim paketat me té dhéna paketohen sérish nga

Gateway, me qéllim gé& ato t'i korrespondojné kérkesave 18 sistemit t& destinacionit. Gateway mund t& kuptohet si
njé Hoj konvertuesi protokolli.

Gateway punon né shtresén e aplikacioneve referuar modelit 0S1 (Shtresa 7 ~Layer 7). Gateway i kupton plotésisht
protokoltet e konvertueshme dhe né rrietet e kufizuara éshté né nyje e adresueshime rrjeti.

(3jaté konvertimit 1& protokolleve pérkatése té rrjetit, té giitha informacionet e paketave me 1é dhéna, si p.sh. adresa
e destinacionit dhe e burimit, pérshtaten sipas formatit respektiv té rrjeteve 18 largéta {remote networks). Krahas
pershtatjes sé pastér 18 pérmbajtjes <& paketave me 1é dhéna kryhet konvertimi § kontroliit té rrjedhé

5 sé (e dhénave,
si dhe pérshtatja ¢ shpejtésisé sé transmetimit me até té rrietit tjetér,

58
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* | vetmi disavantazh Q& paraqet pérdorimi i njé Gateway éshté se kéto pajisie mund 1& pérshtasin me njéri-tjetrin vetém
dyprotukolle 1€ ndryshme rrjeti. Mbi kété bazé, né njg rrjet heterogien ku pérdoren shumé protokolle kirkohet njé
nignes: korfespondues .gateway-sh. N& k&t&8 ményré rriten edhe kostot administrative né rrietet e médha,

- Meqé funksioni i Gateway-t ndahet sipas detyrés speciale q& ai kryen, shpesh Gateway-t & marrin emrin sipas detyrés
- g8 kryejné,

njé NOVELL-Gateway ka pér detyré, té pérshtasé t& dhénat nga njé rriet i caktuar né njé rrjiet Novell

njé Proxy-Gateway (Transtatmg Praxy) transformon p.sh. protokoliin HTTP, me qéllim q& t& mundeso;e lidhien
- me njé server FTP

njé E-Mail-to-Fax-Gateway transformon E-Mail-in e dérguar né njé faks
njé E-Mail-t0-3MS-Gateway dérgon E-Mail-et si SMS tek njé numér telefoni

njé Media-Gateway transformon informacionet dixhitale t& koduara multimediaie {p.sh. informacione zéri,
figure, audic} né ményré té vllé qé t& jené né gjendje pér 1'u transportusar né rriet
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5.9 Kartat e rrjetit

Ndérfaqget e kartave té rrjetit

Karta rrjeti dhe ndérfage t& ndryshme té tyre
Netwoik-lnterface—Cards (NIC} jané karta pér sisteme
bus-i té caktuara, si ato g pérdoren né pc. Kartat e
rqetlt krijojné atd qé quhet nderfaq;a fizike e rrietit,
Par Ildhje me.mediat fizike 16 transimetimit; Kanet e
rrietit jané pajisur me elementet lidhés respektivé.
-¥ekkartat e rrjetit Ethernet dalfajmé elementét lidhés
té méposhtém:

i M  Dalie 15-inch Sub-D pér lidhjen AUI

M - Porté RJ-45 pér lidhjen né njé rriet "$0RaseT-
ose 100Base¥.

Dalje BNC pér rriet 10Base?2

(|
M Dalig &I- ose SC pér mjetet me fibra optike
{10BaseFL respektivisht. 1608 a0t X}

Karta rrjeti dhe ndérfage t& ndryshrne t€ tyre

Njésité funksionale té kartés s& rrjetit

Grupet sipas funksioneve té njé karte rijeti Ethernet Engoder Transceiver ]r——-l J ggggjs(ée
Me ndihinén e kartave té rrietit, népérmjet medias | | P _ Decoder | R} 45
respektive, kompjuterat jané né gjendje té komunikojnd | ~ . | . -
me pajisje té tjera nérrjet (PC, printera). Ato formojné & RAM 1 20 MHz l
njé ndérfage midis njé sistemi kompjuterik [PC) dhe N

medias specifike té transmetimit (bakér, fibra optike). |~ . o )

: Késhtu, té dhénat e pérdoruesit procesohen népérmjet T IIO Frekuenca

i kontrollerave t& komunikimit, té integruar né kartén e Eprom } Adr.
rrjetit, 18 cilét jané té pérshtatshém pér shkémbimin e - i T
t6 dhénave. | Nderfage BUS

Grupet sipas funksioneve té 1jé karte rijeti
Treguesit e performancés sé kartave té rrietit

Né rast se té dhénat nga PC-ja né rrjet dhe anasjelitas nuk transportehen ag shpejt sa duhet, atéhere | gjiithé fluksi |
transmetimit éshté | ngadalté. Né njé rrjet bus me proces CSMAJCD nuk mund t& transmetohen té dhéna té tjera né
rriet pérsa kohé gé dérguesi | té dhénave 18 ketd mbaruar transmetimin e 18 dhiinave 16 4. Kjo e rrit né ményré
drastike kohén e prities né rrjet.
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Rritja e shpejtdsisé sé transmetimit tek kartat e rrietit arrihet népérmjet karakteristikave t& méposhtme:

B Bisinaster 8 mundéson kemBidTia 6 18 dhBhave nepsiniiet DMA 58
B Memoije e kartéis NIC qé shfrytézohet bashkérisht me até 18 PC-sé
¥ Memorizim i ndérmijetém i té dhénave né nié memorie Puffer
i Mikroprocesor onboard

K_aﬁat e rrjetit, t& cilat disponojné né garkun e tyre njé mikroprocesor t& vetin, nuk kané nevojé pér mbéshtetie nga
CPU-ja e kompjuterit. Népérmjet tij rritet dukshém shpejtésia e pérpunimit t& t& dhénave né rrjet. Ky tip karte rrieti

quhet ndryshe edhe karté rrjeti aktive. Kartat e rrjetit pa mikroprocesor t§ vetin onboard quhen ndryshe edhe karta
rrieti pasive.

Lloji i funksionimit - Promiscuotis Mode

Parimisht, nga kartat e rrjetit pranchen vetém paketa me té dhéna, té cilat transferohen tek adresat pérkatése té
hardware-it. Paketat e marra transferohen mé tej, népérmjet shtresds fizike, né shtresén mé t& afért lart. Disa karta
rrjeti jané né giendje qé 1€ lexojné té gjitha paketat me t& dhéna né rrjet si dhe t'i transferojné né shtresat mé té larta.

_ Kjo ményré funksionimi quhet “Promiscuous Mode”. Promiscuous Maode pérdoret gjerésisht nga softwaret e analizimit
té rrjetit si dhe nga instrumenta té tjeré mbikqyrés qé kryejné protokellimin e paketave me té dhéna né rrjet.

" Negocimi automatik i shpejtésisé sé transmetimit (Auto Negotiation)

Ne_gé’cimi'automatik i shpejtésisé s& transmetimit {Auto Negotiation) pércaktohet né standardin Ethernet IEEE 802.3.
Ky proces ndodh né pak miilisekonda gjats krijimit té lidhjes. Gjaté negocimit automatik, dy pajisjet qé komunikojné na

- rejet negociojné shpejtésing mé 1& miré té mundshme t& komunikimit. Rradha e zgjedhjes automatike té shpejtésisé
éshté si vijon: ‘ o '

1000BASE-TX Full duplex
1000BASE-TX Half duplex
100BASE-TX Full duplex
100BASE-TX Half duplex
10BASE-T Full duplex
TOBASE-T Half duplex

NHREE &

Transferimi paralel i té dhénave (Paralle} Tasking)

Né teknologjiné parallel-tasking héhet fjalé pér njé variant specifik sipas prodhuesit na shkémbimin e 18 dhénave midis
kartés sé rrjetit dhe host-it. Gjaté pérdorimit té késaj teknologijie kalimi i fluksit t& t& dhénave kryhet pérmes transmetimit

1é njgkohshém t& tyre né t& dy drejtimet {(dérgimit dhe marrjes). Né kété ményré optimizohet shkémbimi i 1& dhénave,
si dhe rritet shpejtésia e komunikimit né rrjet. '

Me ané té késaj teknologjie paketat me t& dhéna transmetohen né rrjet direkt sapo merren. Ndryshe nga teknologjia

tradicionale, tek e cila pritet, derisa paketat me t& dhéna arrijné t& gjitha n& memorjen puffer, teknologjia parallel-
tasking rrit ndieshém fluksin e 18 dhénave té transmetuara.

Njé zhvillim i métejshém i teknologjisé parallel - tasking éshté teknika e quajtur parailel - tasking Il. Kjo e fundit bazohet né
teknologjingé e méparshme, por né ndryshim nga ajo rrit akoma mé shumé fluksin e té dhénave nga karta e rrjetit pér né
host. Risia thelbésore né teknologjing parallel - tasking H &shté shfrytézimi i komandave speciale pér chipet e PCl-sé&.

Kartat e rrjetit Gigabit-Ethernet pér lidhjet me kahgll prej bakri

Pérparésia mé ¢ madhe e arritjes sé shpejtésisé Gigabit né kabllot prej bakri éshté, se né kété rast mund té shirytézohet
struktura e lidhjes kabllore ekzistuesce {konvencionale) e ngritur me kabéll t& kategerisé 5. Tek kabllot e bakirit ng
pérdorim duhet mbajtur parasysh, qé njé transmetim standard 1000Base-T kryhet pérmes katér cifteve té pérdredhura

qé perbéjné kabllin {twisted pairs). Prizat modulare ekzistuese té rrjetit me dy dalje, qé pérdorin dy cifte t& pérdredhura
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_,Ie kabllit pér cdo dalje {cable sharing), cojné né impas. Para pérdorimit 1é kartave Gigabit-she 18_rrietit kéto gjéra
en mbajtur parasysh pat;eter Kartat Gigabit-Ethernet jané& kompatibé} me pararendéset e tyre {backward

. “compatibility}, kartat Fast-Ethernet me 10/100 MBit/s, si dhe mbéshtesin negocimin automatik 1& shpejtésisé sé
~ gransmetimit {Auto Negotiation).

:.' Fluksi i t& dhénave prej 1 GBit/s arrihet pérmes transmetimit t& njékohshém té 260 MBE’tis pér cift kablli t& pérdredhur.
- Nga katér ciftet e pérdredhura rezulton shuma prej 1 GBit/s. K&tu transmetimi kryhet né ményré t& ngjashme si tek
' 100 MBit/s, me njé frekuencé prej 125 MHz. Sidoqofté, né kété rast pérdoret njé proces kodimi dhe dekodimi mé i

: . miré se tek 100 MBit/s. Né krahasim me 100 MBit/s - kétu transmetohet 1-Bit-Symbol me 125 MHz {= 125 MBit/s)
© — pér 1 GBit/s transmetohen 2 Bits me 125 MHz (250 MBit/s). :

'Né& bazé té procesit té kodifikimit té pérdorur pér 100 Mbit - 4-Bit-t& dhéna do t8 transmetohen si informacion 5-Bit-
'sh ~ né njé frekuencé 125 MHz ato japin njé fluks & dhénash 100 MBit/s.
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Né kété kapitull do té lexoni
> cfaré jané protokollet
> cfaré jang shérbimet

2> si pérdoren protokollet dhe shérbimet

Parakusht
v Njohuri bazé mbi rrietet

6.1 Detyrat e protokolleve dhe shérbimeve
Protokoliet dhe shérbimet

Protokoliet shérbejné pér t& garantuar transportin e té dhénave. Ato paraqesin né vetvete ,gjuhét”, me t& cilat
sisterne 18 ndryshme komunikojné me njéri-tjetrin, Sigurisht né cdo proces komunikimi marrin pjesé disa protokolle.

Shérbimet u véné né dispozicion protokolleve nj& mjedis né té cilin detyra si konfigurimi i informacioneve 1é rrjetit,
ose pérgatitja e 1€ dhénave né sisteme né largési, t& mund té pérputhen me njéra-tjetrén. Té gjesh vijén ndarése midis
shérbimeve dhe protokolleve nuk &shté gjithmoné aq e fehté. Késhtu, shérbimi i Internetit bazohet né njé protokall t&
vetin (HTTP), ndérsa shérbimi i rezolucionit t& emrit DNS {Domain Name Service) pérdor protokollin DNS.

Pérgjithésisht thuhet se asnjé shérbim nuk mund t'i pérmbushé detyrat pa njé protokoll té pérshtatshém, Kjo pasi ¢cdo
- komunikim bazohet né PED né njé shumllojshméri mundésish té ndryshme, t& cilat sidogofté kérkejné njé-pérshtatje

té sakté t& miedisit pér kété qéllim. Kéto pérshtatie pérshkruhen si rregulla té sakta pér detyrat e protokolleve 18
planifikuara.

Protokollet pér transmetimin fizik té t& dhénave

Nié grup protokollesh pérshkruan procedurén si duhet t& transportahen té dhénat népérmijet njé mediumi t& caktuar.
Késhtu né& protokollin e Ethernet-it pércaktohet ltoji | aksesit né median transportuese {CSMA/CD = Carrier Sense,

Multiple Access with Collision Detection), si dhe pércaktimet e flukseve, mbulimi i fishave, tensioni, paraditjase
niéshave dhe zerove, etj.

Protokolle té tjera shérbejné pér lidhjen e té dhénave 18 njé rrjeti me t8 dhénat e njé lidhjeje telefonike, me géllim gé
& mundésohet transporti midis rrjeteve. Pércaktimet si rasti i lidhjeve me telefon pértshihen sigurisht né zonén kufi

té protokolleve té rrjetit. Né fakt sot ISDN-a nuk mendohet mé si shérbim jashté rrjetit, por realisht béhet fjalé pér
shirytézimin e njé shérbimi jashté rrjetit.

Né kété kapitull nuk do té thellohemi né pérshkrimin e protokolieve mé prang hardware-ve. Pérdorimi i tyre do té
pércaktohet népérmjet hardware-ve té pérdorura dhe nuk 16 vend pér pérshtatje individuale.’

Protokolle pér gjetjen e rrugés sé paketave dhe pér transportin e tyre

Njé grup tjetér protokollesh ka pér detyré té garantojé transportin e paketave me té dhéna midis rrjieteve. Kéto
protekolle pérmblidhen né dy grupe:

4| Protokolle gé shérbejné pér gjetjen e rrugéve 18 mundshme 18 transportit t& t& dhénave midis rrjeteve (Routing

protocols)
¥

Protokolle gé shérbejné pér transportin & paketave midis rrjeteve (Routed protocols}

E'?‘ i
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_ Protokolle pér fransport té dh#&nash

Sot, pa pérjashtim, konsiderohet normale qé disa aplikacione né njé kompjuter t& kérkojné njékohésisht shérbime 8
< et Midis kétyre aplikacioneve dhe rrjetit duhen pérdorur protokalle ndérmjetése, té cilat i ndajné té dhénat né
‘segmente té transportueshme dhe me pas i bashkojné pér t'i transferuar tek aplikacionel pérkatése. Segmentet me té
.. dhéna, té cilat nga protokollet e transportit transferohen mé tej tek protokollet e rrjetit, pérshkruhen si datagrame.

- Meqé datagramet mund t& transportohen né rrugé té ndryéhme pérmes rrjetit, duhet patur kujdes, gé ato mé pas té
- .mblidhen né rradhén e duhur dhe té transferchen m# tej né shtresén e aplikacioneve.

" Nijé nga arsyet, se pérse t&é dhénat transportohen né segmente dhe jo si njé térési shitg, se né rast démtimi nuk ka

hevojé té dérgohet sérish e gjithé paketa me t& dhéna, por vetém segmenti i démtuar. Prandaj, pér ¢do proces
R 'pérpunimi shtesé&, protokolli i angazhuar ndérmerr edhe njé néndarje 18 métejshme té 1&€ dhénave né copéza mé té
vogla. Né rast démtimi apo humbjeje té t€ dhénave, shumé protokolle reagojné né ményré 18 pérshtatshme duke

_kryer ritransmetimin e tyre. Protokolle t& tjera e lené né doré té protokolieve apo sherbameve té specializuara, gé 1&
merren me sigurimin € integritetit té t& dhénave,

'NB pérgjithési, ¢do funksion shtesé gjaté transportit té té dh&nave ka nevojé pér gjerési bande té rrjetit dhe kapacitet

pérpunimi 1€ CPU-sé. Pér kété arsye duhet té giendet guthmone njé kompromls mld:s sigurisé sé transmetimit dhe
~ dhe efektivitetit 1& shfrytézimit té t& dhénave.

Shérbimet

Shérbimet e pérhapura né kohén e sotme pérfshijné njé numér miaft t8 madh detyrash 18 ndryshme. Shumé nga kéto
detyra garantohen nga mé shumé se njé protokoll, por mbulohen népérmjet disa shérbimeve 1€ ndryshme. Kjo
pjesérisht con né njé performancé t& ndryshme té rrjeteve, sistemeve operative, per,doruﬂsve dhg apiikecioneve, ¢
p]esensht béhet fjalé pér shérbime alternative pér produkte té prodhuesve té ndryshem

Shérbimet né rriete ndahen né tre grupe té médha:

o Shérbimet pér punén né rrjet
(8] Shérbimet pér sistemet operative
A Shérbimet pér pérdoruesit dhe aplikacionet
Shénime 1 "

Shérbimet pér punén né rrjet

Nj& grup shérbimesh ka pér detyré 18 sigurojé puné pa probleme né rriet dhe ta béjé até sa mé té lehté pér pérdorussit
{user friendly). Ato marrin persipér 1é kryejné shérbime 1€ tilla si rezolucioni i adresés, caktimi i adresés, sinkronizimi
i kohés, filtrim sigurie  1& dhénave dhe paketave, vénien né dispozicion te informacioneve té ruajtura né memorjen
ndérmjetése pér lehtwsimin nga ngarkesa 18 lidhjeve WAN.

Nj& kufi ndarés Bks me grupin tietér 18 shérbimeve

£ rrjetit mund té vendesel vetém pjesérisht. Késhiu p.sh. mund
1é pérdaret sinkronizimi i konhis,

s11 komponentéve té rnetit, ashtu edhe ¢ sistameve operative, ape i pérdorvesve.
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Shérbimet pér sistemet operative

Egzistojné njé séré shérbimesh, 1é cilat pérmbushin detyra specifike 18 sistemit operativ. Ne vijim do & gjeni njé
pamije t& pérgjithshme t& detyrave t8 Sotmie 13 sistemit operativ, 18 &llat garantohen nga shérbimet e rrigtit:

Autentifikimi i p8rdoruesve: Né rrjetet e sotme, identifikimi i pérdoruesve nuk behen nga sistemet lokale, por
administrohen né njé bazé géndrare 18 dhénash aé shérben pér té gjithé rrietin.

Pérgatitja e shérbimeve ta shpérndarjes (distribution services): Me qéllim g& resurset e sistemit 3 shfrytézohen
né ményré efikase, sot p.sh. bazat e t& dhénave mund & shpérndahen né disa kompjutera {servera), Edhe
. aplikacionet nuk egzekutohen mé gjithmong né sistemet fokale, por gjithnjé e mé shumé egzekutohen né té
ashtuquajturit servera aplikacionesh (application servers). Kjo ndér t& tjera ofron mundésing qé t& kursehen

potenciale né hardéare, licensa, si dhe té zvogélohet dukshém koha e administrimit dhe € mirémbaijtjes s&
rrjetit.

_

i

_ Sigﬁria ndaj rénies sé sitemit: Népérmjet sistemit 1é shpérndarjes s& skedaréve {distribution file system) krijohet
mundesia e ruajtjes sé dokumentave né disa servera né rrjet, gié qé bén t& mundur, gé edhe né rast té rénies
s€ njé sistemi 1€ 18r¢, rrieti t& mbetet sérish né puné. Népérmjet shpérndarjes gjeografike té sistemeve
parandalohen hurnbjet e té dhénave si pasojé e katastrofave t& shkaktuara nga térmetet, zjarret, pérmbytjet
eti.duke gené se cluster-at jané té lidhura népérmjet linjave t& WAN-it, ' :

Shp&mdarja e ngarkesés: Krahas sigurisé qé ofrojné pér mosrénien e sistemit, cluster-at ofrojné edhe avantazhin
e rrities s& pérformancés sé sistemeve. N& qofté se né njé sistem operojné shérbime t§ cilat e aksesojné
intensivisht diskun e ngurtd (harddrive) gjaté kohés qé njé sistem tjetér kryen detyra té cilat e ngarkojné shumé
procesaorin, atéhere ka plotésisht kuptim, qé kéto dy shérbime & shperndahen né té dyja sistemet, me qéllim
qé té parandalohen ngadalésimet {bottlenecks) apo ngecjet e punds.

: Sh’éfbimet pér pérdorues dhe aplikacione

Grupi i shérbimeve 1& rretit u vé né dispozicion pérdoruesve dhe aplikacioneve funksione té rrietit. Zor se giendet.
njeri sot qé nuk pérdor shérbime té tilla si World Wide Web-i, News-groups-et apo E-Mail-et. N& rrjetet e firmave

aksesi i printerave né distancé {remote printers) apo ruajtia e t& dhénave né file servera né distancé nuk éshtd ma -
‘Imagjinata,

Njé grup i téré shérbimesh té tjera pérdoret nga pérdoruasit, pa géné gjithmoné té ndérgjegjshém kéta té fundit qé po
i pérdorin. Ké&shtu p.sh, gjaté blerjeve né Internet informacionet kodohen, me qéllim gé klienti t8 mbrohet nga aksesi
i padéshiruar i t& dhénave nga té tretét, Thjesht vetém me njé akses né njé website, krahas HTTP-s& aktivizehen

p.sh. edhe cookies, scripte, Active-X-e etj., té cilat ng pjesén mé 18 madhe i riaksesojné sérish shérbimet e tyre té
rrjetit.

Késhtu pra, né njé akses t& vetém marrin piesé dhe aktivizohen njé duziné protokollesh dhe shérbimesh t& ndryshme.

6.2 Protokollet né rrietet lokale

Protokollet e rrjetit
Mé poshté do té paraqgiten shkurtimisht njé séeé protokollesh, 1é cilat né ditét e sotme gjejnéd pérdorim né rrjetet
lokale. Pér t'u kuptuar mé miré ato ndahen né grupet e méposhtme:

L Protokollet e transmetimit
| Protokollet e transferimit

Grupi i protokolleve té transmetimit merret me transmetimin fizik 18 té dhénave dhe vepron mé tepér né fushén e
hardware-ve.

Ndryshe nga sa mé sipér, protokellet e transferimit merren me dérgimin ¢ sakté té té dhénave pérmes rrietit. Ato
garantojné, g& t& dhénat 18 merren nga marrési i duhur, gié p&rpunimi 1 métejshém né sistem ta kryhet pa probleme
dhe né ményré efikase, si dhe qé 18 dhénat e démtuara, apo & humbura 18 ritransmetohen sérish.

B4
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- Protokollet e transmetimit

Grupi i protokolleve té transmetimit, i ¢ili pérdoret sot ne rrjetet moderne, nuk éshté ag | madh sic ge rastii para pak
viteve. Sot, pérvec tthernet-it, zor se mund t€ gjejé pérdorim ndonjé protokoll tjetér i bazuar né lidhjet kabliore. Pas
ndalimit té prodhimit, né& fillim & vitit 2002 nga IBM, té komponenteve pér rrjetet Token Ring, parashikohet qé kéto

" produkte t& zhduken shpejt nga tregu.

Protokolte t& tilla st VG-AnyLAN zor se gienden né ndonjé rriet né ditét tona. Arsye pér kété éshté, krahas kostove,

. tendenca e trequt pér standardizim. Né k&té ményré, gé njé proceduré 18 pranohet né treg duhet q& t& jetd patjetér

mé e mira. Réndési mé t& madhe kétu merr edhe mbéshtetja nga prodhuesi.

“Ethernet-i

Familja e protokolleve Ethernet né rrjetet lokale sot &shté mé e pérhapura. Pér saktésim duhet pérmendur se tek
Ethernet-i nuk béhet fjalé pér njé protokoll & vetém, por pér njé séré protokollesh té cilét merren me zbatime té

. ndryshme 1& procesit té aksesit 1& rrjetit : Carrier Sense Multiple Access with Callision Detection {CSMA/CD).

" Nomenklatura e Ethernet-it

Né Ethernet sot pérdoren materiale té ndryshme pér transport, shpeitési transmetimi té ndryshme dhe ményra
‘transmetimi té ndryshme té t&é dhénave. N& tabelén e méposhtme paragiten zbatimet mé té réndésishme té Ethernet-

“it me t& dhénat pérkatése q& i shogérojné ato. Shpejtésité e transmetimit né Megabit pér sekondé jepen me numrin qé
_vendoset para fialés BASE. Fjala BASE do t& thoté banda bazé {angl.: baseband) dhe i referohet teknikés me ané té

sé cilés i giithé mediumi i transmetimit pérdoret pérjashtimisht vetém pér Ethernet-in. Né rast se media e transmetimit

- pérdoret dhe pér 1é dhéna té tjera, atéhere béhet fjalé pér transmetime me broadband. Kété rast, né lidhje me

Ethernet-in, e gjejmé té pérdoret vetém pér 10BROAD-36, njé proceduré e vietéruar, tek e cila mbi tre kanale pér

drejtim kapércejné distanca prej 3,6 kilometrash {lidhjet me kabell 1€ televizioneve kabliore).
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StarLAN Unshielded Twisted Pair (UTP) 1 cift 500 Metra deri tek
fijesh Hub-i
CheaperNET, BNC | Kabéll koaksial i holté 50 Q 185 Metra
Thicknet, Yellow Kabéll koaksial i trashé 50 500 Metra
Cable
Twisted Pair 2 ¢ifte UTP Kategoria 3 ose mé 1é 100 Metra deri tek
' miré Hub-i

Familja e fibrave

- 2 LWC Multimode me HUB aktiv 2 Kilometra deri tek
asinkron Hub-i
- 2 LWC Muttimode rme HUB pasiv 500 Metra deri tek
asinkron Hub-i
— Z Multimode LWC me HUB aktiv 2 Kilométra deri tak 2
sinkron Hub-i
4 cifte UTP Kategoria 3 ose mé té 100 Metra deri tek
: mire Hub-i
2 cifte UTP Kategoria § ose mé & 100 Metra den tek
miré Hub-i




Protokollel 2 soime 18 komunikimit

{ - 2 Multimode LWC 2 Kitometra deri tek
Hub-i
(Shumé rrallé) 2 cifte UTP Kategoria 3 ose mé té 100 Metra deri tek
miré Hub-i

Gigabit Ethernet Pérshkrimi i familjes

4 cifte UTP Kategoria 5 ose mé té 100 Metra deri tek

miré Hub-i

2 cifte 150 0 Balanced Shielded 25 Metra deri tek Hub-i

Cable

2 LWL Multimode 850 nm 270 Metra pér 62,5 4,
550 Metra pér 50 u

2 Mono- ose LWC Multimode 440 Metra pér 62,5 u

1300 nm Multimode,

560 Metra pér 50 u
Multimode,

3 Kilometra pér 9 u

Monaomode

Protokollet e transmetimit

'Pfdtbkcllet e transmetimit kané pér détyré & sigurojng, qé t& dhénat transmiétohen né njé rrugé té pérshtatshme nga
dérguesi tek marrési. Né pérgjithési daliohen dy grupe:

%)) Protokoliet gé mundésojné route-imin
5| Protokollet gé& nuk & mundésojné route-imin

Protokollet g€ mundésojné route-imin pérmbajné informacione mbi strukturat logjike té rrjeteve. Kéto struktura ndértohen
né formén e rrjeteve dhe nénrrjeteve {subnets), t& cilat vendosin lidhje me njéra-tjetrén népérmijet router-it. Ato
- shérbejné pé&r implementimin e hierarkisé né rriet dhe mund té segmentoiné t& ashtuquajturat broadcast domains. N&
rast se té dhénat transmetohen brenda njé rrjeti togjik, hierarkia nuk tuan asnjé rol, por né rast se trafiku i t& dhénave
do t'i kapércejé kufijté e rrietit, atéhere né protokellin g8 mundéson route-imin duhet t& pérmbahet informacion né

lidhje me rrjetin destinacion, i cili u lejon pajisjeve ndérmjetése {routerave) t& zgjedhin rrugén mé 1é pérshiatshme pér
transmetim.

Protokollet qé mundésojnié routimin jané:

(%} Internet Protocol (1P)
1] Internet Packet Exchange {IPX)
%] AppleTalk

NetBEUI si protokoll gé nuk e mundéson routimin

Protokollet gé nuk e mund@&sojné routimin nuk luajné asnjé rol né trafikun ¢ té dhénave midis rrieteve. Ato nuk
mbéshtesin néndarjet né rriete logjike, por mundésojné komunikimin e té gjithé nyjeve (knots) fizike pérkatése t8 njé

rrjeti, té cilat gjenden né & njgjtén lidhje logjike. Né kété ményré ato nuk mund t& pérdoren pér t& mundésuar trafikun
e té dhénave midis rrjeteve.

Por nga ana tjetér kjo bén q& koha e konfigurimit t& protokoliit dhe ngarkesa {(overhead-i} e tij {pjesa shtesé e
informaconeve 1€ protokollit pér t'u transmetuar) jané dukshém me 18 vogla, se sa né& rastin kur né njé header do té
duhej té pérmbahej dallimi i nyjeve dhe rrjeteve.
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-} vetmi protokall gé nuk e mundéson route-imin dhe gé pérdoret ende sot né ményré shumé & kufizuar, éshté NetBEUI.

Béhet fjalé per njé protokoll proprietar 1& Micresoft-it, i cili nuk bén dallim midis transferimit 18 paketave dhe protokoflit
18 transportit, si dhe qé jo ¢do formé e konfigurimit kryhet népérmijet administratorit. Pérvec késaj, ai p&rdor njg numér
“t& madh broadcastesh, duke gené se fusha e tij e pérdorimit kufizohet né rrjete t& vogla me pak nyje.

6.3 Shérbimet e rezolucionit té emrit (name resolution)

“Emrat e kompjuterave dhe domain-et
~'Sa md i madh 18 jeté rrjeti, agq mé& e réndésishme &shté, gé sistemet t& mund té adresohen nga pérdoruesit né njé

ményré sa mé 1é kuptueshme. Pér kété arsye njé nomenkiaturé (rreguliat e dhénies sé emrave) e sakté merr njé rol

. domethéniés.

Puna pér pérdoruesit dhe administratorét e rrietit béhet mé e lehté, né qofté se pérdoren emra apo shkurtime emrash

“domethénés, si p.sh TR-AQ-PrSrv1, pér emrin e print-server-it té& administratés gendrore 18 institucionit né Tirang,
. sesa po té pérdorej po pér kété pajisje njd emér i tillé si 24Bv275sr254. Né ményré té ngjashme né t& gjithé rrjetin
‘duhen vendesur rregulla 1€ sakta. Sipas mundésive kéto rregulla duhen hedhur né njé manual 18 detyruesh&m pér

zbatim, i cili duhet té gjendet si informacion i dokumentuar dhe i aksesuesh&m publikisht né rriet nga pérdoruesit.

Nase rrjeti béhet gjithnjd e mé i madh, ku pérfshihen mbase disa shtete, apo firma t& njé konsorciumi, atéhereé si pjesé
peérbérése e métejshme e emrave futet domain-i. Domain-et u véné né dispezicion grupeve t& kompjuterave dhe 18
pérdoruesve instanca gendrore autentifikimi. Késhtu informacioni i vendndodhjes TIRANE mund 18 pérmbahet si

néndomain i emrit FIRMA. Ndérsa print-server-it 1& administratés gendrore té firmés mund t'i jepet njg emér si AQ-
PrSrv01. Tirana. Firma.al.

“Protokollet e rezolucionit t& emrit

‘Réndésia e emrave pér pérdoruesit né rriet merr kuptim edhe mé domethénés, kur béhet fjalé pér transferimin e

infarmacioneve midis rrjeteve logjike. Adresimi i sistemeve kryhet népérmjet adresave té qarta, 1& cilat pérbéhen nga
adresat e rrjetit dhe t& nyjeve té rrietit. Me qéllim g rrieti t& jeté né gjendje, qé pér té& pérmbushur njé Kérkesé & njé

pérdoruesi pér transferim 1€ dhénash nga elektrike-wks2 15 tirana.uni. af (wks kétu do 1€ thoté work-station — kompjuter,

stacion pune) tek prodhimi-02, tirana.firma.al, duhet gé sistemi t'i caktojé emrave nga njé adresé.

w
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Kjo né pérgjithési mund té kryhet né disa ményra. Llojet e rezolutionit t& emrave varen nga njéra ané nga protokoly i
pérdorur 1 rrietit, dhe nga ana tjetér nga sistemi operativ. Renditja e méposhtme jep nié pamje 1& pérgjithshme né
lidhje me ményrat e sotme té rezolucionit & emrave:.

] Broadcast-et me kérkesé pér rezolucion emti
¥ Broadcast-et e publikirnit 1& emrave
5] Caktims i emrave népérme! skedaréve {(file -ve)

%) Bazat e 1¢ dhénave statike ose dinamike né servera
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. Publikimi i shérbimeve

" Krahas emrave, rrjeteve i nevojiten edhe informacione né lidhje me disponueshmériné e shérbimeve. Edhe kéto
informacione publikohen népérmjet mekanizmave t& rezolucionit t& emrave dhe nuk duhet 16 konsiderohen 18 ndara,
pasi né parim ato paragesin vetém njé forms té vecanté t8 rezolucionit t& emrave.

Broadcastet me kérkesé pér rezolucion emri (Name Resolution Broadcast)

Brenda rrieteve té vogla éshié e mundur, qé rezolucioni i emrave té rregullohet népérmijet broadcast-ave. Né rast se
pérdoruesi, ose njé aplikacion i dérgon njé sistemi kérkesén pér inicializimin e n

& transferimi t8 dhénash me njé
sistem tjetér, atéhere sistemi i dérgon si fillim njé kérkesé né té gjitha sistemet e tjera, né té cilén kérkohet & marrési
18 'béjé t& njohur adresén e tij. : '

Ky Hoj rezolucioni i emrit nga njéra ané rrit ngarkesén né rrjet, meqé e gjithé gjerésia e bandés né dispozicion nuk
mund té& shfrytézohet mé pér transferimin e t& dhénave dhe nga ana tjetér bén qé té& gjitha kartat e rrjetit t& ngarkohen
“me vierésimin e paketave, 1& cilat vetdm né raste té rralla jané pér to pércaktuese. Broadcast-et mund té pérdoren
edhe vetém brenda rrieteve logjike apo subneteve, meqé kéto nuk mund té routohen mé te]. Pérndryshe ekziston

rreziku, QB té gjitha rrietet t& vérshohen nga broadeastet. Kjo pérshkruhet ndryshe edhe si broadcast-storm (stuhi
broadcast-esh), .

Broadcast-et pér rezolucionin e emrit pérdoren nga MNetBIOS-i, njé shérbim proprietar i Microsoft pér kété qéllim.

Broadcastet, krahas rrjeteve té routueshme, 18 cilat nuk i suportojné, nuk mbhéshtesin asnjé koncept hierarkik domainesh,
dhe pér kété arsye po pérdoren gjithnjé e mé pak. :

Broadcastet e publikimit té emrave (Name Pubilication Broadcést)

Njé. metodé tjetér pér rezolucionin e enmvave né rriete bazohet né até gé sistemet, té citat véné né dispozicidn

shérbime té caktuara pér rrjetin, té dérgojné si broadcasts té ashtuquajturat publikime shérbimesh. Ky sistem e
ngarkon rrjetin dukshém mé pak.

N& njé rriet, si rregull disa stacione pune adresohen né pak servera. Rasti gé stacionet e punés t& adresohen tek njéri-
tietri &shté mé shumé njé pérjashtim dhe né shumicén e rasteve aspak i déshirueshém {kjo gjé p.sh. véshtiréson
administrimin e nj@ strukture sigurimi tv dhvnash {backup-i), tek e cila t& dhénat do 18 siguroheshin vetém né
servera). Kur stacionet & punés dérgojné broadcast-e, me qéllim qé t& giejné shérbime té serveril, ngarkesa né rrjet
éshté dukshém mé e larté, se né rastin kur serveri, né intervale 18 caktuara, informon se cilat shérbime jané 13
disponueshme né rrjet. Kjo pasi né shumicén e rrjeteve ka shumé ma tepér stacione pune sesa servera.

Njé sistem, té cilit i nevojitet njé shérbim i caktuar, mund ose ta aksesojé direkt informacionin, ase ,pyet” tek njs
server i dedikuar, se cili shérbim ofrohet dhe nga cilét servera. Listat e publikimit 18 shérbimeve mund té shkémbehen

midis router-ave dhe mund t& arrihen né rrietet o largéta, népérmjet shérbimeve té& broadcast-it, pa shkaktuar ngarkess
shtes# né rrjet. :

Familja e protokolleve IPX/SPX ¢ Novel-it pérdor Service Advertisement Pratocot {(SAP), me géllim gé t& publikehet
disponueshméria e shérbimeve né rriet. N& rast se njé klient nuk e di ende adresén e njé serveri pér njé shérbim qé i
nevojitet, ai dérgon njé kérkesé GNS [GNS-reguest) si broadcast (Get Nearest Server). Késaj kérkese i pérgjigjet, duke
dérguar informacionin pérkatés, njé server ose njé router.

Meqé numri i SAP-eve mund té gjenerojé njé ngarkesé té konsiderueshme né rrjet (si standard ato. dérgohen cdo 60
sekonda). Protokollet IPX/SPX e ngarkojné mjaft rrjetin.

Caktimi i emrave népérmjet file-ve (skedaréve)

Njé mundési ljetér pér ¢iftimin e emrave té kompjuterave apo shérbimeve me adresa [P-je éshté pérdorimi i skedaréve
(files) & parakonfiguruar, 18 ¢ilét pérmbajné té dhénat e ¢ifteve 1@ tilla {entries). Duke i patur né dispozicion tokalisht
kéto informacione té rrjetit gjerésia e bandés lehtésohet dukshém, por nga ana tietér rriten kostot administrative 18
pérsonelit dhe t& punés pér mirémbajtie. Prandaj, puna me kéto skedaré ofrahet vetém atéhere kur resurse t& vecania
né targési duhetl 1€ adresohen né njé mijedis & routueshém, ku mund té kryhet rezolucion] i emrave né emra
kompjuterash lokalé népérmjet broadcasteve. Njé fushé tjetér pérdorimi e skedaréve pér rezolucionin e emrave éshté
kur pérdoren shérbime si DNS (Domain Name System], té cilat nuk i suportojné broadeastet,
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Skedarét tekst (Text-files) Hosts dhe LMHostis

{informacionet ruhen né formén e cifteve adresé-emér né skedasé tekst'dhe mund 1& vierésohen nga sistemi, vetém
kur ato jané memorizuar me njé emér fiks né vénde 18 caktuara té sistemit t& skedaréve (file system). Ky emér pér
“informacionet e NetBlOS-it éshté LMHosts dhe pér informacionet e DNS-sé& Hosts. Vendi ku memorizohen varet nga

. sisternd operativ i pérdorur. Tek sistemet operative Microsoft-NT dhe UNIX si rregull 8shté direktoria efe/, ndérsa né
“sistemet Windows-9x-&shté direkt nén %systemroot%.

Bazat e té dhénave statike ose dinamike né servera

Né rrietet e médha informacionat né lidhje me ciftet emér-adresé administrohen vetém atéhere, kur ato vihen né
dispozicion pér té gjithé rrietin né njé qendér t& caktuar pér kété géllim. Kéto baza t& dhénash mund té aktualizohen

né ményré dinamike nga sistemet operative, nga shérbimet e rrjetit, ose duhet t& hidhen né mé&nyré manuale nga
operatorét e serverit si hyrje statike.

| Dbmain Name System (DNS)

Sistemi i pérhapur né té gjithé botén pér rezolucionin e emrit né adresé iP-je dhe anasjelltas. &shté i ashtuquajturi
Domain Name System. Serverat DNS mbéshtesin njé sistem hierearkik emrash, qé bazohet né top-level-domain-e,
domain-e dhe néndomain-e. Né shembullin e méposhtém

serv.qrpd.uni-tirana. af

kompjuteri (serveri] serv éshté véndosur né néndomain- in grpd (Qendra Rajonale e Pérpunimit t& 1& Dhénave) @
domam it uni-tirana né top-level domain-in af .

Adresat' né DNS mund t& shirytézohen nga sistemet lokale, ose mund & jené t& lidhura me Internetin dhe té pérdoren
pér rezolucionin e emrave (name resolution}. N& Internet, poshté rrénjés ROOT, vendosen top-level-domain-et ¢
shteteve dhe organizatave (i€ cilat dallohen tek emrat DNS ngaqé tek ato vendoset pika e fundit né grupin e pikave
qé dallojn& domain-et, néndomain-et etj. nga njéra-tjetra). Kéto adresa administrohen né mbaré botén nga InterNIC
{International Network information Center), ose nga nénorganizatat kombétare (p.sh. ERT pér Shqipéring, ose DeNIC

pér Gjermaniné), Tek kéto organizata firmat apo pérsonat privatd mund t8 aplikojné pé&r emra domain-esh, per
administrimin e t& cilave jané veté pérgiegjése.

DNS-ja bazohet mbi njé bazé statike adresash, né té cilén krijohen zonat pér hapésirat pérkatése té emrave té& domain-
eve. Kéto pérmbajné t& dhéna (entries) té nénrenditura pér emrat e kompjuterave, shérbimeve dhe néndomain-eve.
Sot ekzistojné gjithésej 19 Noje té dhénash (entries), té cilat rmbéshteten nga sistemi. Krahas emrave mund té

pérdoren p.sh. edhe té dhéna (entries) mbi shérbimet (SRV), té cilat tregojné se cili server duhet 18 veré né dispozicion
té rrjetit shérbime té& caktuara.

Shénimi
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Njé vecor tjetér e DNS-sé éshté, qé ajo mund ta repfikojé bazén e vet 18 t& dhénave né njé server tjetér, Né kétd
ményré egziston mundésia gé né rrjetet me disa vendndodhje rezolucioni i emrave t8 kryhet lokalisht, duke lehtésuar
nga ngarkesa lidhjet WAN. Sigurisht, né shumicén e zhatimeve 1 DNS-sé nuk 8shté e mundur qe té kryhen ndryshime
nga serverat replikues. Kéto zona sekondare jané kopje t& pastra t& zonés primare, e cila pérfagéson bazén aktive té
té dhénave. K& béhet fjalé pér njé konfigurim té tipit master/stave.

Zhvillimet e reja lejojné edhe krijimin e zonave sipas modelit multi-master, tek t& cilat disa servera aktivé DNS mund

t8 aktualizojné me njéri-tietrin informacionet e konfigurimit né njé zoné té vetme, si dhe t& mund té kryejna ndryshimet
e zonés né secilin nga serverat pjesmarrés.

DNS-ja dinamike (D-DNS) _
Megjithése DNS-ja bazohet mbi baza statike té dhénash, ekzistojné zbatime té reja, té cilat mbéshtesin hyrjet dinamike
té 1@ dhénave, P&r mé tepér, njé server DNS dinamik mund t& marré nga njé server DHCP informacione né lidhje me
shpérndarjen dinamike t& adresave 18 IP-sé tek klientét, té ciiét veté nuk e mbéshtesin DDNS-né (Dynamic DNS). Né
Kété ményré zvogélohet dukshém koha e nevojshme pér administrimin e DNS-s&, Aktualisht D-DNS-ja mbéshtetet
vetdm nga sistemet operative Windows 2000, XP si dhe nga versionet e reja t& LINUX-it.

Windows Internet Name Service (WINS)

Windows Internet Name Service shérben, pér t8 véné né dispozicion t& klientéve emrat NetBIOS dhe shérbimet né
rrjet, ku ciftimi dhe caktimi emra-adresa mbahet né njé bazé gendrore té& dhénash. Cdo kiient WINS i caktohet njé

“serveri WINS primar, i cili gjaté startimit 18 kartés sé rrietit informon pér adresén e tij 18 IP-s&, emrat e sistemit, si dhe
njé numér informacionesh té tjera qé i pérkasin NetBIOS-it.

Serverat WINS mbéshtesin, krahas aktualizimit dinamik té hyrjeve t& pérshkruar mé lart edhe até statik (static entries).

Né rast se n& rrjet gjenden edhe p.sh. servera UNIX, pér to nevagjiten hyrje statike, pasi UNIX-i nuk & mbéshtet
NetBlOS-in si protokoli.

" Serverat WINS pérdarin replikimin me servera té tjeré WINS, rast ky & gjithashtu i pérket replikimit Multi-Master. Né
secilin server pjesmarrés né replikim mund 't kryhen ndryshime. Pérdorimi i serverave WINS né rrietet e médha té
shpérndara nuk mund 18 rreguliohet, meqé klientét do té pérdorin serverin WINS mé té afért si server primar. Sigurisht

. 98 WINS-i nuk mbéshtet kencepte hierarkike, késhtu qé pérdorimii tij 8shté | pérshtatshém vetém pér sisteme shumé
'té médha.

6.4  Protokollet e WAN-it (Wide Area Network)
Véshtrim i pérgjithshém

Né fush&n e komunikimit né WAN, parimisht ekzistojné rregulla t& tiera né komunikimin né rrjet krahasuar me rrjetet
fokale - LAN. Kjo para sé gjithash ka té béjé me faktin, g& né WAN del né pah kryesisht komunikimi i arientuar nga
lidhja (connection oriented), i cili ndryshon dukshém nga komunikimi né mediat e transmetimit té rrjeteve lokale. Si
rezultat ka kérkesa 18 tiera ndaj protokolleve WAN né krahasim me protokoflet LAN.

Né rratshin logjik komunikimi né WAN i ngjan komunikimit né mjediset komplekse t& LAN-it. Edhe né WAN zakonisht

duhet t& transmetohen té dhéna midis rrjeteve 18 ndeyshme. N& k818 ményré lind nevoja e pérdorimit 18 protokolleve
té& njohura & rrietit si IP dhe IPX.

Mé poshté do té paragiten shkurt vetém shérbimet WAN. Né kétd ményré do té jepet vetém njé vashtrim i pérgjithshém

i tyre. Listimi i protokolleve té vecanta, t& cilat pérmbushin detyra té ndryshme né sfond, e kapércen kornizén e kétij
véshtrimi t& pérgjithshérm.
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Me ATM béhet fjalé pér njé shérbim té shpejtésisé sé larté né transmetimin e (&
dhénave, i cili pérdoret né fushén e LAN-Backbone, né rrjetet e telefonisé, ng
Internet, si dhe tek lidhjet é dedikuara. N& rrjetin ATM krijohet njé lidhje virtuale
midis sistemeve fundore, népérmjet njé fluksi konstant prej 53 Byte ,big celis” té
mund té transmetohen té dhéna nga aplikacione té ndryshme. NEé kété ményré
piwdoron shpejtdsi t& ndryshme transmetimi.

Frame Relay u zhvillua si shérbim pér ISDN-né dhe pérbén gjithashtu njé shérbim t&
shpejtésisé sé larté né transmetimin e t& dhé&nave né fushén e WAN-eve. Ai é&shté
njé proces “packet-switching”, gjé qé& do t& thoté se té& dhé&nat transmetohen
népérmjet finjave virtuale sipas adresés sé€ destinacionit. Madhésia e té dhénave &
transmetuara éshté e ndryshme.

Sharbimi telefonik dixhital ISDN luan edhe né rriete njé rol domethénés pér lidhjet
WAN, Kétu krahas tinjave pér dial-up futen edhe linjat fikse. Ndryshe nga shérbimet
e pérmendura mé paré kétu pérbaliohen vetém shpejtési & ulta. ISDN-ja, 1& paktén
né Gjermani, éshté shérbimi WAN mé i pérhapur. T& dhénat, t& cilat do 18
transmetohen pé&rmes shérbimit 1SDN, si rregull duhet t& kapsulohen. Ky proces
kryhet népérmjet protokolleve té ndryshme si p.sh. PPP, LZTP ose PPTP.

DSL-ja po gérzon njé popullaritet né rritje. Ky popullaritet para sé gjithash &shté né
rritie pér lidhjet e Internetit né shtépi {pér konsumatorét privaté). Kétu mé shume
pérdoret shérbimi Asymetric DSL (ADSL), i cili ofron pérkundrejt njé fluksi té larte
ownload-imi (download-rate) njé fluks t& ulét upload-imi {upload-rate}.” Né rrjetet e
firmave pérdoret kryesisht shérbimi Symetric DSL (SDSL).

Njé nga arsyet kryesore pér pérhapjen e gjeré té shérbimit DSL éshté, se DSL
{ mundéson té shirytézohet kabllimi i rrieteve ekzistuese pér transmetime té dhénash
1 me _shpejtési & larta duke mbajiur pér kalimin né kété shérbim kosto relativisht 1
ulta. ’

1 Bashké me DSL-né shpesh ndeshim njé emértim té gabuar, kur béhet fjalé pér
modemat DSL. Né 18 vérteté béhet fjalé pér nj& modem DSL zakonisht me njé ATM-
Bridge.
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6.5  Protokolle t& reja né kufijté midis WAN-it dhe LAN-it

Nevoja né rritje pér gjerési bande né LAN

Me rritjen konstante té nevojés pér gjerési bande né rrjetet lokale giithmoné & mé shum
fushén e WAN-it po zbatohen até t& LAN-it. Kio shkakton disa probleme,
- pérgjithésisht njé sjellje tjetér krahasuar me komunikimin né LAN. Arsyeja pér
- para sé gjithash sasité gjithnjé e mé 18 médha t& té dhénave, q& pérdoren nga
tendenca pér “zbukurimet” multimediale t& dokumentave. Pér ta ilustruar kété f
e njé dokumenti né Power Point me njgé dokument thjesht tekst, gjé qé qarté
transmetimit né rrjet prejf 10 Mbit/s nuk jané mé t& mjaftueshme.

& teknika té zbatuara né
pasi komunikimi midis rrieteve shfaq
nevojat né rritje pér gjerési bande jané
aplikacionet e sotme dhe vecanérisht
akt mjafton té& krahasojmé madhésing
son idené se pérse sot shpejtésité e

LANE

-Njé nga teknikat g& po gjen zbatim giithmoné e mé shuma tek LAN-et éshté ATM-LAN-Emulation {ATM-LANE}, Béhet
fialé pér simulimin qarkullimin pothuajse pa fidhje dhe strategjité e rezolucionit 18 emrave t& rrjeteve lokale né njé
media té orientuar nga lidhja (cennection oriented media). :

Zbatimi i késaj teknike kérkon funksionaﬁtete plotésisht t& reja rrieti, té cilat pasqyrojné vecgorité e LAN-it né rrietin
ATM. Kétu futen teknologjité e reja pér serverat, si p.sh. broadcast-emulators over ATM. -

 Nevoja né rritje pér adresa

Nj& aspekt tjetér, icili ka té béjé si me fushén e LAN-it, ashtu edhe me até t& WAN-it (e vecanérisht me Internet-in},
&shté nevoja né rritje e adresave 1& vlefshme té IP-5&, nevojé e cila duhet t8 plotésohet népérmijet kalimit nga Ipv4 né
Ipv6. Népérmijet transformimit té adresave nga 32 Bit {lpv4) né 128 Bit {ipv6) ky problem duhet 18 zgjidhet.

Né rast se para pak vitesh né shumicén e firmave kishte vetém nié duzing komp
pa lidhje né rrjet, sot zor se mund té giendet njé zyré, né té cilén t& mos nevaji
né Internet, mail-server dhe dial-in server,

juterash né puné, shumé prej té ciléve
tet njé rriet i pajisur me servera, lidhje

Kjo gj& con pashmangshmérisht né frmplementimin e lpv6-és dhe kérkan sérish fritien @ gjerésisé sé bandés, pasi
Header-i i Ipv6és éshté shuméfish mé i madh se ali lpv4-és. _ ’

‘Nevoja pér siguri ,
Né& botén e sotme t& biznesit pérpunimi elektronik i t& dhénave pérbén njé mijet té réndésishém né infrastrukiurén e
informacionit dhe né njg masé gjithmoné e mé & madhe luan njé rol t& fugish&m né proceset private t& komunikimit.

Kur t& dhénat kritike t& firmave aksesohen népérmjet lidhjeve WAN, si dhe njé pjesé e madhe e korrespondencés sé
saj béhet népérmjet e-mail-it, tema e sigurisd merr njé kuptim gjithnjé e mé domethénas.

N& rast se para pak vitesh zor se gjeie ndonjé kompjuter té pajisur me antivirus, sot madje dhe individét privaté duhet
' t& merren me kenfigurimin e tirewall-it, filtrave té sparn-it dhe 18 software-ve té tjera mbrojtése. Né fushén e kontrollit
té aksesit pérmes lidhjeve WAN po giejné gjithmoné e mé shumé pérdorirn mekanizma autentifikimi si RADIUS-i t&
lidhura me certifikata dhe gjeneratoré fjalékalimesh t& njéhershme. Me pérhapjen e shpejté 18 WLAN-it kodimi | 18
dhénave, si dhe transmetimi i mbrojtur dhe i sigurté i tyre po fitojné giithnjé e mé shumé terren. Ményrat e kodimit zor
se mund t& jené t& garta pér pérdoruesit e thieshté pér shkak t& njé numsi té madh faktorésh - si p.sh. gjatésité e

celsave, algoritmet e pérdorura dhe jetégjatésia e celsave. N& & njéjtén kohé edhe metodat e sulmeve béhen gjithmona
e mé 1& sofistikuara, gjé qé con né njé lloj “gare armatimi”.

Fusha e sigurisé sé rrjetit, preket pak né kété libér, por sidogofté cdo specialist i [T-s& duhet t& jetd | ndérgjegjshém
pér mprehtésing e ¢éshtjes, si dhe té ndérgjegjésojé kolegét e punés dhe t& njohurit né lidhje me kété temé. Mirojtja
e e-mail-eve népérmjet Private Key Infrastructure nuk pérb&n mé luks, por éshté guri bazé i njgé siclijeje té pérgjegjshme
dhe t& ndérgjegishme né punén me kompjuter. Kush dérgon té dhénat e kartés sé
pasigurta, duket sikur kérkon veta kegpérdorimin e kéti informacioni. Kundérmasa, né k
IPSec), e rrit siguring dhe detyron pérdoruesin, ashtu si né fusha té tiera, qé krahas ké
konsideraté edhe kornizat ligjore respektive.

tij t& kreditit pérmes linjave té
&te rast kodimi {p.sh. népérmjet
rkesave 18 sistemit t& maer né



i TEKT@OQJ t¢ e rrjeteve dhe Internetit

o T T T VO e RS

Transmetimi i sinjaleve népérmjet valéve

"Né LAN-et e sotme gjejmé gjithmoné& e mé shpesh format mikse té pérdorimit 18 teknzkave & transmetimit me dhe pa
kabéll. Deri para pak vitesh, lidhjet valore pérdoreshin para sé gjithash pér lidhjen né rrjet té ndértesave, ndérsa sot
pér arsye konfortabiliteti dhe mobiliteti, edhe laptop-8t (notebooks) jand pajisur me karta rrieti wireless (W-LAN

- adapter}. Nga ana tjetér, pérdorimi i Bluetooth-i po gjen gjithnjé e mé tepér pérhapje.

Meqgé gjithmoné e mé shumé pajisje mobile - si p.sh. telefonat celularé dhe organizer-at - po sinkronizohen me
kompjuterat, &shté e pritshme gé kjo tendencé pér komunikim valor té forcohet edhe mé shumé. Meqé bandat e
frekuencave, 1@ cilat mund t& pérdoren pér transmetimin e té dhénave jané té kufizuara, parashikohen konflikte
ndérmjet pajisjeve. N& firmat e médha vihet re gé rrjetet pa kabéll (valore) jané shpesh t& mbingarkuara dhe mund té
ndodhé qé gjaté orarit t& punés, pérdoruesit té mos indentifikohen dot né rriet {nuk logohen dot).

Epilog

Implementimi i IP-ve né rrietet lokale, apo i DNS-sé né Intranet, éshté importim | teknikave t& WAN-it nga Interneti né
trjetet lokale duke béré né két& ményré qé teknikat klasike t& LAN-it si NetBEUI, ose NetBIOS, té cilat ishin dukshém
mé efikase né rrietet e vogla, té spostohen,

Kjo tendencé do té forcohet né té ardhmen, dhe &shté vetém géshtje kohe, kur rrjetet e pa orlentuara nga lidhja {not
connection oriented) té zévendésohen komplet népérmjet linjave virtuale t& dedikuara té orientuara nga lidhja (connection

oriented) . Njé shembull konkret pér kété tendenceé eshte pérdorimi i Layer3-Switches, tek té cilat cdo porte i caktohet
njé adresé IP-je statike.

Shénim

S
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N& kété kapitull do t& lexoni A
> si pércaktohet teknologjia Ethernet
D si pércaktohet Gigabit-Ethernet-i _

> si &shté ndértuar njé modul Gigabit Interface Converter {GBIC)

2> si &shté ndértuar procedura e aksesit né rrjetet Token-Ring

Kusht paraprak

v Njohuri mbi modelin 1SO/0SI 5

7.1 Teknologjia Ethernet
Véshtrim historik

- Parimi bazé i Ethernetit e ka zanafillén n& njs projekt t€ Universitetit t& Hawait né fillimin e viteve 70. Krahas

" sistemeve té radiopérhapjes ALOHA u zhvilluan parimet e reja 1& transmetimit, t& cilat mé voné morén kuptim té
réndésishém edhe pér Ethernetin: menaxhimi i pérplasjeve {collisions) dhe transmetimi i paketave me & dhiéna {frames}.
Kétu kuptohet transmetimi i t& dhénave, té disa stacioneve né rrjet, népérmjet njé kanali 18 pérbashkat transmetimi.

Neé vitin 1972 Xerox filloi me vénien né puné té njé sistemi eksperimental Ethernet-i. Shtat§ vijet m& voné DIX-Group
(DEC, Intel dhe Xerox} zhvilloi njé konfigurim 1€ standardizueshém Ethernet-i, 10MBit/s-. Ky u publikua nga {EEE ngé
"‘iﬁﬁﬁ”ﬂQBZ, i quajtur ndryshe st standardi 802.3 pér 10Baseb. Njohia né mbaré botén e standardeve & Ethernetit u bé
né vitin 1985, Rreth dy vjet mé voné dolén né treg produktet e para Twisted—Pair dhe Multiprotocol-Router. Standardiziri

i Ethernetit pér kabllot Twisted-Pair {10BaseT) u b& né vitin 1991. Vetém njé vit mé voné u publikua standardi
Ethernet pér fibrat optike.

Askitektura e specifikuar nga seksioni 802 | IEFE-sé&, pér standardin
e Ethernetit (10Basef}, bazohet né caktimin e funksioneve té dy
shtresave té poshtme 18 modelit t& referencés 0SI.

Pér Ethernetin jané domethénés paragrafét 802.1, 802.2 dhe 802.3.
Né& specifikimin sipas 802.1 dhe 802.2 gjenden pércaktime té
pérgjithshme té arkitekturés s& LAN-it dhe Lagical Link Control (LLC).

Né specifikimin 802.3 pércaktohet aksesi né median fizike (Media
Access Control =Shtresa MAC) pér rrjetet bus me CSMA/CD
{Carrier Sense Multiple Access with Collision Detect). Standardi

"“Ethernet, sipas kétij specifikimi, shta pércakiuar si rrjet Bus, i
cili punon sipas procedurés CSMA/CD.

IEEE 802.2 (= LLC [Logical Link Controf] - pjesé e shtresés 2)

Piesa LLC e shtreséis Data Link Layer (Shresa 2) pérbén pjesén e sipérme té saj né modelin O8I, e cila kontrollon
transmetimin e té dhénave tek shtresa 3. Ajo pérmbledh proceset e adresimit 18 sistemit dhe kontrollit té gabimeve
st dhe pérshkruan specifikimet e pjesmarrésit, ndérfagen MAC t& protokollit LLC,

LLC pércakton seksionin logjik (SAP = Service Access Points) dhe kujdeset pér krijimin e kdhjes midis dy stacioneve
né rriet {LAN). Standardi 802.2 pércakton klasat e ndryshme LLC:
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Informacioni dérgohet nga Data Link Layer-i {Shtresa 2) tek marrési, pa e informuar dérguesin. N& rast se 18

dhénat nuk do t& mund t& arrijné 1ek marrési, atéherd duhet qé né shtresat mé 18 larta, p.sh. Appllcation Layer,
té gjenerohet njé njoftim pér dérguesin,

' : '_ - Lloji 1T {shérbim i orientuar nga lidhja}

Paketat e transmetuara me 1€ dhéna konfirmohen nga dérguesi dhe né rast gabimi transmetohen sérish.
| LEaji 1§l {shérbim i konfirmuar pa lidhje}

Té gjitha datagramet duhen konfirmuar nga marrési.

- Pje.sa e shtresés MAC (Media Access Control)

Pjesa MAC e shtresés komunikon direkt me kartén e rrietit dhe éshté

i . . A s ot R A Shtresat e larta té

pérgjegjése pér transmetimin pa gabime té& té dhénave midis kompjuterit protokallit LG Layer
dhe rrjetit. I
Ajo formon njé vend tranzitimi midis protokolleve mé té& larta dhe shtresés
fizike té transmetimit t& Biteve. Ajo kryen shérbimet ¢ méposhtme: Dérgimi/Marija e
_ té dhénave
Féfgatitja e frame-ve pir dérgim / martje En-Decapsulation
M “Dorézimi” i frame-ve né medium pér dérgim me rregullim 18

aksesit {Access Managerent) MAC

. Layer Dérgimi tek/ )

u e Marria nga mediemi
Pérgatitja e Frame-ve . i
Pér-dérgim {Data Encapsulation) Access

B Management
" Nga shtresa LLC merret njé datagram.

%] Pérmes krijimit 1& njé Frame-{, formohet njé paketé e
pérshtatshme. - Media Shiresa e transmetitmit
| Nga paketa e formuar krijohet nj# shumé kontrolli {checksum). fizike t Ditve
o 5] Paketa me té dhéna tranferohet tek moduli | dérgimit t&8 MAC-ut, . ' .
' né té cilin ai e transformon até né njé fluks té Fjesa MAC e shtresés
‘dhénash té njépasnjéshme pér dérgim né shiresén fizike {physical
fayer).
Préambi o SFtari oF | Destination|  Source Length DATA Frame
TEMe | address | Address Field Check
Delimiter Sequence
[? byte -~ 1byte 6 fiyle 6 byle 2oyt 1 1;;1200 g@
//
Frame-Overhead Data field

Ndértimi | Frame-eve
Pér marrje {Data Decapsulation)

Tek Etherneti paketat me t8 dhéna dérgohen né 1é gjitha stacionet e punés nd rrjet né formé broadeasti, N& varési 18
adresés sé marrésit, cdo stacion pércakton veté, nése paketa e marré me 18 dhéna i pérket atij apo jo. Vetém paketa
té tilla me té dhéna do € pérpunohen mé te] nga stacioni i punés.

%) Né varaési nga shuma e kontroliit, provohet nése paketa e marré me té dhéna ka arritur e ploté apo jo.
T Népérmijel njé pakete 1é vlefshme, filtrohen t& dhénat e shirytézueshime nga data-frame-t.
1%i

Fusha me té dhénat e shirytézueshme duhet & jeté midis 46 dha 1500 Bytes g gjaté. Mé tej, sasia ¢ e
dhénave duhet té jetéd shuméfish i 8 Bit-shit. Né rast se gjenden gabime, paketa {shihet.

v Njé fushé té dhénash pa gabime transferohet tek shtresa LLC.



-jané t& lidhura né t& njgjtin Bus dhe shirytézojné bas

Transferimi i paketave me té dhéna né shtresén fizike (medium) me CSMA/CD

Ethernet-i emértohet ndryshe edhe si shared-media, apo shared-bandwidth-architecture. Té giitha stacionet e punés

hkérisht gjerésing ekzistuese te bandés sé ransmetimit. Shtresa
e protokollit Medium Access Control {MAC) &shté pérgjegjése, gé 18 parandalojé qé disa stacione t& tentojné njékohésisht

té transferojné t& dhéna né media. Pér kété qéllim, nga Ethernet-i pérdoret procesi i aksesimit | quajtur Carrier Sense
Multiple Access with Collision Detection (CSMA/CD},

Stacioni do & dérgojé
FILLIM

Ndalimi i dérgimit
&

Koha e pritjes pas
‘Backoff-Algorithmus

para njé pérpjekie 18 re
A

Mbaroi ~

fidentifikimi i

pérplasjave
?

Dérgimi i té dhénave té
mbetura té frameve

¥
I Dérgimi t déshiruar u kiye
FUND

‘Bllok - skema e rijedhés sé procesit CSMA/CD

Stacioni fillimisht kontrollon, nése Bus-i éshté i liré, apo po pér'doret ndérkohé nga njé stacion tjetér. {Carrier Sense).
N& rast se né Bus po kryhet njé transmetim 18 dhénash, atéheré kontrolli do té kryhet sérish pak kohé mé pas.

Né rast se Bus-i éshtd i lirg, stacioni fillon t& dérgojé 1& dhénat e veta. Megjithaté, nuk mund 1& pérjashtohen
pérplasjet giatd dérgimit t& njékohshém té dy stacioneve, p.sh. né rastet e méposhtme:

- Té dy stacionet kané marré pothuaj né & njéjtén kohé njé kérkesé pér dérgim. Né kété ményré ata kontrolloing
né & njéjtén kohé, nése Bus-i dshié i lirs. Marrim rastin q& Bus-i éshté i liré, késhtu qé t& dy stadionet fillojné
té dérgojné té dhéna né t8 njgjtén kohd, gjé qé con né pérplasje (collision).

e

Stacionet kané largési t& madhe nga njéri-tjetri referuar gjatésisé totale té Bus-it. Duke konsideruar kohén gé
i duhet sinjalit pér 1€ lévizur né kabail {tek kabllot e bakrit rreth. 200.000 km/s} duket sikur Bus-i éshté i liré.
Né té vérteté, né fundin tjetdr té busit, nié tjetér stacion sapo ka filluar 16 dérgojé té dhéna.

Né raste té tilla disa stacione dérgojné njékohésisht 18 dhéna né median e transmetimit qé shfrytézohet bashkérisht
{Multiple Access). Kjo gjé con né pérplasje (coltisions). Stacionet e veganta duhet t'i zbulojné pérplasje té tilla dhe t8

testojné dérgesat e tyre. Né rast sé ndodhin pérplasje, procesi i dérgimit ndérpritet menjéheré {collision detect}. Pas
njé kahe pritje té caktuar, stacioni provon sérish t'i dérgojé té dhénat.

Mekanizmi i identifikimit té pérplasjeve nuk pérdoret gjaté gjithé koh#és sé transmetimit. Tek rrjetet 10/100-MBit/s-ky
kontrolt kryhet vetém pér transferimin e 576 Biteve t& para. K&tu béhet fjalé pér 576 bit-time. Kjo viers Hogaritet nga
framet mé té vogla té mundshme me madhési 64 Byte = 512 Bit duke shtuar kétu edhe njé kohé biokimi transmetimi
per identifikimin e pérplasjeve. Tek rrjetet 1-GBit/s kjo vierd nuk éshté mé e viefshmie. Pér kéts géliim, viera minimale

e frame-it rrritet né 512 Byte. Gjaté kohés gé njs stacion kryen identifikim pérplasje, atéhere

periudha kohore ¢
dérgimit zgjater.
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Sipas identifikimit t& pé&rplasjeve té pérshkruar mé lart, stacioni mund t'i dérgojé 1& dhénat e mbetura né formé frame-

sh pa kontrof! té métejshém. TE giitha stacionet né rrjet e kané identifikuar g& bus-i 8shté | z&né. N& rast té kundért
duke gené se:

2| shtrirja maksimale e busit ésht& shumé e madhe

N jané bashkuar shumé segmente rrieti me njéra-tjetrén népérmjet Repeaterave/Hubeve

o atéhere sérish do té keml pérplasie, t& ashtuquajturat Late Collisions {pérplasjet e vona). Kéto pérplasje nuk identifikohen

_ mé nga stacioni dérgues dhe mund t& korrigiohen vetém nga nivetet e larta té protokolieve {p. sh. shtresa 4 e njé
protokolli t& orientuar nga lidhja).

7.2 Specifikimi Gigabit
. 'Aspekti historik i Gigabit-Ethernet-it

Gigabit-Ethernet-i mundéson dhjetéfishimin e fluksit t& 1& dhénave té teknolagjisé Fast-Ethernet me shpejtési transmetimi

prej 1 GBit/s, Pér kété géllim, né vitin 1995, u ngritén dy grupe pune speciale (802.3z dhe 802.3ab). Pérdorimi i késaj
teknologjie éshté vecanérisht interesant tgk LAN-Backbones.

Gigabit-Ethernet-i 8shté kompatibél me formatin ekzistues Ethernet 802.3 si dhe éshtg né gjendje, q# té pérdoré
procesin e aksesimit CSMA/CD. Format e frame-ve sipas 802.3 dhe kufizimet e gjatésisé sé frame-ve midis 64 Byte
dhe 1.518 Byte mbeten ato ekzistueset. Gigabit-Ethernet-i mbéshtet topologjiné yll me 1é gjitha rekomandimet pér
mediat e transmetimit gé jepen né standardet e kabllimit 150 11801. Késhtu, grupi i punés 802.3z zhvilloi standardet

~ pér fibrat monomode, fibrat multimode dhe kabllin STP. Grupi i punés 802.3ab u pérgéndrua né standardizimin e
Gigabit«Ethernet«it tek kabllot UTP né fushén e realizimit t& lidhjeve.

Kategoﬂa 5 e kabllit UTP, pérdoret né rastet gqé e kané gjatesme e lejuar t& lidhjes deri né 100 m. Kabllot ¢ kategorive
6 dhe 7 nuk jané parashikuar né standard, por sidogofté rekomandohen. Normat pér arkitekturén Gigabit-Ethernet

pérshkruajné standardin bazé dhe ndryshimet né proceset CSMA/CD. Ndryshimet i referohen vetém shpejtésive 1é
madha. MN& parim dallojmé katér teknologji:

1000Base-L.X
1000Base-SX

1000Base-CX
1000Base-T

EEER

Media Access Control {MAC)

] Gigabit Media lndependeﬂt Interface {GMH} ]
1000Base-X 10008ase-T
Encoder I Decoder Encader / Decoder

[1GOOBase—Cﬂ [1ODBBase-LX

1000Base-SX 1000Base-T

+ - —p e
80223z 802 3ab

Arkitektura e Gigabit-Ethernet-it
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1000Base-1.X

1000Base-LX éshté njé variant i Gigabit-Ethernet, i cili pérdoret tek kabllot me fibra optike me njé gjatési vale 18
gjaté. K&tu gérma L i korrespondon Long Wavelength. Né kété rast pérdoret njé lazer me giatési vale mesatare prej
1300 nm (nga 1270 nm deri 1355 nm). Gjithashtu, kétu mund té pérdoren si fibrat multimode, ashtu edhe ato
monomode (singlemode). Rrezet e distancave gé mbulojng ndryshojné. Me fibrat multimode 62,5 #m dhe 50 ym
kapércehet njé distancé prej 550 m. Tek fibrat monomode rrezjia @ mbullimit arrin 3 km. Kétu duhet marré parasysh,
.q& béhet fjalé pér lidhjet Point-to-Point né Full-Duplex pa CSMA/CD. Té specifikuara mé tej jané performancat e
‘transmetimit optik me -3 dBm, performancat minimale t& transmetimit optik me -11,5 dBm dhe performancén nsé
‘marrje -3 dBm. Si adaptor, n& t& gjitha variantet, pérdoret Buplex-SC.

1000Base-SX

Ky variant i Gigabit-Ethernet-it i ngjan variantit LX, Sidoqofté, kétu pérdoret njé lazer me gjatési vale té shkurtér
{short wavelength). Me lazer 850-nm, né praktiké né varési nga diametri i fibrave optiké multimode, arrihen distanca
nga 270 m (62,5 pm) n& 550 m {50 um). N& distanca t& tilla duhet marré parasysh, sé béhet fjald pér njé lidhje Point-
to-Point me Full-Duplex pa CSMA/CD, siné rastin e 1000Base-LX. Performanca mesatare e transmetimit optik éshté

specifikuar me 0 dBm, né ményré té ngjashme me performancén mesatare marrése. 1000Base-SX pérdor si adaptor
‘Duptex-SC-né.

* Probleme tek 1000Base-1.X dhe 1OOGBase-SX

Gjaté pérdorimit t& kabllove LWC me kabilo me fibra
multimode mund t& ndeshen gabime gjaté transmetimit. Tek
disa fibra multimode mbizotérojné grupe té caktuara
variantesh, né rastet kur si burim drite pérdoret rrezja lazer.
Cdo fibér optike mund té drejtojé vetdm njé numér 1& kufizuar
variantesh. Né varési nga kéndi, né té cilin rrezja e drités
pasqyrohet né fibér, ekzistojné ndryshime né kohézgjatje né
transmetim ‘midis varianteve té veganta. Me qéllim & té
balancohen kéto ndryshime, fibrat pérdoren me profi kéndor.

Indeksi refraktar i profilit kéndor zvogélohet duke filluar nga Profil refraktar me indeks kéndor ideal dhe me garje
qendra deri tek mbéshtjelia e fibrés. o ..

N& kushite'ideale, fibra ka njg profil refraktar t& “lémuar”, népérmjet sé cilés balancohen ndryshimet e kohézgjatjes
sé transmetimit. N& rast se profili ka njé carje, kjo mund t& cojé né deformime té impulseve.

Népérmjet “conditional launching — l8shimit t& kusht&zuar” mundésohet njé stimulim i balancuar pér té gjitha variantet

e fibrave optike. Modulet kompensuese (mode conditioner) pérdoren tek 1000Base-SX {transceivers} dhe nga jashié
{extern} tek 1000Base-LX (patch cords).

1000Base-CX

Varianti CX éshté standardizuar me 150 Ohm pér Gigabit-Ethernet me (over) Twinax-Cable. Varianti 1000Base-CX
éshte i pérshtatshém pér lidhjen e pajisjeve fundore né njé largési prej 25 metrash. Pér shkak té.rrezes relativisht té
shkurtér t& mbulimit, pérdorimi i Gigabit-Ethernet-it me kabail bakri pérfagéson vetém njé zgjidhje té pérkohshme.

1000Base-T

1000Base-T paraget standardizimin e teknologjisé Gigabit-Ethernet me kabéll bakri 18 kategorisé 5 (CAT B} me mundési
lidhjeje me njé gjatési 100 m. Shiresa € MAC-ut géndron e pandryshuar deri né shpejtésité meé té larta, perkundrejt
varianteve kiasike t& Ethernet-it 10-Mbit/s dhe 100-Mbit/s {Fast-Ethernet}. Parimet bazé t& 1000Base-T e kané
origjinén né teknikén 100Base-T2 - 100 MBit/s (me kabllot e kategorisé 3 (CAT 3) punchet me dy cifte té pérdredhura
& kabllit). Tek teknika 1000Base-T punohet me té katra ciftet e pérdredhura 18 kabilit.

Pér transmetimin e 1 Gbit/s né Fullduplex-Modus éshté e nevojshmé, gé cdo cift t pérdredhur té transmetojé né ¢do
drejtim 250 Mbit/s. Sipas specifikimeve, kjo shpejtési pér kabllot e kategorisé 5 &shié tepér e larté, Standaedi
pérshkruan njé gjerési bande prej 100 MHz. Kéto shpejtési t8 tarta transmetimi kané efekt negativ duke shkaktuar t&
ashtuguajturin ,cross talk” {interferencé né transmetim) midis cifteve t& pérdredhura té pércjellésve. Standardi

1000Base-T | merr parasysh kéto kufizime dhe parashikon njé Forward Errar Correction {procedurd 1€ korrigjimit té
gabimit},
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Me qéllim qé& t& zgjidhet problemi i trunkimit {trupking - lidhja paralele e disa ethernet-links), integrohet njé Link-
Aggregation-Layer — Shiresa e Agregimit 1& Lidhjes {Link-Bundling). Kjo shtresé futet midis niveleve té larta té
protokolleve ose 18 LLC-s&. Népérmjet saj mundésohet, qé t& punohet paralelisht me disa kolona MAC-u. Né kété
ményré arrihet njé redundance e mirg linje, pasi né rast se bie njé linjé atéhere mund t& vazhdohet puna me linjén
-razervé, megjith8se me kapacitet mé t& ulét. Me kété funksaon arrihet njé shkallézim i trashé i gjerésisé sé bandas.

: _Kuﬂz;met ne transmetimin e fluksit maksimal té t& dhénave

: Faktor frenues pér arritjen e fluksit maksimal té t& dhénve prej 1 GBit/s pérbéjné karakteristikat elektrike t& kabllove
TP {twisted pair). Nuk éshté e mundur qé né njé kabéll TP t& transmetohen t& dh&na me njé fluks infinit. Njé nga

kriteret mé té réndésishme té deritanishme g8 pércaktojné cilésing éshté humbja, ku dallojmé humbjet nga interferencat
né afer51 dhe largési (close cross talk-- dhe remote cross takk).

Meqe tek 1000Base-T té dhénat transmetohen njékohésisht tek 1& gjitha ciftet e pérdredhura, cdo cift ka fqinjé tri
_ '(;lfte 16 tjera. K&to shkaktojné interferencé té sinjatit. Parregullsitd né kab#!l sjellin me vete (p. sh. rritje t& rezitencave

né transmetim} reflektime, 1é cilat i mbivendosen sinjalit. Shkak pér kétd mund 16 jet8 konfeksionimi i keg i kabllit, ose
j.perdonml i elementeve lidhés me cilési t& dobét. Si kriter vlerésimi merret fluksi i kthimit 1& humbjeve, i cili ndikon

ndaj reflektimit. Sa mé i larté té jetd ky fluks, aq mé i miré 8shté kablli. Nj& shkallé mé e larté e kthimit t& fluksit 1&
humbjeve bén gé sinjali i reflektuar t& jetd mé i dobét.

Konfeksnomml i keq i kabllit {p sh. heaja e pérdredhjes sé fijeve tek priza lidhése}, mund té ndikojé shuma negativisht
“né karakteristikat elektrike 18 kabllit,

Procedura e kodimit

Tek Gigabit-Fthernet-i cdo 8 ns (125 MHz), shtresés fizike-Physical Layer {PHY), népénmjet GMll-sé (Gigabit Media
Independent interface-Ndérfagja e Pavarur Gigabitshe e Medias), i transferohet njé e dhénd me gjatési 8 Bit, Kjo e
fundit, presupozon 2' = 256 kombinime t& ndryshme bitesh. Me géllim qé t& mund té transmetohen pa humbje 1&
giitha kombinimet, duhet pérdorur njé proceduré kodimi, e cila ofron minimumi 256 kombinime simbolesh té ndryshme.

Njé kodim né tri nivele, si tek 100Base-TX, do t& mundésonte né té katér ciftet vetdm 3° = 81 kombinime simbolesh
té transmetueshme. Ndérsa né rastin & njé procedure kodimi né katér nivele do 18 ishin vetdm 4* = 256 kombinime
simbolesh, té cilat do t& mjaftonin pér transmetimin e té dhénave, por jo pér transmetimin e informacioneve t&
kontrolit. Procedura e kodimit me pesé nivele (PAMSB)}, e cila u zhvillua enkas pér 1000Base-T, mundeson 628
kambinime simbolesh, nga 18 cilat 113 perdoren pér kontrollin dhe identifikimin e gabimeve.

Pér ¢cdo periode 125-MHz GMI transferon 8 Bite, 1€ cilat i pérkasin nj& kombinimi t& mundshém prej 256 Bitesh,
Kodimi PAMb krijon nga kjo nj& kembinim simboelesh, t& cilat transferohen gjaté periodés né fjald népérmjet té katér
cifteve t& pérdredhura té kabllit. N& kété ményré, pér gdo cift transmetohen dy bite. Referuar fluksit t& 18 dhénave,
né rastin e pérdorimit & katér cifteve té pérdredura dhe transmetimit t& 2 Biteve pér periodé, rezulton ngé faktor

hdarés 4 x 2 = 8. Kjo ¢on né njé fluks t& dhénash prej 1000 MBit/s pér njé fluks transmetimi 125 MBit/s pér cift, i
citi i korrespondon 100Base-TX.




7.3 Gigabit Interface Converter (GBIC)
_Mpduii GBIC (Moduli Konﬁértues i Ndérfages Gigabitshe)

Parishirja e shtresés fizike té Fibre Channel (FC-PH), si pjesé e specifikimit (IEEE 802.3z2) t& Gigabit-Ethernet-it (GE),
ka kontribuar dukshé&m né pérhapjen e protokoileve té Fibre-Channel {teknika e transmetimit né shpejtasi t& midha).
" 8i FC-ja ashtu edhe GE-ja lejojné pérdorimin e mediave t& ndryshme fizike si kablli UTP apo fibrat optike. Me q&llim qé
1& thjeshtohej zhvillimi dhe implementimi i pajisjeve té sistemeve FC dhe GE, nga komiteti i Small-Form-Factar {SFF)

u pércaktua njé standard, i cili njihet si moduh Gtgabm interface Converter (GBIC) - moduli Konvertues i Ndérfages
'-Glgabltshe

. Moduli GBIC
Né nivelin mé t& thjesht& moduli GBIC éshtd nj
Fuitduplex-Data-Transceiver {dérgues dhe

marrés} mg dy porta té dh&nash. OfF High Speed Data
- Njéra nga portat &shté parashikuar pér té dhénat  JE8 (Optical) (Electrical)
' gé transferchen né ményré optike dhe mund t& 4 Cantea,
-implementohet si konektor {lidhés) Duplex-SC. > Alarmn,
Porta- tjietér  shérben pér rezervimin e sinjaleve
elektrike dhe &shté implementuar si konektor 20- {Ontical) . {Electrical)
- Pin-SCA. Kjo ané e modulit GBIC lidhet me pajisjen : E/O High Speed Data
Host dhe pérpunon sinjalet elektrike si kontrolli, o ’
-atarmi, identifikimi i modulit dhe t& dhénat seriale
né formé& impulsesh té shpejta elektrike. Me .
pérdorimin e kétyre dy portave, GBIC konverton Optical SC Connector 20-Pin SCA Conneclor
njékohésisht t& dhénat nga forma elektrike né To fiber optic cable interconnect ' * To host device

Modul GBIC

" optike (E/O) dhe anasielitas, nga optike né elektrike (O/E).
Duke marré parasysh konformitetin e FC-PH p&r modulet GBIC, kéto 8 fundit jané té pérshtatshme jo vetém pér

- sistemet FC, por edhe pér sistemet GE, si dhe pér aplikacione 18 tjera té vetd firmave, 1€ cilat kané nevojd pér linja
“transmetimi seriale me gjerési bande t& madhe.

Modulet GBIC specifikohen si komponenté “hot plug”. Kjo do té thotg, q& modulet mund té vendosen, apo té higen
nga njé pajisje Host, pa qené nevoja qé pajisja té fiket. Kjo karakteristiké &shié e réndésishme vecanérisht tek pajisie
si hubet, apo switchet né rrjet, shképutja nga puna e té cilave {down-time) nuk &shté aspak e déshirueshme. Karakten
“hot plug” i moduleve GBIC thjeshtézon upgrade-t dhe mirémbajtien pa shképutie nga puna té pajisjes.

on
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7.4 Shembuj konfigurimi
‘Upgrade-i i lidhjeve Switch-to-Switch

Népérmjet pérdorimit t& teknologjisé Gigabit-Ethernet, shpejtésia e lidhjes sé switcheve. 100-MBits rritet 10 heré.
Gjerésta e bandés né dispozicion té lidhjes switch-to-switch mundéson komunikimin me njéri-tjetrin, népérmjet Backbore-
it, t& njé numri dukshém mé t& madh pajisjesh fundore, pa kufizim performance.

Server-Farm Server-Farm

Gigabit-Ethernet-Moduie

100MBit 100MBit

Lidhja Switch-to-Switch me Gigabit Fthernet

Upgrade-i i njé Fast-Ethernet-Backbone

-Switchet 10/100-Ethernet, té lidhura me Backbone-in, zévendésohen me switche Gigabit-Ethernet. Sistemet modulare
mund té pajisenn mé& miré dhe pa probleme népérmjet pardorimit t& moduleve pérkatése Gigabitshe.

1000MBIt-Switch -
Gigabit- ) e g
Ethernat- 100OMBL

R, Al

1000M8it

100M8Bit 100MBIL 1GOMBI

Upgrade-i i njé Fast-Ethernet-Backbone

I
"
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Zgjidhja komplete me Gigabit Ethernet

Népérmjet pérdorimit té pérshtatésve {adaptoréve) Gigabit-Ethernet-i mund t& shfrytézohet fluksi i 18 dhénave prej 1000

MBit né té gjithé rrietin. Aplikacionet e s& nesérmes né rrjet, q& i pérkasin fushés multimediale, (p. sh. videot) dhe gé kané

fluks t& larté transferimi t& dhénash, kana nevoé pér gierési t& madhe bande, me géllim gé té mundésohet njé vijueshméri
- & geté dhe pa pengesa e punés.

Server-Farm

1000MBIt

1000MBit

. 1o0oMBit

1000MBA 1000MBit .

Zgjidhja komplete me Gigabit Etherned

7.5 Token Passing
“Procedura e aksesimit t& rrjeteve T oken-Ring

ldeja bazé e késaj procedure aksesi éshté, gé secilit stacion, né njé interval t& caktuar dhe t& pérllogaritur kohe, i

jepet njé heré mundésia t& dérgojé té dhéna. Kjo proceduré mund t& quhet si pércaktuese. Motoja kétu éshté: “secili
né kohén e vet”.

Nga anglishtja, “Token” mund té pérkthehej me termat “kupon, copéz kujtese, kujtesd”. Cdo stacion pune hé rrjet,

heré pas here, merr njg “kupon” pér njé dérgim té dhénash qé ka kryer. N& kuptimin figurativ, procesi i kalimit t&
“kuponit” nga njé stacion né tjetrin ngjan me garén e stafetés né atletike.

Token

Termi "Token” pérshkruan njé paketé me njé shabllon bit-i special, e cila xhiron né rrjet dhe gjaté kohés gé pérshkruan

kété rrugé kalon tek té& gjiths stacionet né rriet, pra kalon nga njéri stacion tek tjetri {passing). Me qéllim gé kjo té
mund té realizohet, &shté parakusht ekzistenca e topologjisé logijike ring (unaza}.

Ne kété rast nuk 8shté e réndésishme, nése béhet fjalé pér njé ring fizik apo nése ring-u imitohet né formén e njé
shpérndarési qéndror me qarge. né forma ylli, apo népérmjet njé kabéllzimi né formé peme.

Né rastin e njé ring-u logjik, t& dhénat nga stacioni dérgues né median transmetuese nuk dérgohen ng té dyja
drejtimet, por vetém né njé drejtim 1& pércaktuar.
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-Dérgimi/Marrja

N& qofté se njé stacion pune né rrjet déshiron té dérgojé té dhéna, ai duhet 18 presé, derisa t& marré “kuponin-Token”

qé xhiron né ring. Brenda shabllonit té bit-it t& njé Token-i, éshté pércaktuar nié vend, i cili jep informacion nése
‘“Token né até moment éshté i liré apo i zéné,

Neé rast se njé stacion merr njé “Free-Token — Token i liré”, at&here informacioni i kétij t& fundit ndryshon né “i
i - z&né".Po késhtu, jepen informacione pér adresén burim dhe destinacion, si dhe pér té& dhénat bashkéngjitur. Paketa
" e ploté dérgohet si frame né stacionin tjetér, i cili konrollon para sé gjithash adresén e marrésit.

“Né rast se informacioni nuk &shté pér stacionin né fialé, ai transferohet né stacionin tjetér té rradhés. Kur informacioni
arrin nd stacionin pér té cilin destinohet, atéhere ai kopjohet atje. Stacioni destincion konfirmon marrjen duke (kuotuar)
-~ ghtuar njé informacion né frame dhe e dérgon paketén e ndryshuar né stacionin e rradhés.

Pasi paketa e kuotuar arrin né fund (kryen xhiron e ploté né unaze-ring) dhe kthehet sé&rish tek dérguesi fillestar, ky

i fundit, nga kuotimi, identifikon, q& informacioni éshté transmetuar. Ndérkaq, ky stacion zévendéson frame-n népérrjet
njé free-token, té cilén e dérgon tek stacioni mé i afért i rradhés.

Rrequllat e aksesit

Krahas kétij ndértimi bazé tek Token-Ring-u ekzistojné edhe rregulia 18 tjera, 18 cilat duhet té sigurojné transmedtinin
e 1é dhénave. Késhtu, né ¢do ring, njé stacion merr pérsipér ralin e “monitoruesit aktiv”. Né pérgjithési ky. éshté

stacioni i paré, i cili béhet aktiv né ring. Né gofté se ky stacion fiket, k&té rol e merr, sipas nj& procedure té
pércaktuar, n;e stacion tjetér {procedura token-claiming].

Ky monitorues aktiv ndér 18 ’qera mguron qé njé Token apo njé frame i vfefshem {= Token + te dhéna) té ekznsto;ne
gnthmone né ring.

NAUN (nearest active upstream neighbodr)

Pérvec kisaj, stacioni i cili bén rolin e monitoruesit aktiv, gjaté dérgimit bén té& njohur fainjin dhe i kerkon atij, gé té
dentifikojé sérish fainjin gjaté dérgimit t& rradhés s& fluksit 1& 18 dhénave {upstream) .

Pasi ¢do stacion pune ka dérguar mé lart fluksin e té dhénave {upstream}, si dhe ka béré té njohur fginjin e vet, ky i

fundit do té& quhet “fginji aktiv i rradhés pé&r dérgimin mé tej té fluksit té té dhénave”, shkurt NAUN {angl.nearest
active up-stream neighbouy), '

Meqé ky proces ndodh gjithmong, mund té gjendet relativisht shpejt, se né cilin prej stacioneve ka mundési té jeté
shfaqur problemi,

Avantazhet

15| Koha e njé dérgimi mund t& “llogaritet”, cka do té thoté se mund té pércaktohet njé kohé maksimale vonese

pér transmetimin.

(5] Kjo proceduré éshté e pérshiatshme vecanarisht pér aplikacionet tek té cilat elementi kohé éshté kritik.

Disavantazhet

%] Disavantazhi kryesor jané kostot mjaft té farta. Kéto krijohen nga njéra ané si rezultat i kompleksitetit 18 madh
& trafikut né rrjet, rregullimi i 1é cilit kérkon adaptoré té shtrenjté, dhe nga ana tjetér pér shkak té numiit té
vogél te tyre né praktiké, gjé qé bén gé ¢mimi pér njési 1é rritet.

%}

Njé stacion pune né rijet, i cili déshiron dé dérgojé té dhéna, nuk mund ta b&jé kéts méniéherd, por duhet 18
prese per njé "free-token”. Né rastet kur asnjéri nga stacionet né rrjet nuk déshiron té dérgoié, atéhere pothuajse
menjeheré stacionit né fjalé i vihet né dispozicion njé “free token™,
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3 keté kapitull do té lexoni

cilat protokolle i pérkasin bashkésisé sé protokolleve TCP/IP

cilat detyra bazé pérmbushin protokollet
cilat shtresa u pérkasin protokolieve 18 vecanta

Kusht paraprak

v Kuptimi i modeleve t& sotme té rrjeteve

8.1 Protokollet dhe detyrat e tyre
Bashkésia e protokolleve TCPIIP (TCP/IP-Protocol-Stack) )

TCP/IP-Protocol-Stack pérfshin njé gamé protokollesh, té cilat pérmbushin detyra té ndryshme né rrjet. Eméruesi i

.. pérbashkét i kétyre protokolleve &shté q& pér transportimin e 1é dhénave t& giitha pérdorin protokollin e Internetit (1P},
i cili i pérket shiresés sé rrjetit {Network Layer} té modelit OSL. Tabela e méposhtme na jep njé pamije té pérgjithshme
mbi protokollet mé t& réndésishme 1& bashkésisé sé protokolleve (protocol stack).

Telnet, FTP, TFTP, HTTP, LDAP, DHCP, BOOTP, DNS, NFS, NETBIOS, SMTP )
TCP

Akostimi {caktimi}.i ICMP-sé& né shtresén e Internetit 8shté rezultat i detyrave té protokolleve. Edhe nése
B ICMP-ja adresohet né njg IP-SAP té vetin, ajo gjendet gjithsesi né shtresén e Internetit. Klasifikimi i ARP/

RARP si pjesé e modelit me shtresa nuk éshté aq i thjeshté, pasi protokollet kryejné njé klasifikim 18
informacioneve té Network Layer me informacionet e Data Link Layer. Ato quhen si nénprotokolie t8 LLC-sé
dhe né kété meényré jané vendosur né shtresén Network-Interface-Layer. =

Protokoili i Internetit {IP)

Protokolli m& 1 réndésishém i familjes sé protokolleve TCP/IP 8shté protokolli i Internetit {Internet Protocol). Ai éshté
pérgjegjés pér transmetimin e datagrameve té TCF-sé ose UDP-sé né paketa {packet switching), si dhe kujdeset pér
gietjen/pércaktimin e rrugékalimit (path-it} né erjet. Bazuar né pjesén gé pércakion rrjetin né adresén e 1P-sé giendet
rruga me e miré pér transmethmin e paketave nga rrjeti dérgues pér tek rieti marrés {destinacion). Brenda rrietit
destinacioni arrihet népérmjet adresés sé& hastit.
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ARF/RARP

Address Resolution Protocol (ARP} shérben pér gietjen e adresés s& hardware-it & njé hosti té njohur IP, ndérsa me
Reverse ARP{RARP) njé adrese té njohur hardware-i i caktohet adresa korresponduese e 1P-g&.

Pér kété géllim sistemi dérgon njé MAC broadcast né shtresén Data Link Layer dhe njé kérkesé (ARP-request) né
shtresén e rrietit {Network Layer}. Kérkesa ARP [ARP Request) éshté njé transmetim drejt e né adresén e iP-sé sé
hostit destinacion, adresés MAC té té cilit duhet t'i béhet rezolucioni {address resolution}. N& kété rast sistemi, me
adresén e 1P-sé né fjalg, kérkon te informojé sistemin 1€ cilit | &shté béré kérkesa pér adresén MAC 18 tij.

Internet Control Message Protocol (ICNMP) shérben pér pércaktimin e gabimeve, té cilat ndeshen gjaté transmetimit té
paketave t& |P-sé. N& kété rast, né sistemin destinacion dérgohet njé e ashtuquaitur Echo Request. Né k&té rast
béhet fjalé pér njé Header 8 Byte 1é gjaté me informacione né lidhje me liojin e ICMP-sé {1 Byte), Kodi tCMP (1 Byte},
njé shumé kontrolli {2 Byte) dhe njé fushé operacionale {4 Byte), e cila sipas Hojit t& ICMP-s& mund t& marré informacione
t& ndryshme, si statusi i gabimit {error status), apo vula kohore {time stamp) e paketés, Si payload ICMP-ja pérdor njé
sasi té caktuar gérmash nga A tek E. Aplikimi mé& i njohur, i cili akseson ICMP-ng&, éshié komanda PING.

Transmission Control Protocol (TCP)
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Transmission Control Protocol {TCP} shérben si protokoll i orientuar nga lidhja pér fransportin né rijet té 1@ dhénave.
Ai kontrellon ndér 18 tjera krijimin dhe shképutjen e sesionit té kormunikimit, 18 ashtuguajturin multiplexing midis
aplikacioneve té ndryshme t& shtresave t& larta, si dhe kontrollin e gabimeve pér segmentet marrése.

N& qofté'se rradha e marrjes sé& datagrameve ndryshon, kjo rradhé korrigjohet sérish p.sh. sipas sekuencés sé
“numrave. N& rast se pér datagramet e dérguara nuk merret njé konfirmim marrjeje, atéhere ato dérgohen sérish.

User Datagram Protocol (UDP)

unp

Edhe User Datagram Protocol (UDP) éshté pérgjegjés pér transportin e té dhénave, por sigurisht ai éshté njé protokolt
i pa orientuar nga lidhja dhe si rezultat nuk kryen kontroll t& mbérritjes {rmarrjes) sé t& dhénave. Pér kété arsye, ai nuk
pérdoret shpesh pér transmetimin e sasive t& médha 18 té dhénave, por pérdoret para sé gjithash me shérbime, ta
cilat pérmes marrjes apo jo t& njé informacioni {mesazhi}, kiyeiné vetd njé kontroll gabimi. Shembuj pér kété jané
' Domain Name Service (DNS) apo Dynamic Host Configuration Protogcol (DHCP). ' :

N& kété ményré, ky protokoll mund pérdoret pér transportin e shpejté dhe té thieéhté 16 t& dhénave né mjedise qé
kérkojné siguri té larté transmetimi. TFTP (Trivial File Transfer Protocol) mbéshtetet nga mekanizmat e kontrollit té

shiresave t& tiera dhe népérmjet UDP-s& arrin shpejtési transmetimi dukshém mé té larta se FTP-ja. Pérdorimii TETP
né fushén e WAN-it nuk &shté | pérshtatshém.

‘Protokollet e shtresave mé té larta

HTTP, FTP, TFTP, POP, SMTP ...

JPEG, MIDI, ASClH, MPEG ...
NFS, NetBIOS, DNS ...

Né shiresén e aplikacioneve & modelit TCP gjendet njé seri protokollesh dhe shérbimesh me deiyra té ndryshme.

Meqé familja e protokolleve TCP/IP pérdoret né té gjitha zbatimet e sotme né rijet, duhet qé pér té gjitha aplikacionet
" e sotme té vihen né dispozicion protokolict pérkatése.

Protokollet e shtresés sé sesionit (Session Layer)

TCPAP mbéshiet njé séré protokollesh dhe shérbimesh t& Session Layer. Disa nga kéto pérmbushin detyra té
pérgjithshme né rriete, si rezolucioni i emrit (name resolution), ndérsa shérbime té tjera specifike ndaj sistemit
operativ sigurojné né rrjet autentifikimin e pérdoruesve, apo aksesin mbi skedaré {files).

Shembuj pér k&té jané DNS dhe WINS, NetBIOS, NIS dhe Kerberos ose NFS dhe CIFS,
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'Pfotokollet e shtresés sé prezantimit (Presentation Layer)

‘Formate t& ndryshme 1& dhénash, té cilat mbéshteten p.sh. né shtresén e prezaniimit, nuk jepen t& detajuara pér

shkak t& mungesés sé lidhjes me praktikén, Pérmendet vetém qé né disa raste té vecanta format e zbatimit (ASCII tek
siternet UNIX dhe Microsoft) ndryshojné dhe kérkojné njé pérshtatje 1€ detajuar,

Tabéia e méposhtme synon t& japé, népérmjet disa shembujve, nié pamje té pérgjithshme né lidhje me protokollet né
‘shtresén 7. Sidoqofté aje nuk mund t'i paraqesé kétu t& gjithé protokoliet gé punojné né shtresén 7.

ASCI, EBCDIC, Unicode
MiDi, Wave

JPEG, GIF, PICT, TIFF

MPEG, DivX, QuickTime

T8 dhénat e kétyre protokolleve 18 ndryshme procesohen nga shiresa e prezantimit (Presentation Layer) pér transport
18 métejshém népérmijet rrjetit, Pér ké18 kryhet komprimimi i té dhénave, kontrolli i sesionit dhe kodimi. Ményra e

procesimit nuk varet nga sistemi operativ. Né k&té ményré mund té gjejné pérdorim karakteret 8-Bit-ASCll ose 16-Bit-
“ASCH.

Protokollet e shtresés sé aplikacioneve (Application Layer}

Protokollet e shitresés sé aplikacioneve, té cilat jané t8 integruara né familien TCP/IP, kané pér detyré té sigurojné
'sherblmet pér programe 18 ndryshme. Késhtu népérmjet FTP-sé transmetohen té dhénat né rrjet, ndérsa SMTP-ja
éshta pérgjegjése pér transmetimin € mail-eve. Né tabelén e méposhtme tregohen disa nga protokollet dhe shérbimet
e sotme, té cilat egzekutohen nga shtresa e aplikacioneve dhe gé& mund t& adresohen nga TCPAP-ja.

E% SNETP POP2, POP3

Telnet, Rlogin

HTTP, HTTPS

DHCP, WINS, DNS

Né kétd ményré, nuk nevojiten t& giiitha shérbimet e pérmendura-18 rietit peér aplikacionet jashté tij, por ato jané
shérbime g8 nuk pérputhen me detyrat e shitresave mé té ulta dhe pér k8té (pérsa kohé jané & integrueshme né njé
model rrjeti) duhet té klasifikohen nga shtresa e aplikactoneve.
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8.2 Ndérveprimi midis protokolleve dhe shérbimeve

Service Access Points

Cda komunikim né rriet ka nevojé pér pérdorimin e disa protokolleve, pér t& siguruar transportin pa gabime té té
dhénave né rriet. Me géllim qé 18 dhénat e njé shtrese 18 kalojné tek shérbimi i duhur i shtresés sé mésipérme, ato

duhet té adresohen sipas portave t& pércaktuara pér kété géllim. Kéto quhen ndryshe edhe si Service Access Pomts
{SAP}.

Portat e shtresave 2 dhe 3 (Data Link Layer dhe Network'Layer) nuk kané ndonjé domethénie, késhtu qé nga
administratorét e rrietit nuk mund t& kryhet ndonjé veprim népérmjet tyre. N& kété ményré nuk luan ndonjé rot, nd

rast se TCP p. sh. e IP-s& té adresohet tek porta 6, me pérjashtim té rastit kur déshirohet t8 lidhet/kanalizohet i gjithé
trafiku i t& dhénave me TCP-né. N& kété rast shtrohet pyetja, pérse duhet mbajtur né puné rrieti.

Ndryshe paraqitet situata me portaf e shtresés 4 {Transport Layer). Kétu njohja e sakté e portave éshté e nevojshme,

nése do té duhet té analizohet trafiku i t& dhénave, ose nése do té duhet t& kryhet konfigurimi i njé firewall-i pér
protokolle t& caktuara.

Portat/Ports

Portat jané vende adresimi, té cilat pérdoren tek protokollet e rrietit, me gélim gé paketave me té dhénat'u caktohen
shérbimet pérkatése. Caktimi i portave. kryhet népérmjet protokolleve TCP dhe UDP. Né gofté se njé protokolii i
nevojiten shérbime t8 ofientuara nga lidhja (si protokolli FTP né portén 21), ato mund t& adreschen népérmjet TCP-sé.
Né t& kundért, né rast se njé protokol ka detyra t& thjeshta, pér té cilat nuk &shté i nevojshém njé komunikim i
orientuar nga lidhja (si p.sh. protokolli DNS n& portén 53}, atéhere mund té pérdoret protokelii UDP.

Portat e pérdorshime numérchen si mé poshié: '

] Portat O deri 1024 pérshkruhen si porta t& mirénjohura {wellknown ports)

& Portat 1024 deri 49151 pérmblidhen si porta té& regjistruara {registered ports}) dhe rezervohen: népérmijet

aplikacioneve.

2} Portat deri 85535 portat private ose dinamike {dynamic or private ports) nuk perdoren nga shérbimet standarde

dhe mund té adresohen nga veté pérdoruesi.

Tabela me informacion té métejshém mbi portat do 18 gjeni né Internet {p. sh. tek http:/www. wikipedia.org/
né rast se kérkoni pér portat dhe protokollet pérkatése).

Skedaritekst etc/services

Caktimj i protokolleve pér shérbimet regjistrohet né skedarin etc/services. Kétu, sipas nevojés, mund té kryhen

ndryshime né rast se aplikacione 18 caktuara duan té caktojné njé protokoll né vend té atij gé i korrespondon zakonisht
asaj porte.

Formati i [etc/services éshté pérgjithésuar dhe nuk dalton né rastet e pérdorimit té sistemeve operative si LINUX, apo
Windows 2000/XP, edhe nése porta té vecanta né sisteme 1é ndryshme nuk jané t& pércaktuara. Kjo ndryshe do té&

thoté, qé jo té gjitha shérbimet mund té pérdoren né té gjitha sistemet operative. Caktimi i njé porte nuk & krijon
probleme punés sé sistemit.

www 80/tep http # WorIdWideWeb HITP
W W 80/udp

If Hyper Te,xt Tranc;fc‘r Proiocol

Sic duket qarté edhe nga shembulli, ka nj& hyrje informacioni pér TCP-n& dhe njé tjeter, né t& nigjtén partd, pér YDP-
né. Kjo i korrespondon RFC 1340, edhe nése shumica e protokolieve nuk i suportojing veprimet népérmjet UDP-sé,
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8.3 Adresat e IP-sé dhe adresat MAC
A_dresaf né nivele té ndryshme

Adresa MAC e njé karte rijeti Ethernet

Procedura mé e pérdorshme e transmetimit né rrjetet lokale éshté

~ Ethernet-i. Ethernet-i rregullon népérmjet frame-ve transmetimin e

" té dhénave né shtresat 1 dhe 2 té modelit OSi. Pér kété pérdoren
adresa té cilat njihen si adresa Ethernet, adresa fizike, ose adresa
MAC: . MAC {Media Access Control) pérbén njé pjesé té shtresés -
2 t& modelit OSl. Adresa MAC vendoset si rrequll, né varési nga
prodhuesi, krahas numrit serial t8 kartés sé rrietit dhe vetém né

" raste té veganta ndryshohet nga administratori i rejetit.

Adresat e IP-s¢, né ndryshim nga adresat MAC, jané adresa logjike
‘té ndryshueshme té hosteve. Ato jepen né shtresén e Internstit 18
modelit DARPA, shtresé e cila ka shtresén e vet korresponduese.
shtresan e rrjetit (Network Layer) apo ndryshe shtresén 3 té modelit
OSI: Kjo shtresé& né funksionin e vet éshté e pavarur nga shtresat e

méposhtme, si dhe t& gjitha adresat dhe procedurat e transmetimit
ié pérdorura nga ajo.

Me qgéllim qé t& mundésohet né Ethernet shkémbimi i t& dhénave Adresa MAC e njé karte rrjeti Etherniet
népérmjet TCP/IP-s&, kérkohet krijimi i nje lidhje midis adresés sé

IP-sé& dhe adresés MAC, e quajtur ndryshe address resnlutmn Pér kéte qeihm pérdoret Address Resolution Protocol
(ARPI )

- ARP merr persuper té kryejé detyrat e méposhtime gjaté bashk&punimit me procedurat e zakonshme 1& punés né LAN
dhe WAN:

7| Rezolucioni | adresés sé IP-s& tek adresa MAC népérmjet broadcast-it né rrietet Ethernet dhe Token-Ring

¥ Memorizimi | ndérmjetém né cache-né e ARP-sé& dhe pérditésimi i ndryshimeve 18 adresave q& kand kiyay
rezolucionin

¥ ldentifikimi dhe pengesat e konflikteve 1& adresave t& IP-sé

N& rastin e kundért kur kérkohet pércaktimi i njé adrese t& njohur MAC, pérdoret Reverse ARP. Pér
proceset e punés né rrjet si Frame Relay dhe ATM, 1é cilat nuk punojné me broadcast, u zhvillua
Inverse ARP. InARP pércakion né kéto rrjete marrédhénien midis adresave té IP-sé s8 Host-eve dhe
Virtual Circuit, pérmes sé cilit funksionon komunikimi respektiv.

Rezolucioni i adresave té IP-sé né adresa MAC

Host 1 Host 2
. . -~ IP: 192.168.2.131 P 19216821
Adresa MAC nevojitet, me qéllim q& t& mund té transterohen MAC: D0ADZ45ACF SF MAC: 00001CDALS07

direkt frame-t midis hosteve né komunikim, brenda njé subnet-i
t& caktuar. Njé host, i cili njeh vetém adresén e IP-s& t& partnerit
né komunikim, duhet té pércaktojé paraprakisht adresén MAC
té tij. Ky proces kryhet si mé poshté;

Host-i 1 dérgon njé ARP-Request (kérkesé pér address resolution

protocol}, si broadcast, né subnet-in lokal x me adresén MAC té ' &Rgui;qﬁ‘;‘ 12;;";“%’15“

destinacionit OO-OO—OO—OOAOOjOO dhe adresén e I1P-s& sé partnerit MACG Butim. GOAGZ45ACTSE

té tif né komunikim - Host-1 2 {152.168.2.1). ARP-Hequest 19 Destinacion: 197 166.2.1

pérmban si adresén burim, ashtu edhe adresén MAC dhe IP & MAC Destinacion: UUGUUUOUUOQQMW,W%H
Host-it 1. Ky broadcast merret dhe vlerésohet nga té gjithe -

klientét ethernet aktivé né rrjet. Host-i 2, me adresé IP D ARP-Reply
192.168.2.131, 1 pérgjigjet Host-it 1 me njé ARP-Reply, me ané P Budm: 192 1682,

MAC Burim: 0003 1CHAGG07
i Destmackon: 192 1682 1318
MAC Dastinacon OHAG240ACTSE

té té cilés ai e informon k&té 18 fundit pér adresén MAC & 1i; &
si adresé burimn. Té dy partneré&t né komunikim 1 njohin tashmé
adresat respektive té njéri-yetrit dhe mund 18 fillojné procesin e

komunikimit. Rezolucioni | adresés nepérmjel ARP-sé
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me
ané té té cilit mund & regjistrahet dhe & paragitet komunikimi gé ndodh né rejet, Komunikimi fillon me dérgimin e njé

ARP-Request-i oo dhe mé pas me marrjen e njé pergjigie me ARP-Reply [}, né t& cilén pérmbahet adresa MAC, deri tani
¢ panjohur, si adresé burim y.

Ky shk&mbim té dhénash pér rezolucionin e adresés mund té rikompozohet nga njé software monitordes rrieti,

g O0-10-55-32-85-28
None  2(C-F5-26-52-41-53

S Solce 1nad Kool Ceiamtion
192.168,100.200 239.255.255.250 5500 SSDP: Request, NOTIFY *
192,168.100,200 239,255,255.25 OLspe 350P: Reguest, NOTIFY *
192.168.100.260 233.755.256.250 550P | 350P: Reguest, NOTTFY * i
192,168 100,200+239:255 255 250850/ " - G500 Recuest, NOTIFE® T -0 B
152.£68.100.200 239.256,258.250 5309 S50PI Reguest, NOTIFY *
192,168.100,260 239,255.755.250 5508 5500 Renuest, NOFIFY *
192,168, 100, 260 239.295.255.250 5509 S50P: Request, NOTIFY *
192,168,100.200 239.245.255,250 S5DP 5S0P: Request, NOTIFY *
192,168, 100.200 239,255.255,250 550P 550P; Reguest, HOFIFY *
192,166.100.200 £39,255.255,250 S50 S50P: Request, NOTIFY *
TOM} SERVER KTLMSSP NTLMSSP; §59 Bytes

TOHMI HTiMssp NYLSASER: 276 Bytes
SERVER RS WBESS: SESSION KEEP ALIVE, Length < 0
3 NTLMSSP NTLMESP: 215 Bytes ’

e

B PR,

{iHes Detats 0 S
_ 9000 01 00 SE 7F FF FA OG OF
| W Ethecnst: Etype = Internet IP {1pva) Q004 F9 EC 08 OO 45 00 G1 58 90 00 &i..
® Ivvi: Next Protocol = UDF, Packst I = D, Total 14/001% 40 00 04 11 §0 28 €O A8 o4 €B @...

ARP-Request dfhe ARP-Reply gjaté monitorimit té rejetit

Duhet patur kujdes qé njé ARP-Request funksionon vetém brenda njé subnet-i tP-je, pasi broadcast-et nuk
pércohen mé tej nga routeri IP, Njé rezolucion direkt i adresés me ané té ARP-sé népérmjet router-it nuk éshté
i-nevojshém. Hostet me ané té subnetmask-&s, pércaktojné veté nése do t'ia dérgajné apo jo router-it njé
paketé me t& dhéna. Né kété rast, népérmjet ARP-Request-it, hosti gien adresén MAC té& routerit fqinjé
' (standard gateway)} dhe dérgon tek ai paketén me té dhéna pér transferim té métejshém. N& gofté se nuk

éshté konfiguruar njé standard- gateway, hosti nuk ndérmerr asnjd tentativé komunikimi, kur si adresé
destinacion ka njé adresé IP-je jashté subnet-it t& vet.

i

Me qéllim qé cdo shkémbim té dhénash-té mos fillojé me njé broadcast pér rezolucion adrese duke rritur né kété
ményré ngarkesén né rrjet, host-et memarizojné per njé faré kohe rezultatet e rezolucionit né memorjen e ndérmjetme

- ARP-Cache. Procedurat e komunikirmit gé zhvillahen mé pas, né vend t8 breadcast-it mund té riaksesojné rezultatet
e rezolucionit t& memorizuara né memarien e ndérmjetme (ARP-Cache).

LA
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ARP-Cache .

Neé Windows ARP-Cache-ja ndértohet nga
njé pjesé e RAM-it. Cdo rezolucion i ploté Documents and SettingaAdnin sm*al:m§m*_p -
me ARP-Request dhe ARP-Reply con né Sy ap

njé regjistrimy informacioni né ARP-Cache JERFHSIARELICEE Phsical Rldress

té adresés sé |P-sé 8 dhe té adresés MAC

korresponduese ¢ té hostit t& dhéné. Né °
rast se né ARP-Cache nuk gjendet |
informacion mbi adresén e IP-5é, ky
informacion regjistrohet: atie .nga. o paa,
dhe informacionet ekzistuese aktualizohen.
Windows-i pér ¢do adresé lokale IP-je |
organizon njé ARP-Cache té vetén. A
Adresat MAC té& cilat e kané kryer njé heré
rezotucionin dhe informacioni i té cilave ka

géndruar pér njé kohé & gjaté né ARP-Cache, si dhe éshté pérdorur gjaté késaj kohe, mund té mbeten pa u véné re
dhe né ményré té padéshiruar pér njé kohé té gjaté pas mosfunksionimit, apo heqjes nga pérdorimi té kartés & rrjetit:
Nj& Host, i cili mund ta kryejé me sukses rezolucionin & njé Fthernet-Frame-i n& njé adresd MAC, e kondideron si té
sukseshém procesin e komunikimit, pasi Ethernet-i nuk parashikon asnjé konfirmim. Pér kété arsye né Windows,
kohéqéndrimi pér informacionet e memorizuara né ARP-Cache #shté i kufizuar. Njé regjistrim né ARP-Cache, i cili pas
krijimit nuk pérdoret,mé, fshihet pas 2 minutash. N& rast se brenda 2 minutave t& para ai kérkohet sérish, géndron i
_memarizuar eédhe 2 minuta 8 tjera deti sa 1& kalojnd maksimumi 10 minuta. Mé pas duhet dérguar njé ARP-Request i ri.

Jindous” LUy 3.
<0 Copyright 1985-2083 Hicros

%o and SettiagsnAdministratory_

Sipas nevojés, me ndihmén e konfigurimit t& regjistrit {registry), mund t8 ndryshohen kohé&géndrimet e
(e informacioneve né ARP-Cache, ose mund té shtohen informacione statike népérmjet komandés arp, té eilat
nuk mund té fshiben automatikisht nga éache:ja.

Identifikimi dhe shmangia e konflikteve té adresave té IP-sé

Kur dy hoste zotérojné té njéjtén adresé IP-je, 18 dhénat nuk mund t8 transmetohen mé né ményre 16 sakté, Pér kéé
ARP-ja né Windows p&rmban njé proceduré pér identifikimin e adresave 1@ niéita t& 1P-sé né rrjet.

Gjaté startimit t& sistemit dhe konfigurimit 18 TCP/IP-s& njé host dérgon disa heré njgé ARP-request pér vetétestim
{Gratuitous ARFP), i cili ka si adresé destinacion adresén e tij 18 IP-s&. Pérsa kohé gé kjo adresé nuk pérdoret nga njé
host tjetér né 18 njéjtin subnet, hosti gé po starton nuk merr pérgjigie pér kérkesén e bEré (ARP-Requests). Kjo mund
té presupozojé, qé adresa e 1P-s& 8shté e liré dhe mund & aktivizohet pér ndérfagen e vet.

Né& rast se kérkesés i pérgjigjet njé host tjetér, me po kété adresd [P-je, népérmjet njé ARP-Reply, sjellja e métejshme
e host-it varet nga metoda me té cilén éshté konfiguruar adresa e tij e IP-s8. N& goftd se adresa e 1P-sd éshté
kontiguruar né ményré manuale, hosti qé po starton nuk e fillon procesin e konfigurimit t& TCP/IP-s&. Né vend té
késaj ai shfaq njé mesazh gabimi dhe regjistron njé ngjarje (event) né protokollin & sistemit, e cila mund 1é shihet tek
Event Viewer. TCP/IP mund té ristartohet né kété host vetém pasi t& béhet njé rikonfigurim | adresés s& IP-sé nga

administratori. Kur adresat e [P-sé jepen automatikisht népérmjet DHCP-s&, host-i refuzon adresén IP té ofruar dhe
kérkon njé adresé tjetér.

Ky proces nuk mund 1& pengojé, qé njé host i konfiguruar pér t& punuar me dy adresa IP-je, ta pérdoré adresén sérish,
ne qofté se ai lidhet me voné né njé subnet tjetér. Kétu sé pari identifikohet kanflikti i adresave, né rastin kur rHéri nga
sistemet qé kané konflikt adresash dérgon njé ARP-request. Sistemet respektive e pérdorin mé tej adresén ekzistuese
té IP-s8, por duke krijuar pér cdo ARP-request njé mesazh gabimi dhe regjstrimin pérkatés né protokollin e sisternit.

Proxy ARP

Proxy ARP &shté njé program, & u mundésen router-ave, 1'u pérgjigjen kérkesave pér adresa MAC & béra népérme:
ARP-requesi-it. Host-et né kéié rast gjenden né rrjete té ndryshme.

Kur kompjuteri A dérgon njg ARP-request tek kompjuteri B, i ¢ili ndodhet né njé et tjatér, pérgjigjen né vend ta
kompjuterit B e jep router- q& ndodhet midis dy kompjuterave, i cif dérgon kempjuterit A si ARP reply adresén e tj
Kompjuteri A dérgon njé ARP-request né router, kirkesé e cila | dergohet mé pas kompjuterit B.
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R-ARP {Reverse ARP)

_Néii’r'a‘st se sistemi e njeh adresén MAC dhe i duhet & gjejé adresén respektive 1& IP-sé, atéhere pérdoret varianti i
anasjellté | ARP-sé § quajtur Reverse Address Resolution Pratacol {R-ARP).

- |Shénime | -
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Né kété kapitull do t& lexoni:
-3 ku konsiston protokolli i Internetit

-2 ku dallohen adresat e IP-s& nga ato té rrietit
2> si mund té llogariten adresat e IP-s& dhe subnetmaskat

' Kusht paraprak

v Njohuri bazé mbi ményrén e llogaritjes sé numrave binare

3 9;_1 Pjesét pérbérése dhe detyrat e IP-sé

Protokolli i Internetit

Protokolli i Internetit (iP} éshté sot protokolli meé i pérhapur né shtresén 3 sipas maodelit OSI. Nga njéra ané ai luan rol
thelbésor né komunikimin né Internet: pa IP nuk ka lidhje né Internet. Nga ana tjetér IP-ja 8shté e réndésishme edhe

~pér 1€ gjitha rrjetet e tjera, pasi sot nuk ka mé rrjete & izoluara, por rrjete gé punojné shpesh té lidhura me pjesé té
tjera rrjetesh.

N& té njdjtin rrjet gitthmoné e mé tepér, népérmjet 1P-sé, punojné shérbime té ndryshme. Transmetimi né rrjet i zérit
dhe pamjeve & lévizshme (videove) ndeshet sot gjithmoné e mé shpesh. Gjithashtu, edhe video-kon-fe-ren-cat, apo
transporti i sigurt i informacioneve pér shérhime té tilla si online banking po preferohen gjithmon# e mé tepér.

-Tek té gjitha kéto forma komunikimi e gjejmé sérish IP-né me karakteristikat e saj t& shuméfishta, Pgr kété arsye, mé
- pashté do 1€ jepen té& detajuara ndértimi dhe pérdorimi i adresave t& tP-s&, po ashtu dhe pérpunimi i tyre né rrjet.

Funksioni dhe pjesét pérbérése té adresave té IP-sé
Kérkesé kryesore pér shkémbimin e t& dhénave né rriet 8shté qé ¢cdo kompjuter {host) dhe informacionet e dérguara
tek ai t& mund t& identifikchen garté. Ky identifikim mundésohet me ndihmén e nié adrese. Né rast se rrjeti duhet té

shirihet globalisht, atéhere kérkohet njé proceduré shtesé, e cila mundéson lokalizimin e njé hosti brenda gjithé
rrjetit.

N&é suitén e protokolleve TCP/IP, protokolli i internetit {IP} 8shté pérgjegjés pér adresimin e hosteve dhe pér shkémbimin
& paketave me té dhéna mes tyre. Né kété ményré 18 gjithé hostet marrin njé adresé IP-je (IP-address}, e cila pérb&het
nga njé bashkési shifrash 32 bit e gjaté, gjithashtu njé rradhé 32 shifrash binare me 0 dhe 1-sha, p.sh.:

1100000010101G000000000111111110

Pér pérdoruesin, paraqitja e adresave & IP-sé né sistemin dhjetor {decimal) &shté mé i lehté pér t'u kuptuar edhe pér
t'u mbajtur mend, sesa paraqitja n& sistemin binar. Pér kété arsye, adresat e 1P-sé ndahen né katér blloge té quaijtura
ndryshe oktete, ku secilit i korrespondon 1 Byte (respektivisht 8 Bit), Secili nga kéto blloqe pérfagéson 28 =256

kombinime t& mundshme t& 8 shifrave binare, gé i korrespondojné njé viere decimale nga 0...265. Té katér oktetet
shkruhen njéra pas tjetrés dhe ndahen me pika:

11000000 10101000 00000001 11111110 = 192.168.1.254

Kéetw viené rregullat e zakonshme t8 konvertimit 1& numrave binaré nd decimalé. Njé proces i thjeshia
konvertimi jepet mé poshtéa:
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Shifrat binare

Vlera decimale

(27} §(2% 2% |(2% 112%) j{2%) j27) (@

Adresat e IP-s&, né ményrén e funksionimit t& tyre, ngjainé me numrat e telefonit: Edhe lidhjet telefonike kryhen népérﬁajét
numrave uniké dhe 1@ identifikueshém garté né mbaré botén, népérmjet 1€ ciléve kéto numra mund 1€ atrihan.

Pjeset pérbérése té njé adrese IP-je

Adresat e IP-s& ndahen né disa pjesé, si numrat e telefonit né prefiks dhe numrin lokal, dhe secila nga kéto pjesé pérmbush
njé detyré 1@ caktuar. Né kété ményré &shté e mundur, gé€ njd host té lokalizohet njélloj si né Internet edhe né njé mjet
global IP-je. Bazat ligjore té administrimit, si dhe teknikat e transmetimit, kérkojné gjithashtu ndarjen e rrieteve globale né

segmente ose subnete (nénrijete) (& vecanta, t& pavarura nga njéra-tjetra. Késhiu ¢do adresé IP-je ka respektivisht dy
piesé perberese‘

: Njé adresé rrjeti, e cila jep segmentin pérkatés té rrietit, né té citin ndodbet njé hast
.

Njé adresé hosti, e cila dallon hostet {kompjuterat} e veganta brenda njé segmenti

Adresa e rrjetit mund té ndahet nga ana e saj né njé adresé identifikuese t& rrjetit né Internet dhe né njé
adresé identifikuese subneti vetém brenda njé segmenti rrjeti. Ky identifikim subneti mund té pérdoret me
géllim qé t& ndahen mé tej subnetet e médha pér t& pérdorur adresat ekzistuese té hosteve.

Sipas pércaktimit t8 béré, adresa e |P-sé fillon me pjesén e adresés sé rrietit dhe mbaron pjesén e adresave té hosteve
(leximi nga e majta né t& djathté). N& njérén nga shifrat ndodh kthimi i adresés sé rrjetit né adresa hostesh. Né
pércaktimin klasik & 1P-sé kéto shifra fiksohen me ndihmén e njé klase adrosash.

N& fush&n e adresave té hosteve duhen marré parasysh edhe dy raste t& vecanta:

) Njé adresé hosti, e cila p&rbéhet nga shifra binare 0, p.sh. 192.168.1.0, éshté vetd adresa e rrietit dhe nuk
lejohet t& pérdoret si adresé e njé hosti té caktuar. .

M Neé rast se té gjitha shifrat binare té& njé adrese hosti pérbéhen nga 1-sha, psh. 192.168.1.255, kétu mund té
’ flitet pér njé adresé broadcast-i 1& rrjetit respektiv. Népérmjet késaj adrese u adreschemi bashkérisht t€ gjitha

hosteve té njé rrjeti. Kjo adresé nuk lejohet té pérdoret pér hoste té tjera 1& veganta.

Klasat e adresave

Klasat e adresave ndajné njé adresé IP—}@ né. pjesén gé identifikon adresén e rrjetit dhe né pjesén qé identifikon
adresén e hostit. Klasat e adresave caktojné numrin e shiftave binare [ = Bits) pér adresé rrieti. Jané pércaktuar pesé

klasa adresash, té cilat identifikohen nga ményra si vazhdoiné té plotéschen katér bitet e para t& njé adrese &
parapetqye(

Bitet e adresés sé Vazhdimi i Numri i adresave té Diapazoni i adresave té rrietit
rrjetit katdr biteve té | hosteve pir rrjet
para
8 {1 Oktet} Oxxx 16 777, 214 {’* ??“ ) 1.0.0.0 deri 127.0.0,0
16 {2 Oktete} 10xx 68.534 (:2“5'2) 1?80{]Oden 291 255.0.0
24 {3 Oktete) 110x 254 {=2%2) 192.0.0.0 deri 223.265.256. 0
- {(Multicastgroups) 1110 {nuk eqgziston) - 924 O 0.0 d€=rl 239.255. ?bb er
- {[eksperimental) 1181 (nuk eqziston) ?40 (} D {) derl 25.3 ?Ja )"‘3 255
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" Pér pérdorim normal jané 1 vlefshme adresat e klasave nga A-ja deri tek C-ja.

Ndarja e ngurté e adresave té iP-ve népérmjet klasave té& adresave ka s
hosteve né Internet dhe zvogélimin e shpejté té adresave t&8 IP-sé n

pércaktuar & klasés C do 18 nevojitet njé numér adresash hostesh mbi
- rrjet 1@ klasés B,

jellé si pasojé rritjen e papritur t& numrit té
& dispozicion. Né qofts se pPér njé subnet té
254, atéheré kérkohet menjeheré kalimi né njé

Adresat e pashfrytézuara t& rrjetit t& klasés B nuk mund t'u fepen 18 interesuarve té tjers, pasi cdo adress
lejohet 1€ identifikojé vetém njé rrjet, pérndryshe nuk do té
Internet. T& gjitha adresat e panevaojshme té hosteve dhiuroh
18& klasés B. :

rrjeti i
mund té& garantohej mé uniciteti i adresave ta rrjetit né
en, pjesérisht dhjetéra mijéra adresa né njé rrjiet t& vetém

. Administrimi i adresave t& IP-s& bazuar né

klasa u plotdsua me diapazonet e adresave private dhe eventualisht
- népérmjet subnetmaskés dhe njé néndarjeje

tietér né blloge adresash ClDR {Classless inter-Domain Routing).
Adresat private

Adresat private té IP-sé jané né dispozicion té rrjeteve, 3 cilat ose
vetém népérmjet rauterave special. Adresat private té mé
~lejohen 18 pérdoren nga cda pérdarues i njé irjéfl privat:

nuk jané té& lidhura né Internet, ose jané t& tidhura
poshtme nuk transferohen {routohen) mé tej né internet dhe

-

Diapazoni i adresave Subnetmask CIDR-Biloku i Adresa IP-je

adresave | {Hostesh]
10.0.0.0 deri 10.255.255.255 255.0.0.0 10.0.0.0/8 2% =
érkasin nje rrjeti 18 klasés-A 16.777.216

172.16.0.0 deri 172.31.255.255, ; 255.240'.0.(-). 172.16.0.0/12_ 16278 =
érkasin 16 rrjeteve t& klasés-B 1.048.576

192.168.0.0 deri 255.255.0.0192.168.0.0/16 | 2" =
192.168.255.255, | pérkasin 255 .. |65.536
| rrjeteve té klasés-C '

Né versionet g€ do té vijné pas IPv4, IPv6, parashikchet n

i€ zgjerim i adresés sé IP-sé né 128 Bit dhe me kétd Fast do
té zgjidhen shumé procedura gé ndérmerren pér shkak té

numeit 18 kufizuar 18 adresave té {P-sé.

Adresat e rezervuara

Sipa_s dokumentacionit teknik bazuar né RFC 3330 {Request for Comments

), adresat e méposhtmea t& rrjetit jané t&
‘rezervuara pér qéllime speciale:

10.0.0.0/8 Adresa e rrietit aktual RFC 1700
10.0.0.0/8 _wH)rj;”privat i kia'gmA - - REC 1918
?1.0.0.0/8 ) Rriet publik tg ‘MSh - - RFEC 1700 -
—\;39.0.0,0/8 o R(;;;rvuar - 7 N RFE17€7_ 7 N
127.00.08 | Loophack (kompiuter fokal) - RFC1700
_-1—“28.0.0.0/1 6 .—R:;;(;Vuar 7 N RFC 3330
169.254.0.0/16 Rrjel_npriva{ ﬁin‘!’(’}’(')";é”’ APIPA - 7RFC_3€;2:7T o
172.16.0.0/12 7777R_fje_au17p;ivat likilase% B T N ”F:’;C 1918
1912950016 | Reservum I [



5: % Protokolil in it {1y
192.0.8.0/24 Rezervuar M B RFC 3330 )
192.0.2.0/24 Rrjet testimi B ‘RFC 3330 -
192.88.99.0/24 | IPV6 to IPv4 Relay RFC 3068 )
192.168.0.0/16 Rrjet privat i klasés C RFC 1918
198.18.0.0/15 Rrijet-Benchmark-Testimi RFC 2544

. 223._255.255.0/24 Rezervuar RFC 3330
224.0.0.0/4 Multicasts {rrjet i klasés-D) RIFC 3171
240.0.0.0/4 Rezervuar 4rijet i Klasés-E) RFC 1700
.255.255.2556.255 | Broadcast --

9.2 Caktimii adresave té IP-sé

_Caktimi i adresave statike té IP-sé

" Gjaté konpfigurimit standard Windows-i. pérdor procesin e
konfigurimit automatik té adresés sé& IP-s& dhe parametrave
" 1é tjéra pér TCP/IP-ng {APIPA].

TCP{IP-ja mund té konfigurohet edhe manualisht. Piesa mé e
madhe e elementéve t& konfigurimit gjendet tek dritarja Local
Area Connection Properties, e cila merret duke klikuar me
butanin e djathté t& mausit mbi ikonén e lidhjes né rriet. Mé
pas, zgjidhet Internet Protocol {TCP/IP} dhe butoni Properties.

Pér TCPAP-né kérkohet minimumi caktimi i njé adrese IP-je o
dhe njé Subnet maske § .

" Kemunikimi me subnete t€ tjera ose né Internet kérkon akoma
dhénien e njé adrese pér Defauit gateway y dhe 18 paktén njé
adresé pér serverin DNS .

DNS-ja nevojitet edhe pér integrimin e njé kompjuteri né njé
domain windows-i.

Bazat e DHCP-sé

=

You can get 1P seltings assigned autematically if your nelwork suppors
this capabiity. Othierwise, you rieed to azk your network adménistrajpr for
the appopriste P seftings.

{

IP address:

1

H
i

i

temate DNS server:

£300ain an P address automatically
(B ise the following 19 addrese

Syhnist m_'aéq:

PACACRIE A

Konfigurimi manual i IP-ve t& hosteve ka disa disavantazhe t& Konfigurimi manual i kartés sé rrjetit

réndésishme, sidomos né rrietet e médha:

%] Pirdorimi i adresave té 1P-sé duhet & dokumentohet saktésisht, me qéllim gé t& shmanget pérdorimi dy heré
i 58 njéjtés adresé dhe pérdonmi i adresave dhe subnetmaskave té gabuara,

i Ndryshimet e adresés sé IP-s& né shérbimet kryesore si DNS, apo Default Gateway hapin shumé pung, pasi
cdo Host gé preket nga ky ndryshim duhet konfiguruar nga e para.

%)

ndryshimi t& subnetit.

Kompjuterat portabél, t& cilat pérdoren né subnete té ndryshme t€ kompanisé, duhet 18 rikonfigurohen pas ¢do

PDynamic Host Configuration Protocol [DHCP - Protokolii i Konfigurimit Dinamik Automatik té Hosteve) mundéson
konfigurimin autornatik 18 TCP/IP-sé sé hosteve dhe pergon shfagjen e problemeve t& sip&rpérmendura.
N& kété rast 8shté e mundur t& konfigurohen jo vetém parametrat standard si adresa e 1P-sé dhe subnetmaska, por
edhe njé numér opsionesh shtesé t& DHCP-sé. Kétu futen p.sh. adresat e IP-ve pér Default gateway-n dhe serverin

DNS, ose njé server pér shérbimet e rrietit si WINS.

9%
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- DHCP éshté zgjerim i Bootstrap-Protokolls {BootP} dhe bazohet né modelin Klient-Server. Serveri DHCP disponon njé
_di_apaiz(}n {pool) adresash IPe, 1€ cilat mund t'ua japé khentéve. Cdo klient DHCP, gjaté startimit dhe né vazhdim,
" kérkon, né intervale t& caktuara njé server DHCP né rrjet. Kur e gjen dhe arrin 8 komunikoj& me &, merr prej tij pér

njé periudhe kohe 16 caktuar njé adresé IP-je dhe té gjitha 1& dhénat e tjera t8 nevojshme pér konfigurim. Ky proces
_njihet si lease (huadhénie).

Caktimi i adresave té IP-s& me DHCP
“Gjaté caktimit t& adresave t& IP-sé dalichen dy procese t& ndryshme:

% Caktimi automatik, gjaté té cilit serveri DHCP i cakton klientit njé adresé IP-je brenda njé diapazoni té pércaktuar,
Adresa éshté e lidhur me adresén MAC té& klientit pér njé kohé té pacaktuar.

Né rast se nuk ka mé adresa IP t& lira, né diapazonin e caktuar n& server pér kété qéllim, atéhere asnjé klient

i i nuk mund té identifikohet dhe shtohet né rriet. Pas fshirjes sé cache-sé sé DHCP-sé né& server, mund té
fillojé sérish caktimi i adresave té reja té 1P-sé, ' '

Gjété caktimit dinamik té |P-ve, adresat e dhéna memorizohen né njé skedar konfigurimi. Klienti, gjaté njé
periudhe kohe té& pércaktuar (lease-time} duhet ta konfirmojé adresén, pérndryshe adresa mbetet e liré dhe
mund t'i caktohet njé kompjuteri tjetér qé identifikohet né rriet.

Caktimi i adresave té {P-sé népérmjet DHCP-sé DHCP-Server
Dhénia e sukseshme e njé adrese |P-je, pér njé kiient OHEP-Client

- DHCP ende t& pa konfiguruar, kryhet si mé poshté: DHCPDISCOVER
: o [ -
Klienti DHCP gjaté iniciatizimit t& TCP/IP-sé, dérgon njé

broadcast né subnetin lokal, me ané té t& cilit kérkon DHC?OFFER

- . dhénien e konfigurimit t& IP-s&. Ky mesazh i dérguar quhet LB S
DHCPDISCOVER «. Serveri DHCP, qé éshté aktiv né rrjet, OHCPREQUEST

reagon ndaj késaj kérkese me njé oferté DHCPOFFER 3, v A -
e cila pérmban njé adresé IP-je dhe njé subnetmaské pér
klientin. Klienti e zgjedh ofertén né formé lease-i dhe ¢ e
bén té& njohur sérish né rrjetin lokal népérmjet njé B
DHCPREQUEST y. N& kété ményré, t& gjithé serverat
DHCP e diné tashmé cila oferté u mor né pérdorim dhe
nga cili klient. Serveri DHCP, oferta e té cilit u zgjodh

nga klienti, konfirmon pérfundimisht zgjedhjen me dérgimin e njé PHCPACK & {acknowledge-njohje), e cila pérmban
té gjitha informacionet e métejshme qé& duhen pér konfigurimin e TCP/IP-sé sé kiientit.

Dhénia e njé konfigurimi t& ri IP-je népérrmjet DHCP-sé

Instalimi i serverit DHCP [ ew Scope Wizard - o

Serveri’ DHCP ngrihet si shérbim n& Windows Server | 1P Addesx Rangs

2003 ose n& njé kompjuter me sistem operativ Linux | Tou defino the tcope addess taniga by ieiblang  set of consecutive (7
dhe duhet konfiguruar mé pas. Parakusht pér kété éshté,

qé veté serveri DHCP t& keté nigé adresé statike, e tila
jepet nga administratori.

Pas instalimit duhen kryer konfigurimet e méposhtme;

@ Pércaktoni diapazonin e adresave duke dhéné
adresat fundore (mé té& vogél dhe mé té madhe -
Start IP address dhe End IP address), brenda
diapazonit té té cilave do té caktohen adresat.

Mé pas jepni adresén e Default gateway,
Jepni adresén e 1P-s& 18 serverit pérgjegjés DNS.

Né fund duhet béré identifikimi (autarizimi) i njé
serveri IHHCP né erjet, me qéllim & klientél té
mund ta aksesojné pér marrjen e njé adrese 1P-je
prej tij.

EEE

Caktimi i diapazonit & adresave té 1P-s6 pér shérbinin
DHCP
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Né rrjetet e vogla, pa server, rolin e serverit DHCP e merr shpesh pérsipér njé router DSL. Ky i fundit jep né

ményré dinamike adresat e IP-s&. Né rast se né rrjet éshté aktiv edhe njé server DHCP, atéhere router-i DSL
duhet konfiguruar t& punojé thjesht si modem i pastér.

Konfigurimi i klientéve pér DHCP

Hostet né Windows 2000/XP/Vista, pas njé instalimi standard :
té lidhjes né rrjet, jané konfiguruar automatikisht (by default) || yo, can get 1P settings assigned automaticaly # your netarak suppors
pér pérdorimin e DHCP-sé. Gjaté cdo startimi t& ri dhe né | a:ngmg&mummmmankammmm
intervale té rregullta, népérmjet DHCPDISCOVER, kérkohet

pér njé DHCP-Server dhe nga ky i fundit njé adresé IP-je. Pér |
kété arsye, ndryshimi i konfigurimit nuk do t& jeté mé i
‘nevojshém.

General | T Corﬂgmhon i

|t © Detain an IP address avtomaticaly
- £ Uge the foBowing 1P address: - -
| IP addess

Nése do té duhet q& adresat e IP-sé t& dhéna manualisht té
merren nga njé server DHCP, atéhere pér hostet duhet
zgjedhur dhénia automatike e adresave me opsionin Gbtain
an IP address automatically o.

NE té njéjtén dritare dialoguese mund té shkruanidhe adresén
e serverit DNS- B (shik paragrafin pasardhés). ‘

Domain Name Service (DNS) ;
Domain Name Service (DNS) lejon qé né vend & adresave -

‘numerike dhe té véshtira pér t'u mbajtur mend té {P-ve, njé
kompjuter t€ identifikohet me njé host name {emér). Né kété

rast cdo adrese IP-je i vihet njé emér i qarté. Kalimi nga adresé  Caktimi automatik i adresés sé IP-sé nga Windows XP

1P |e né emér kryhet nga serveri DNS, i cili me ndihmén e t:stave paraprake bén lidhjen e emrave me IP-té perkatese
Po marrim si shembull emrin www. herdt.com, i cili i korrespondon adresés s& IP-s8 195.127. 237.67.

Kéto emra zgiidhen nga e djathta né té majté. Ato fillojné (djathtas) me t& ashtuquajturin Top Level Domain, p. sh.

com pér organizatat tregtare, ose me njé shkurtim dygérmésh pér shtetet, p.sh. a/ pér Shqipériné, apo de pér
Gjermaniné.

Té ndaré nga njé piké, vijojng& njéri pas tjetrit njé ose disa emra domai;vesh {domain names). Né shembullin e
méposhtém pjesa e fundit {majtas) i pérket emrit t& kompjuterit (host name). Njé host mund t& klasifikohet edhe
népérmjet disa emrave. Ndértimi i pérgjithshém i adresés &shts:

emvi-kompjuterit.[subdomain_ Jdomain.top-level-domain

Emrat e domaineve duhet té jené unike, ashtu si dhe adresat e IP-ve, Pér t& marré njé emér té caktuar héhet
aplikimi {kérkesa) pérkatése dhe merret leja e duhur.

DNS-ja né rrjetin lokal

Instalimi dhe konfigurimi i DNS-sé

DNS &shté parakusht absolut pér punén né njg domain Windowsi. Prandaj, DNS-ja duhet instaluar mé sé vani gjaté
instalimit té njé domain kontrolleri t& Windows-it. Instalimi i njé serveri BNS mund té mos kryhet né rijetet e vogla,
té cilat nuk pérdorin domaine. Pér akses né Internet té klientdve duhet njé Proxy- Server i pajisur me t& dhénat e njé
serveri té jashtém DNS. Pér pérgatitien e punés sé DNS-sé né njé domain Windows-i ekzistojng mundésité e méposhtme:

] Instalim § ri i DNS-sé sé Windows-it para ose gjaté instalimit t& domain kontrollerit t& paré t& domain-it té
Windows-it.

1] Aktualizimi i njé serveri ekzistues DNS né Windows Server 2003

¥

Mbajtja e njé serveri DNS ekzistues me njé sistem {jetér operaiiv, pérsa kohé tek ky server DNS-je kryen
hedhjet SRV (¢ detyrueshme) dhe béhet pérditésimi dinamik i zonave {opsionale).
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- 'Kryerja'e konfigurimit t& DNS-sé pér njé lidhje né rrjet

Kllentet kané nevojé per DNS-né, me géllim q& té lokalizohen resurset brenda nié domaini Windows-i, ndér té tiera
dhe veté domain kontrolleri. Pa deklarimin ¢ njé serveri DNS né domain-in respektiv, njé kiient nuk mund t& shiohet
né domain. Té dhénat e serverit DNS tek klientét mund t& hidhen ose manualisht, ose mund té cakiohen nga DHCP-

ja si pjesé e konfigurimit té pérgjithshém & TCP/IP-s&.

. Proxy-Server-i

Né lidhje me trafikun né Internet shpesh pérdoren Proxy-Servera pér té kryer dy detyra. Nga njéra ané ato shérbejné

si cache, pra si memorie pér ruajtjen e informacioneve (fageve 1& internetit), té cilat duhet té jené kérkuar dhe thirrur
1é paktén n}é heré né Internet.

Fusha t]eter e pérdorimit ka si qéilim, daljen né internet t& adresave té brendshme (private) t& IP-sé duke pérdorur

‘njé adresé 1& vetme publike. N& ké&té rast perdoret NAT-i (Network Address Translation), i ¢ili pérshkrubet ndryshe

edhe si IP-Masquerading.

Né firmat e médha shpesh nuk éshté e mundur, ose nuk ka kuptim, pajisja e cdo klienti me njé adresé publike IP-

je. Prandaj, zakonisht konfigurohet njé server me minimumi dy adresa 1P-je: njé private, e cila i pérket rrietit t&
firmés dhe njé adresé publike té viefshme né Internet,

Té giithé klientét i dérgojné kérkesat e tyre pér Internet tek Proxy-Server-i, i cili ndryshon elementé t& tyre dhe i kalon
mé te] né Internet. Proxy-Server-i zévendéson dy elementé né paketdn e {P-sé q& merr nga klientét: Adresén burim 18
IP-sé sé klientit, t& cilén e zévendéson me adresén e tij publike dhe portén burim té klientit té ciién e zévendéson me
njé porté té papérdorur t& proxy-t. Proxy-Server-i erganizon pér kété njé tabels, né té cilin memorizohet, cili kombinim

- klient-IP dhe klient-porté i pérket portés respektive né Proxy-Server.

_Kompjuteri destinacion né Internet identifikon si adresé 1P-je 1& dérguesit vetém adresén e IP-sé s& proxy-t dhe né

kété ményré e dérgon pérgjigjen e tij tek numri pérkatds i portés sé proxy-t. Né varési té nurrit té portés qé merr si
pérgjigié, pfoxy serveri kontrolion né tabelén e tij t& brendshme, se cilds adres IP-je dhe cilit numér porte, né if#tin
e brendshém, i duhet dérguar pérgjigja. Kéto té dhéna ndryshohen né paketén e ardhur té IP-sé.

- Né kété ményré béhet e mundur gé disa adresa t& brendshme (intern) té dalin me njé adresé té jashtme (extern) né

Internet, gié e cila mund té pérdoret pér anonimizimin e trafikut né Internet. Njé pérparési e NAT-it q& ka lidhje me

siguring &shté, qé kompjuteri né LAN nuk mund té aksesohet direkt nga jashté rrjetit dhe né Kélé menyrs nuk mund
té sulmohet direkt.

9.3 Subhetmaskat dhe subnetet

Subnet_rﬁaska

Gjaté vierdsimit t€& adresave t& IP-s&, népérmijet klasave 18 adresave, miafton dhénia e njé adrese |P-je, gé té identifikohet

piesa e adresés sé mjetit dhe 18 hosteve. Subnetmaska {subnet mask} paraget njé alternativé pér pérdorimin e klasave té

adresave. Pérparésia kryesore éshté mundésia qé gjatésia e adresés sé rrietit té shtrihet jo vetém né nivelin e okteteve 18
piota, sic ndodh me adresat e klasave A deri C. Me ndihmén e caktimit t& nié subnetmaske té caktuar, sé bashku me caktimin
e njé adrese I1P-je, ekziston mundésia qé adresa e rrjetit 18 mbarojé né cdo shifér 18 adresés sé IP-sé gé ne preferojmé.

Subnetmaska pérpunohet nga hosti, si ¢cdo adresé IP-je e dhéné 32 bitshe e gjaté. Ajo nuk pérbéhet nga njé rradhé e
cfarédoshme numrash binaré, por fillon me njé binar 1 dhe pérmban maksimumi njé ndryshim né binarin O, p.sh.:

11111111 00000000 00000000 0G000D00 ose 255.0.0.0

Si rregull, shifrat binare 1& subnetmaskés, vliera e 1€ cilave éshté 1, tregoiné adresén e rrietit. Té gjitha shifrat binare

t& subnetmaskés, g€ e kané vleré 0, 1 pérkasin adresés sé hostit. Kjo gjé dallohet menjéheré shumé garté n& paraqitjen
binare té adresés:

Adresa e IP-sé 192 168. 3 100 = 11000000 10101000 00000001 01100100 71
3

Subnetmaska 255.255.25!3.0: 11111111 11?11111 ‘!1111111 000G0000

Adre%‘l e rr]eut : ' ' Adresa ¢ Hostit

e
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? Krahas ményrés decimale 18 & shkruarit, ekziston edhe njé ményré tjetér ¢ thjeshtuar, e cila tregon numrin e
shifrave g& mbulojné adresén e rrjetit, pas njé adrese iPje. P.sh. adresa e IP-s&8 192.168.1.100, me subnetmaskeé
' me 24-shifra, 255.255.255.0, mund t& shkruhet ndryshe edhe st 192,168.1.100/24.

Funksioni i subnetmaskiés

Subnetmaska cakton, cilés pjesé té rrietit i pérket adresa e IP-sé. Prandaj éshté e detyrueshme dhénia e njs sub-netmaske
$é bashku me adresén e IP-sé. Me ané té subnetmaskés, pjesa e adresés sé rrietit té késaj adrese IP-je pércaktohet
sakté dhe njé ndryshim i subnetmaskés do t& thoté njé ndryshim né& pérkatésing e pjesés sé rrjetit.

Njé host e pérdor subnetmaskén, me qéllim qé t& pércaktojé se cila pjesé e adresés sé vet 18 IP-s8 i pérket adresés sé
trjetit. Pérfundimisht ai pércakton adresén e piesés s& rrjetit t& partnerit & tij nd komunikim dhe fikson se si do té
transmetohen t& dhénat. Pér kété ai pérdor njé aperator logjik EDME (AND), q& mbledh adresen e IP-s8 me subnetmaskén
e vet. Népérmjet késaj néndarjeje, cdo Bit i adresés sé [P-gé kombinchet me bit-in pérkatéds 18 subnetmaskés sé vet.
Sipas rregullave t& mbledhjes sé shifrave binare, operatori logjik AND jep né kété ményré adresén e rejetit, p.sh:

Adresa e IP-s3 | 192.168.1.100

il

01100100
T P11111111 11111111 00000000 |

Subnetmaska |255.255.255.0

]

Mbledhja 192,168.1.0 =

00000000 | Adresa e rrjetit

Né& fund ky proces pérséritet me subnetmaskén e vet

pér adresén e IP-sé $& partnerit me t8 cilin komunikon {adresén
- destinacionit); p.sh: ' :

Adresa e 192.168.1.200
destinacionit

i

11001000

it

] Sui)netmaska 255.255.255.0 11111111 (11111111 [ 11111111 1 00000000

Mbledhja 192.168.1.0 =

1 00000000 | Adresa e rrjetit

“Adresa e pjesés sé rrjetit té hostit dhe e partnerit né
komunikim né k&té rast jané té njéjta . Prandaj, té
dhénat sipas specifikimeve t& |P-sé, i dérgohen marrésit
qé ndodhet né t& njéjtén pjesé té rrjetit B. Komunikimi
i drejtpérdrejté né kété rast ashté i mundur,

Piesé & tjera mjetesh
ose liternet

|

RO NIV

. ) . 192.168.1.100 p 192.168.1.200 192.168.1.254
Né rast se pas rezultatit té néndarjes partneri né 2552552550 [¢ 256.255.255.0 255.255.255,0
komunikim i nj& hosti nuk gjendet né ta njéjtén pjesé B i
t€ rrietit me t&, komunikimi bé&het i mundur vetém nése Adresa e rjelit 192.168.1.0 o ¥ Routed
Hosti ka akses né njé router y {standard-gateway}, Té . '
dl?er?ai deigo'he.n m? pés ne kEté router &, i cili merr Komunikimi brenda dhe jashté njé segmenti rijeti IP
PErsipér dérgimin mé tej 18 tyre. i :

Subnetmaskat standarde dhe jo standarde

Né vend t& pércaktimit té klasave A, 8 dhe C mund té pérdoren sui)nétmaskat e méposhtmae:
o) 11111111 G00GOOD00 0COO0NN0 GCAON000 = 255.0.0.0

(%) 111111171 111171111 00000000 00000000 = 255.255.0.0
%) TT111111 31111171 11111111 00000000 = 256.256.255.0

pér ish rrietet e klasés-A
pér ish rrietet e klasés-B

]

peér ish rrietet e klasés-C

Kéto subnetmaska pérshkiuhen si subnetmaska ta natyrshme, ose subnet-maska standard

dhe ofrojné té njéjtin
funksionalitet si ato 1& klasave ekzistuese.

Né rast se duhet té realizohen subnete, t& cilat devijojné nga vlerat standarde, kérkohen sub-net—--maska io standarde
t& pérshtatshme. Subnetmaskat e shtyjné kufirin midis plesés sé adresés qé i takon rrjetit dhe asaj qé i takon hosteve
njé njé vend té déshiruar brenda adresés sé 1P-sé. Subnetmaskat jostandarde jané koncepluar si mé poshié;
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M 10000000 = 128
M 11000000 = 192
M 11100000 = 224
@ 11110000 = 240
11111000 = 248
B 11111100 = 252
11111110 = 254

Né& parim, secili oktet I subnetmaskés fikson kufirin midis adresés s& pjesés sé rrietit dhe 8 pjesés s& hosteve., Né
praktiké, né varési nga madhésia e rrjetit ekzistues, ndértohen mé shpesh subnete té& klasave B dhe C.

\\}ﬁé Béni kujdes, se pérdorimi i subnetmaskés 255.255.255.254 nuk ka kuptim, pasi né kétd rast mbetet vetém

#2%  njé bit pér adresat e hosteve. Ky bit pérmbush detyrimisht njérin nga dy kushtet e papranueshme: “1é gjitha

Bitet = 0" ose “t& gjitha Bitet = 1”. Si pasoj& nuk mund 18 adresohet asnjé host. Subnetmaska e paré qé ka
kuptim pér rrietet e klasés C éshté 255.255.265,252 me saktésisht dy adresa t8 viefshme, t8 cilat mund t8
pérdoren pér lidhjen me dy routera. ' :

Llogaritja dhe pérdorimi i subnetmaskave jo standarde

Megé pérkatésia e njé adrese IP-je fikschet népérmjet hiteve 18 ndryshueshme té subnetmaskés, éshté e mundur qé
t& pérshtatet saktésisht, sipas nevojés sé njé t& interesuari, numri i adresave té hosteve né n

jé plesé té caktuar rrjeti.
Pér kété ka dy mundési:

¥ Subnetting pér ndarjen e njé rrieti ekzistues né nénrrjete {subnete) té vogla me mé pak adresa hostesh: té§
gjitha subnetet e pérfitvara nga kjo ndafje mund t'u jepen té interesuarve t& ndryshém, t& citét do t8 marrin
sipas rastit adresat e rrjetit dhe subnetrnaskén e sakts respektive. o

o g

Supernetting pér bashkimin e disa pjeséve 18 rrieteve fqinjg pér 18 interesuarit, té cilét kané nevojé pér mé
shumeé adresa hostesh se ¢'ofron p.sh. njé rrjet i vetém i klasés C.

Procesi i pécaktimit t& njé subnetmaske t& pérshtatshme pEer njé rr

jet t& dhéné mbetet njélioj st pér subnetting, ashtu
edhe pér supernetting. ‘

Késhilla pér pérllogaritjen e subnetmaskas

Bazé pér llogaritjen e njé subnetmaske té pérshtatshme &shté numri i nevojshém i adresave t& hosteve ose i nénrrjeteve
q& duher krijuar. Subnetmaska duhet té& zgjidhet né ményré ta tills qé, pér subnetet dhe hostet té krijohet numri i
déshiruar i shifrave pér adresimin e tyre. N& rastin e méposhtém, pjesa e adresés sé rrjetit t& cdo nénrrjeti t8 krijuar
népérmjet pérdorimit 18 njé subnetmaske jostandarde pérbéhet nga 28 shifra binare. 24 nga kéto shifra jané shifra
binare té njé subnetmaske normale N té klasés C, ndérsa 4 shifrat e tiera shtohen' pér identifikimin e subnetit S 16
adres&s sé rrjetit. Shifrat e mbetura H pérfagésojné bitet egzistuese pér adresimin e hosteve.

Subnetmaska | 255.255.255.240 = 111111111 191111111 111111111 11110000

 Funksioni , NNNNNNNN | NNNNNNN jNNN[\JNNNI\! SSSSHHHH

REC 950, ashtu si edhe né rastin e adresave t& hostave, e ka ndaluar identifikimin e subneteve, prej vetém O ose 1:
Subnetet vetém O, né routimin e bazuar né klasa nuk marrin asnjé adresé t& dallueshme né rrjet, si dhe adresa e
broadcast-it me vetém 1 subnete éshia njélto] me adresén speciale (& broadcast-it all subnets directed broadcast. Me

daijen e routimit 1€ adresave pa klasa, tek té cilat cdo adrese rrjeti qartésohet népérmijet njé subnetmaske individuale,
kéto probleme jang zhdukur.

Pér k&té arsye, me RFC 1812, y lejua sérish shytézimii subneteve vetém O dhe vetém 1. Por kjo nuk do t& thote, gé
té gjithé routeral & kontrolojnd routimin né nje rijet pa kiasa. Pérpara se t& ndryshoni té gjitha adresat ekzistuese né

njé rriet népérmjet subnetting, duhet té siguroheni qé routeri t& rmund t'u adresohet atyre né ményrd korrekte.
Windawsi nét pérputhje me standardin, éshié né giendje ta hie kate.
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Al s, Né gofté se pérdorni ende routera t& cilét nuk mund 1& punojné me subnetet me vetém O dhe vetdm 1-sha,

S atéhere njé pjesd e madhe e subneteve dhe adresave ekzistuese 16 hosteve dalin jashié loje. Pérves késaj nuk
lejohet pérdorimi i subnetmaskés 428 bit-she. Ajo ofron vetém njé shifér par identifikimin e subnetit, shifér e
cila krijon detyrimisht njé subnet vetem 0 ose 1. '

Pércaktimi i subnetmaskés pér njé numér té caktuar adresash hostesh

Na& rast se duhen adresuar p.sh. 370 hoste né njé rrjet, nevojiten 1é paktén
n+ 2= 372

adresa. Numri tjetér i ploté, né té cilin duhet té ngrihet né fuqi 2-shi éshté
2% =512,

nevojiten pra 9 shifra t& adresés s&-1P-sé pér hostet. Ekzistc_)n gjithsesi njé rezervé prej
612 - 370 = 142

adresash 1& mundshme, & cilat mbeten gjendje pér adresimin né t& ardhmen t& hosteve.

Pér 9 shifrat e adresave t& hosteve shembulli i mésipérnt jep oktetin nr.3. Nga ky duhet hequr njé shifér e adresés
sé rrjetit dhe Ui shtohet adresés sé& hostit,

Shifrat binare t& subnetmaskés 11111111 (11111111 | 00000000
Funksioni _ NNNNNNNN | NNNNNNNN HHHHHHHH | 8 shifra H
Nr. oktetit 1. 2. 4.

Shifrat binare t& subnetmaskés 11111111 P11 ‘1,,1':‘1'1 1 110 j' *.| 00000000
Ményra e shkrimit té vierave| |255 255 254 o
decimate o

Rezulton subnetmaska 255.255.254.0. Nominalisht ky éshté subnet i klasés B (subnetting}, por ai mundet té ndértohet
népérmijet maskimit & adresave té dy diapazoneve fqinjé t& adresave 1€ klasés C (supernetting).

Pércaktimi i subnetmaskés pér njé numér té caktuar rrjetesh

méisipen fiimrin ifrave Binare dresat ot
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N& rast se p.sh. rjeti ekzistues i klasés € 192.168.1.0 duhet ndaré né 2 subnete, jepni vierat e méposhtme:

Peér adresimin e 2 rrjieteve 18 pjesshme nevojiten 2 subnete dalluese. Nga
2 = 2t

rrjedh g€ pér kété nevojitet 1 shifér. Viera pérkatése decimale éshté:
10000000 = 128

Meaqé kétu nénndarja bazohet né njé rrjet t& klasés C, duhet
fundit. Jepet

255.255.2565,128

gé kjo vieréd e subnetmaskés té shfaget né oktetin e

si subnetmaska e kérkuar.

Népérmjet késaj subnetmaske krijohen 2 subnete té pavaruara me karakteristikat e méposhtme:

Adresa e rrietit 1 11000000 10101000 00000001
Adresa broadcast 1 | 11000000 10101060 00000001

192.168.1.0/25

192.168.1.127/25
= 192.168.1.128/25
192.168.1.255/26 . .

Adresa e rrietit 2 11000000 10101000 OOOO()_OO]

Adresa broadcast 2 | 11000000 10101000 00000001

Funksioni i shifrés NNNNNNNN | NNNNNNNN | NNNNNNNN

Né té dyja rrietet e pjesshme mund t& adresohen respektivisht 27 -2 = 1286 hoste.

Né subnetin 1 jand té shfrytézueshm.e adresat 192.168.1.1

..... 192.168.1.126, né sub-netin 2 adresat
192.168.1.129..... 192.168.1.254,

Efektet

Népérmjet ndarjes né subnete

rezulton sé pari njé reduktim i numrit t8 adresave né dispozicion té hosteve. N&
shembullin &€ mésipérm, numri i

adresave té hosteve nga 254 zbret né 252. Kjo zbritje béhet drastike, kur ruk mund
1é pérdorni asnjé subnet tjetdr vec atyre O dhe 1. Referuar shembullit té masipérm, subnetmaska e kirkuar nuk do té

tshte mé 128, por 192. Né kété ményré mbeten ende adresat e rrietit 192.168.1.64 dhe 192.168.1.128 me
respektivisht 62 hoste né dispozicion. :

Njé efekt tjetér i réndésishém i subnetting éshté g& ndryshimet e adresés s& IP-sé s@ njé klienti,
peérket adresés sé hostit, nuk kané ndikim né pérkatésing e rrjetit: Ndérsa né rrjetin 192.168.1.0
255.255.255.0 klientét qé i pérkasin oktetit 18 fundit 1& té njéjtit rrjet adresat marrin adresa midi
subnetmaskén 255.255.255.128 nuk éshié mé i pérshtatshém. Njé host me
NjEJtEn pjesé té rrjetit si hosti 192.168.1.150. Ké&to hoste mund t& komunikojné

se ato lidhen né té njgjtin rriet fizik. Shuma shpesh, ky pérbén burimin e g
standarde,

né njé oktet & i
me subnetmaské
s T dhe 254, pér
adresé 192.168.1.100 gjendet né té
vetém népérmjet njé routeri, né qofté
abimit n& rrietet me subnetmaska jo



Subnetting

Subnetting pérdoret pér néndarjen né rriete t6 pjeséshme logjike 18 rijeteve & médha fizike.

Késhtu p.sh, rrjeti me adresé 192.168.1.0 dhe subnetmaskd 255.285.255.0 do 18 ndahet népérmjet subnet-maskés
'255.255.255.192 né katér rrjete 192.168.1.0, 192.168.1.64, 192.168.1.128 dhe 192.168.1.192.

“192.168.1.1 deri

192.168.1. 62

192.168.1. 63

192.168.1.65 deri

192.168.1.126

192.168.1.127

192.168.1.129 deri

192.168.1.190

192.168.1.191

192.168.1.193 deri

192.168.1. 254

192.168.1.2585

Adresat e subneteve

Adresat e subnetit dallohen ngaqé t& gjitha shifrat e saj,

zero. Diapazoni i hosteve éshté diapazoni, i cili né subnetmaské
subneti 192.168.1.0 me subnetmaskén 255.255.255.192:

192 168

né diapazonin & hosteve, p&rb&hen vetém nga shifra binare
pérbéhet vetém nga zero binare. Mé& poshté paragitet

1100 0000 1010 1000

G000 0001

1111 1111 13124813304 7199 1111

Adresat pér broadcast

Adresa pér broadcast dallohet ngagé né diapazonin e hosteve té gjitha bitet jané njé. Neépérmjet saj | adresohemi té

giitha sisterneve té rrjetit:

192 168 1 63
11000000 1010 1000 0000 0001 00g
11111111 11111111 1111 1111 1100000 J

Adresa pér broadcast e subnetit do té pérdoret p.sh. pér rezolucionin e emrave né emra t& NetBIOS-t.

Diapazoni i hosteve

Diapazoni i hosteve pérfshin té gjitha adresat, t& cilat gienden midis adrasés sé mrjetit (. X. X. xx 00 000 O dhe

adresés pér broadcast (X. X. X.xx11 1111), giithashtu X. X X. 1 deri X. X. X. 62,

Adresa e paré e hostit

1

0000 0001

192 168
11000000 1010 1000
1111 1111 P11 1111
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Adresa e fundit e hostit

192 168 1
1100 0000 1010 1000 0000 000 1
11111111 11111111 11111111

- Rrjetet pasuese

N& subnetet e té njéjtit rriet vleiné té njéjtat pércaktime pér adresén e rrietit, adresén pér broadcast dhe diapazonin e
_hosteve. Gjithashtu, adresa specifike e rrietit nuk lejohet té ndryshohet. Té vetmet q& mund 1& ndryshohen, jané bit-
“et e subnetit; né shembullin e dhéné, biti i paré dhe i dyté i oktetit t& katért. '

192, 168,
192. 168.
192, 168,

_192.. 168. 1. @xx X XXX

Adresat mund té interpretohen edhe sikur fiksoné dy viera decimale sé bashku, Né té vérteté, paraqitja ¢ shifrave
decimale nuk &shté shumé e .emrave” 1& vierave té biteve,

Atéhere rrieti | paré do 1€ paragite] si mé poshté:

Rrjeti: 192. 168. 1. O plus O
Diapazoni i hosteve: 192, 168. 1. Q0 plus 1 deri 62
Broadcast: 192. 168. 1. 0 plus 63

dhe rrieti i dyté do té ishte:

Rrieti: 192. 168, 1. 64 plus zero
Diapazoni i hosteve: 192. 168. 1. 64 plus 1 dert 62
Broadcast: 192. 168, 1. 64 plus 63

~ Késhilla pér sjeiljen me adresate IP-sé

Késhillat e méposhtme nuk sjellin ndonjé gjé 1é re pérsa i pérket njohurive mbi 1P-18, por ato mund té
Tsese. NAimojné né identifikimin e shpejté té gabimeve né kompjuterat me adresa {P-je t& konfiguruara. Késhtu
mund té daliohen rreth 50 % e té gjitha adresave té rrjetit té llogaritura gabim, meqgé jangé numra jo standard,

Njé numér jo standard tregon gjithmoné gé biti | fundit éshté i fiksuar. Bit-i i fundit duhet té gjendet né
diapazonin e hosteve,

% Njé adrese trjeti duhet té jete gjithmone fugi e njeshit.
2] Njé adresé broadcast nuk éshté asnjéheré numér standard, 1 cili 8shté 1 mé 1 vogél se njé fuagi e njéshit.
%] Adresa mé e larté e rejetit dhe subnetmaska né cktetin e hostit duhet té jené identike p.sh. 165.34.228.0 me

subnetmaskén 255.265.924.0.




Supernetting

_Krahas mundésisé, qa njé rriet i madh t& néndahet né n

i&si mé t& vogla, ekziston edhe mundésia, e bashkimit t& disa
rfjeteve népérmjet zgjerimit té diapazonit t& hosteve.

HLEe

192.168.0. 255
256.265.255.0 192.168.1. 1 deri 192.168.1. 254 192,168.1. 255

192.168.0. 1 deri 192.168.0. 254

Me subnetmaské | Diapazoni i p&rbashkét | hosteve - Adresé e re broadcasti

255.255.254.0 182.168.0. 1 deri 192.168.1.254 192.168.1.255

Supernetting luan nja rol t& veganté né bashkimin e rrugézimeve {routes}. Le t& shqgyrtojmé skenarin, sipas té ¢ilit, njé
rrjet i njd@ kompanie shtrihet né dy ndertesa, respektivisht dykatdshe secila. Né ndértesén 1, né katin e parg, gjendet
njé kompjuter qé i pérket rrjetit 192.168.0.0 dhe n& ndértesén 2, né katin e dyté, njg kompjuter q& i pérket rrjetit
pér kat. Aksesi né ndértesén 2 sigurohet népérmjet routerit t& ndirtesss
RN1. Routeri i ndértesés 2, RN2, duhet t'j dérgojé tek RN1 & gjitha paketat & destinohen pér rrietet 1927168.0.0/

0 pérndarjen e paketave té vecanta. Pér té zvagéluar numrin e rrugézimeve

pér arritjen e rrjetit 182.168.0.0/23, pérdaret Gateway GN1. GN1 duhet té kujdeset pikésépari pér shpérndarjen e
paketave né routerat e veganté té kateve. :

Termi profesion‘al pér bashkimin e rrugézimeve &shté route aggregation, K

Y proces &shté i mundur vetém kur kthehemi
tek interdomain routing pa klasa {Classless Interdomain Routing, CIDR).

9.4 Paketat IP

Ményra e punés sé protokollit [P

Né pjesén e paré 1é kétij kapitulli u shqyrtua ndértimi dhe funkst
ményra e punés sé protokolleve. Kty futet ndarja e t& dhéna
paketave me njé Header {Encapsulation).

oni i adresave té IP-sé. Né vazhdim do t8 trajtohet
ve né paketa t& pérshtatshme dhe pajisia e kétyre

Encapsulation

Té dhénat e njé aplikacioni dérgohen nga shtresa e aptikacioneve {
{Transportation Layer). Atie pajisen me nje TCP- ose UDP-Head
transportit { dérgon mé tej datagramet né shtresén e rrjetit, ku at

Application Layer) né shtresén gé kryen transportin
er dhe ndahen né Datagrame. Q& kétu, shtresa e
o ndahen né paketa dhe pajisen me Headers:

Eth-Heqder |

.10001010110000101 1171

Paketa IP
Njé paketé I bashkon njé Header me datagramin e segmentuar té shiresés $& transportit. Madhésia maksimale
teorike e njé pakete IP-je éshté 64 Kilobyte, ndérsa né praktike paketat e 1P-s¢ kufizohen né rreth 1500 Byte, megé
né té kundért do 1é kapércehej madhésia maksimale e Ethernet-Frames,

IPv4-Header

Header-i i njé pakete P tek versioni |Pv4 ka si rreguil njé madhési prej 20 Byte. Kjo sigurisht mund té variojé nga 20
Byte deri né& 60 Byte. Tek IPv6 madhésia ¢ Header-it arrin dyfishin e madhésiss,

Né tabelén e méposhtme ¢do rresht i pérket njé biloku 32-Bit-ésh.
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TR T I AR BT A

Version Header Service type Total length
Length
ldentification number ' Hags Fragment Offset
TTL Protocol-Port Header-checksum

Saurce address

Destination address

Options field Fullbits

Data ...

" Versioni

. Né fushén e versionit gjendet versioni i pérdorur i protokollit IP. Si rregull, ai éshté ende 1Pv4. Sigurisht, supozohet se
" 88 shpejti 1Pv6 do t& predominojé gjithmoné e mé tepér.’

Gjatésia e kreut (Header Length)

Gjatésia e kreut té& paketés duhet dhéné, meqé {Pv4 punon me njé gjatési kreu variabél, né varési nga opsionet e

pérdorura. Dhénia kryhet né fjalé 32-Bit-she. Giatésia maksimale e fushés prej katér bit pércakton vlerén maksimale
prej gjashtémbédhjeté fjalé 32-Bit-she = 60 Byte.

Lioji i shérbimit

Né& bazé té ilojit té shérbimit pércaktohen pérparésité (precedence) nga O {normale) deri 7 (paket& kontrolli), Sipas
késaj ményre paketat pérpunchen né bazé & prioriteteve. Me treguesit-Flags D (Delay =Vonesa), T (Throughput=Fluksi)

dhe R {Reliability = Besueshmeéria} hosti mund té pércaktojé, se mbi cilén vieré do ta véré theksin mé shumé gjaté
transmetimit,

Njé shembull pér zgjedhjen e prioriteteve éshté transferimi i t& dhénave gjaté sesionit t& telnet-it. Normalisht grumbuliohen
té dhéna derisa paketa té arrijé njé madhést t& pranueshme pér shirytézimin efektiv té bandés. Né kété rast sesioni i
telnetit nuk mund 1€ kryhet, pasi do té duhej té& ndodhte dhénia e njé numri tepér t& madh karakieresh.Né vend té
késaj nevojitet, qé& transferimi i 1& dhénave té vecanta té kryhet menjéheré, edhe nése do té duhet té transportohen’
mé shumé té dhéna qé i pérkasin Header-it sesa té dhéna té shfrytézueshme. Me géllim gé madhésia minimale e

transmetimit (Minimum Transfer Unit} t&8 mos bjeré poshté minimumit té lejuar, paketat duhet té mbushen me té
dhéna.

Gjatésia e pérgjithshme (Total Length)
Né fushén e gjatésisé s& pérgjithshme pércaktohet, se cila mund 18 jeté madhésia maksimale e paketés. Megé kétu

mund té jepen maksimumi 65.535 Byte, si gjaté€si e pérgjithshme teorike e paketés sé IP-sé jepet 64 Kilobyte. Host-

et sipas specifikimeve 18 {RFC 791} duhet té pérpunojné paketa 1P-je me giatési miniemumi 576 Byte, por si rregull
pérdoren paketa prej rreth 1500 Byte.

Identifikimi {identification)

Té gjitha fragmentet e nj¢ datagramyi tregojng té njeitin numer identifikimi {identification’s number). Népérmjet 1
sigurohet qé fragmentet 1€ mblidhen sic duhet sé bashku, pér té arntur mé te) shitresat mé té larta. Numysii identifikimii
jepet nga dérguesi dhe interpretohet sé bashku me adresén burim.
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Flags

-Flags {treguesit} shérbejné pér kontrollin e fragmenteve. Bit-i i paré nuk pérdbret. Bit-i i dyté do té thoté DF {Don't

Fragment = mos fragmento}, dhe Bit-i i treté do & thate MF {More Fragments = M& shumé fragmante).

Fragment offset

Nga viera e fushés pér Fragment Offset pércaktohet,

_1otale e datagramit. Gjatésia e fushés 13 Bit do t& thot
fragmente. :

se né cilin vend njé fragment &shté relativisht sa gjatésia e
&, qé njé datagram mund t& transferchet né maksimumi 8192

Time To Live (TTL)

TTL (Time To Live = kohézgjatja maksimale e jetés sé njé pakete) pércakton kohézgjatien e pritshme té jetés sé njé
pakete IP né 255 sekonda (UNIX, sipas RFC 791} ose 128 sekonda (sistemet operative té Microsoft). Né praktiké nuk
ndérmerret ndonjé kufizim kohor, por reduktohet né njé¢ TTL-ja e gcdo kompjuteri té& p&rpunuar, N qgofté se routeri
duhet & memorizojd mé gjaté njé paket& né memorjen e tij ndérmjetése, atéhere vlera e saj duhet té reduktohet

herépashere. Kur arrihet viera zerg, paketa hidhet poshté {nuk pranohet). N& kéta ményré pengohet gé paketat té
qarkullojné pafundésisht né rrjet.

Protocet port

Né fushén me portén e protokollit giendet numri i Service Access Points {SAP)
pércaktohet se cili protokoll i shtresave mé té larta duhet 16 kryejé pérpunimin e Mt
numra ULP (Upper-Layer-Protocol - Protokoll i Shtresave té Sipérmed.

pér shtresén e transpartit. Kétu
ejshém té paketds. Flitet sdhe pér

Numrat e shtresés sé sipérme té protokollit (ULP) pércaktohen si mé poshté:

ip - 0 P Internet-Protokoll, pseudoporté pér vetéadresim
icmp 1 Icmp |nternet~ControE—Message—Protocol
| igmp 2 IGMP Internet»Group;MuIticast-Protoco!
aagp 3 GGP Gateway-to-Gateway- Protocol
tep 6 TCP : Transport-éontro’i- P’rotocol
egp 8 EGP Exterior-Gateway- Protocol
pup 12 pPup PARC-Universal-Packet- Protocol
udp. 17 upp 7 Unive‘rsal-Datagrre;;? Protﬁgi‘
raw 255 RAW RAW IP Interface h

Header-Checksum

Header-checksum ka té béjé me njé shumé kontrolli pér t& gjithé IP-Header-in. Ajo pére

aktohet si 16 Bit length parity
dhe duhet llogaritur sérish nga cdo sistem pé

ipunues, pasi TTL-ja ndryshon pas cdo pérpunimi.

Source address, destination address

Kétu gienden adresa e IP-s8 sé burimit {Source Address), pra e

dérguesit dhe adresa e IP-sé sé marrésit -destinacionit
{Destina-tion Address) té paketss.
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Opsionet

Ka njé séré informacionesh té dallueshme né kreun e paketés, 1& cilat shérbejné pér gjetien e rrugézimeve (routes)
dhe_eliminimin né shkallé t& gjeré t& gabimeve gjaté transmetimit. Kéto elementé nuk jané obiekt i trajtimit t& kétij
. l|br| Pér t'u thelluar mé tej né kete temé lexoni RFC 791.

3Fullblts

. Me qéilim qe informacioni mbi gjatésiné e paketés té vierésohet sakté, paketa duhet t& pérbéhet nga njé komplet 32
bit. Me fullbits (paddang) bitet e munguara plotésohen mé zero.

IP-Header-i né analizuesin e protokolleve

Né figurén e méposhtme shihni screenshot-in € njé analizuesi protoko!lesh i cili ka kapur dhe po analizen njé pakete
t8.njé adrese IPje: - R _ ke

netios-ssn E 116?
11675 netb105~stﬂ

s'm .NCK] Seq=2102042 Ack=4060400098 Wi
ﬁcf(] oA 060400008 Ack=2102043 win=32%

g Interner Protocal, src Addr seruerm.testnetz.int (1592.168.0.1), bsT Addr: notebook.restnerz. int (392.168.0.23
- B version: 4
{. .. Header 1ength 20 hytes
1. “moifferentiated services Field: oxo0 (iss.cp ox00: pefault;, ECN: Ox00)
Taotat Length: 112
identificarion: 0x15a8
l:-.lﬂags- oxo4
- .1.. = pon't fragrent: sec
q - ..0. = mMore fragments: Mot se&t
" Fragment offser: o
- Time to 1ive: 128
pravocal s TCe (Ox06)
neader checksum: 0x638c¢ (correct) -
source: server(l.testnerz, int (192.168.0.1)
pestination: notebpek.testnetz. int (192.168.0.2)
B}Transnﬂss'lm centrcﬂ Prorocal, Sec port! 1167 (11670, bst #orT

nethios-ssn (139), 4Seq: 4060400098, ack: 2102043, Len: 72

00 0 98 97 cd4 44 00 40 ‘f‘4 1e of 93 €0 45 00
a9 70 1% aB 40 00 80 040 ©3 8c c0 a8 @0 01 <O ad L - S
G0 02 04 8F 00 Bb £2 04 <5 &2 00 20 13 1b 5018  .......
7t f B7 26 00 00 H1 00 00 44 20 45 4T 45 50 46
45 45 46 45 43 45 50 45 50 45 4¢ 43 41 43 21 43
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9.5 Internet-Control-Message-Protocol

ICMP

Internet-Contrel-Message-Protokoll {ICMP) shérben pér shkémbimin e raportimit té gabimeve dhe mesazheve t8 kontrollit

midis pajisjeve né nivel IP-je. Ai thirret si protokoll i IP-s& {ULP 1) dhe &shté protokoll i shtresés 3. Mesazhet ICMP
transportohen si payload né fushén e té dhénave té paketave té IP-sa.

Komanda mé e réndésishme e cila pérdoret pér kontrollin e ICMP-s8, &shté komanda PING. Me PING dérgohet njs
ICMP-Echo-Request né njé sistem, i cili hga ana e vet dérgon njé ICMP-Echo-Reply. Njé ICMP-Echo-Request i pérket

ICMP-Type 8, njé ICMP-Echo-Reply i pérket ICMP-Type 0. N& konfigurimin standard t8 PING-ut dérgohet njé sekuencs
prej katér kerkesash (requests) dhe pérgjigiesh {replies).

notebook . testnetz. int serverdl.testnatz. ing

serverdl.testnetz. int notebook.testnerz. in:

notebook.testnetz, int servergl. testnetz., ing

sérverOl.testnet2. int riovebaok. Testnstz, int

e " CRITRSLZ. ANT Sarverdl, testnsta, 1nt

"8 4,985013 serverQl.testnety. int notebook. testnetz, ine i reply
9 5,055576 notebook. testnetz; int server(l.testnecz, int i

raquest
10 '5.963840 serverOl.testnetz. int notebock. Testnetz. fn (ping) raply

raguast
reply
request
reply
reguest

internet-Control Message Protocol
" Typa: 8 (Echo {ping) request)
Code: O
Checksum: 0x495¢ (correct)
Identifier: oxolo0
Sequence number: 03:00
Data (37 bytes)

00 40 ¥4 1e 9F 93 00 &0 98 97 ¢4 44 05 00 45.00 .. . caaDelEL

- 00.3¢ cC 00°00 00 20 01 4d 6d 0 a8 0o 02 0 aB e . Mm )
06 01 08 Q0 49 Sc 01 00 03 00 61 62 63 64 65 66 -oo INGL L abedef
67 68 69 6a 6b 6c 6d 62 &F 70 7L 72 73 74 75 76 ghijkimn opgrstuy
7 61 63 64 65 66 67 68 69 bedefg hi
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Nié paketé ICMP p&rmban fushat e méposhtme:

Type

* Informacioni i tipit jep shpjegim, ¢'lio] mesazhi ICMP do té dérgohet:

Pérgjigje ndaj njé kérkese Ping-u nga njé system né largési (remote system)

Destinacioni nuk mund té arrihet. Shkaku tregohet né fushén e kodit:0 =
Rrieti nuk mund té arrihet

BI1 1 = HosH otk mund 18 arrihet

¥ 2 = Protokolli nuk mund t& arrihet
By 3
By 4

B 5

Porta nuk mund té arrihet

il

ft

Nevojitet fragmentim

i

Rrugézimi i burimit (Sourceroute) né gjendis jo té miré

Mhingopje e puffer-it; vijné mé shumé datagrame,- sesa mund té pérpungié
sistemi. :

Njé Gateway informon sistemet qé ekziston nj& rrugé mé e miré pér né njé
destinacion té& caktuar, si dhe dérgon adresén e IP-sé sé njé Gateway-t & i,

Kérkesé pér njé Echo Reply

Datagrami ka réné. Shkakuy tregohet né fushén e kodit:
1M 0 = TTL éshté kaluar.

|8 1 = Diapazoni maksimal kohor pér bashkimin e fragmenteve éghté
kaluar. - o :

IP-Header-i nuk mund té interpretohet. Né kod giendet pjé referencé né lidhje
] me vendin pérkatés ku gjendet Header-i.

3
=
)
5

Kérkesé pér matje kohe né-Milisekonda

Pérgjigie ndaj njé kérkese pér Timestamp

Kérkesé pér njé Network-1D

Pérgjigie ndaj njé kérkese pér Networlk-1D

Kérkesé pér njé Subnetmasks

Pérgiigie ndaj njé kérkese pér Address Mask

Code

Kétu mund t& merren hollési né lidhje me llojin e mesarhit.

Checksum

Né fushén e checksum béhet njé shumé kontrolli pér fushén e ICMP-sé. Kjo éshté e nevojshme, megé IP-ja teston
vetém Header-in e vet, por e le té paprekur pérmbajtien e pjesés sé té dhénave.

ldentifier ose Sequence Number

Kijo fushé vlerésohet, me qéllim qé & kryhet klasifikimi pa vrobieme i njé pakeie gjaté njé korde komunikims. Gjaté
paragitjes shihet numri i sekuencés 3, meqé béhet fjalé pér kérkessn e treté 18 nig sekuence ping-u.

1
!



Protokolii | iternalit (1) |

i

~Data

" Né fushén e té dhénave 18 pakelés sé ping-ut gienden gérmat nga “a" deri tek “w.NEépérmjet tyre arrihet t¢ pércaktohat

ngarkesa e té dhénave, me géllim gé t& gjehen sa 18 jetd e rundur defekiet & fragmentimit.

9.6 IPv6
Protokoll i Internetit - Versioni 6

‘Népérmijet protokollit té internetit (IP), versioni 6 (IPv6, IP-Next Generation, IPnG) synohet té shmangen mungesat &
adresave té IP-ve né Internet.Gjithashtu, aplikacionet e reja né fushén e multimedias kané nevojé pér flukse konstante
té dhénash, t& cilat né versionin IPv4 nuk mund té sigurohen. Gjaté transferimit té figurave t& levizshme nuk mund ts
sigurchen shpejtési transferimi konstante, késhtu qé lévizjet nuk do t& mund té paragiten rrjedhshém. Megé IPv4 nuk

" pércakton cilési shérbimi - Quality Of Service {Q0S), atéhere lindi nevoja e pérmirésimit té protokollit .

Karakteristikat e IPv6

g

Adresat {Pv8 pérbéhen jo mé prej 32 Bit, por prej 128 Bit. Né kits ményré
disponchen rreth 3,4 heré 10 ng fuqi 38 adresa.

Kreu theader) i IPv6 ka ndryshuar komplet. Né& favor t& adresave dukshém mé
1@ gjata, u hogén disa informacione té& vietra. N& vend (& tyre mbéshtetet
informacioni i klasave 18 trafikut té komunikimit dhe Header-ave té& vietér.

Me opsionet e reja qé ofron IPv6 &shta piesérisht e mundur gé opsionet e
vietra 1é iPv4 18 bashké transportchen, ase té@ fihen ménjané. Kjo lehtéson dhe
thjeshtézon pérpunimin e paketave pérmes routerave, 16 cilét mund ti
kapércejné opsionet pérkatése. C

Me qéllim mbéshtetjen e aplikacioneve, t& cilat g.-kand kritik faktorin kohi, 4

duhet pdrcaktuar cildsia 2 shdrbimie.

IPvB u projekiua dhe u zbatua qé né fillim si nje standard me _mundé\si-g}g&erimil
né t& ardhmen, me qélim qé té garantohe] mundésia e pérdorimit t& saj duke
=8 marré parasysh pretendimet e ndryshme.

Sistemet operative moderne, si¢ jané versionet aktuale té LINUX-it, Windows XP-s& apo Windoss Server 2003 e
mhéshtesin tashmé pérdorimin e adresave IPv6. Por né fushén e LAN-eve pérdaret ende si mé pard versioni [Pv4,
Kalimi n& IPv6 kérkon, krahas ndryshimeve té softéareve té rrjetit, edhe ndryshime masive né fushén e hardware-it.
Késhtu, pajisjet e pérdorura deri mé sot & kartat e rrjetit, router-at dhe switch-et Q& punojné né shiresén e treld
{Layer 3) nuk jané né giendje té pérpunojné adresa 128-Bit-she. Brenda kufijve & njé LAN-,

né njé konceptimi té
arsyeshém té tj, duhet té mjaftojné rezervat e adresave qé ofron 1Pv4.

L1-

Shénim
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Né kété kapitull do t& lexoni:

> si funksionojné TCP-ja dhe UDP-ja

> si 8shté i ndértuar Header-i

> si funksionon njé Three-Way-Handshake

> si e shfrytézon rrjetin né ményré mé efikase TCP-ja me Sliding Window Size
Parakushte:

v Njohuri bazé mbi rrjetet

v TCP/IP-Protocol-Stack

v Protokolli i Internet-it

10.1 Funksioni dhe ndértimi i TCP-sé dhe UDP-s&
ér@igskollete trénsport'it TCP dhe UDP | |

Megjithése st Transport Control Protocol {TCP), ashtu edhe User Data

transportin e datagrameve, brenda familjes sé protokolleve TCPAP,
t& ndryshme.

gram Protocol {UDP) kané pér detyré & garantojnd
t€ dyja protokollet punojng né njé ményré shuma

" TCP
Tranébort Control Protocol dallohet ndaj UDP-s& nga njé rradhé karakteristikash komplekse, 1& cilat nga niéra ané

" sigurojné transportin ¢ datagrameve, por nga ana tjetér ndikopné dukshém né rritjen e ngarkesés sé protokaliit protocol-
over-head}. Pér TCP-n@, vecanérisht 1& réndasishme jané karakteristikat e méposhtme:

] Orientimi nga lidhja tconnection oriented)

B Besueshméria '

i1 Fleksihiliteti né shirytézimin e gjerésisé =é bandés
uop

~ User Datagram Protocol, nga ana tjetér, éshté zhvilluar duke patur parasysh para sé gjithash karakteristikat e méposhtme:

(%] Shpejtésing
5} Ngarkesén mé té vogél

] Eliminimin e kontrolleve t& tepruara gjaté transportit
-~

10.2 Ményra e punés sé TCP-sé

Orientimi nga lidhja {(connection oriented)

TCP-ja pérdor Three-Way-Handshake pér ndértimin e lidhjes midis dy sistemeve né komunikim. Kétu béhet fjalé pér
njé proces, gjalé sé cilit dy sisteme, né fillim 18 nje sekuence shké@mbimi té dhénash kryejné njé sinkronizim 18
shérbimeve 1& TCP-sé. Ky proces kalon tri hapa:



Py

&

Pér ta qartdsuar kété proces, three-way-handshake ndi
& méposhtme. Né dritaren e sipérme paragiten tri

{192.168.0.1) replikajné protokoifin e komunikimit té
‘pérmbajtjen e paketds. Dritarja e mesit tregon pérmb

paraqget pérmbajtien e paketés né formé oktetesh,

NE hapin e paré, dérguesi transmeton njé paketé me njé kdrkesé piér sinkronizim

{SYN) dhe_'.- me njé numeér
sekuence “Seq = X", '

" N& hapin e dyt&, marrisi dérgon njé kanfirmim sinkrenizimi {Acknowledgment, ACK), Pérvec késaj, numri i
marté i sinkronizimit rritet me 1 dhe dérgohet si "Ack = X + 17, Njékohésisht, marrési nga ana e 1if kérkon nja
sinkronizim (SYN), i cili po ashtu pérmban njé numér sinkronizimi {"Seq = Y").

N& hapin e treté dhe té fundit dérguesi transmeton njé konfirmim (ACK). Kjo paketd pérmban nurrin e vet 18
sinkronizimit (“Seq = X +1”) dhe nié numér konfirmimi {“Ack = Y +1").

get me ndihmén e njé filtri paketash dhe paraqitet si na figurén
paketat ndérmjet 8 cilave dérguesi {Notebook) dhe marrési
shtresés TCP né komunikim, si dhe informacionin né lidhje me
ajtien e paketave té markuara mé sipér dhe dritarja e poshtme

, Lol
Hloo2¢ 00 01 04 47 o 8b w 00 B0 00 DO 70 Q2 udp
{0030 20 00 fa 82 00 00 02 O4 6 B3 01 01 o4 a2

TCP-Three-Wa y-Haddshake midis dy sistemeve
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d@ rrame 0 (62 on mf—e,
f#@echernet 13

. @ Internet Protocal, Sre Addr: HOTEBOOK (192.168.0.72), Dst Addr: 192.168.0.1 (102.1
#B Transmission Control protocal,
H

& P
CTEEDOK IRENTENE

2.168.0.1 NOTED

SY M| =0 Win=8192 Len=0
nbsession > 1095 [Svw, ACKY Seq=1974918307 Ack
1095 > nhsession [Ack] Seq=L0805715 Ack

sﬁé&'&

5 2 R
62 captured)

Sreoport: 10%% (1055), ost Port: nbhsession (139}, [seq: 108
source port: 1093 (1065)

Destination port: nhsession (130)

ZecuUenca ALUMBEr: 1CR05 7id

Header Tength: 28 hyres

CBEFlags: 0x0002 (SYN)
ke RN

Lt liam]

Shew a

00
00 80 06 Tc 70 €0 a8 00 02 <0 ai

AT
93 00 e 58 97 <4 44 O
QG 30 7d 03 40

Puna me instrumentat e monitorimit dhe mbikgyries s& rrjetit, si¢ jand analizuesit e paketave (té quajtura
ndryshe edhe si “Network-Sniffers”), nuk éshié aq e thieshté dhe kérkon ushtrim dhe pervojé. Sigurisht ato

pérbéjné njé mjet mjaft ta miré, pér ta kuptuar mé thelié komunikimin né rriet. Instrumenta té tilgé ndihmajné
edhe pér identifikimin e gabimeve dhe administrimin e burimeve.

Duhet pasur parasysh, se peérdorimi i programeve té tilta, pér shkak té problemeve gé mund té shkaktohen né

mbrojtjen e té dhénave, lejohet 1 pérdaret vetém pas miratimit nga drejtuesit dhe késhilli drejtues | kompanisé.
N& rast se nuk jeni t& sigurt pyesni gjithmoné njé epror para pérdorienit té nstramentave 1é title. Pérdorimi i

ndaluar 1 software-ve t& ,spiunimit t& frietit” mund té keté pasoja, si né aspektin e humbjes sé vendit té
punés, ashtu edhe né até ligjor.
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Kérkesat e sinkronizimit

o R T S R e e e R o
o B Transmission Contral protosol, Sec Port: 1095 Ci0oy),
S .. .. P .. .. S CE 108 (Leas)
Paketa me kérkesén pér sinkronizim dérgohet nga porta oaese bort s 1055 (L69%)

pestination port: nbsession (139)
10805714 .

Header Yengrh: 28 hytes
BFlags: 0x0002 (Syn) )

1095 tek session service NetBIOS (Porta 139,
nbsessionservice) dhe ka numrin e sekuencés 10805714,

= congestipn window Reduced (CQwA): Not sar
. . o w s pm s L0, = ECN-gcho: Not set '
_ ___Ft_ags-et .Q vend?s?ra tregojné, qé tjehet fialé pér < 0. ... = Urgent: met set
. .datagramin e paré t& Hand-shake-ut. Pérndryshe, edhe cax@ oL = Acknewledgment: mot set
. Header-i do t& merrte njé konfirmim (Acknoéledgement). v Uy 7 Pushe wot set

P . N N . DI Raser: Hot set Synchronisati ~
.- Késhtu vendoset vetém | ashtuquajturi <oee oelio= Syn: ser yne f;gr:gatuns
-'S'n—chro-niSa-tions-Fla ©wea. .0 = Fin: Not set

- y g. _ window size: 8192 :

Chackswn: OxFaB2 (correct)
o #options: (8 bytes)

' '_';-_Né rreshtat n& vijim jepen Win-dow-Size (madhésia
. inaksimale pér paketé né Bit), Error Check-sum {shuma e
* kontrollit t& gabimit), si dhe fusha e opsioneve.

_[__latagrami SYN/ACK

T B e Ny o

4G Transmission Control protocol, sre port:

i Source port: nhsession (139) s
pestination port: 109% (1995)
Seguence number: 189740318307
Acknowledgement numbar: 108065715
Header Jength: 28 bytes

B Flags: Ox001Z (S¥N, ACK)

C... ... = Congestion window Reduced (CwR): Mot set

S ke T o

¥ T e

Bl

S nbseiss'ior'1 .(13‘9),
-N& datagramin e méposhtdm marrisi dérgon pérgjigie

pér kérkesén pér sinkronizim té dérguesit. Po kashtu
- vendoset njg Acknowledgement Flag dhe béhet i njohur
Acknowledgement Number. Ky numér i korrespondon

numrit 18 sekuencés sé rritur me vierén 1 1é datagramit

Lo ... = ECN-Echo: Mot set
. 18 marré mé paré, si dhe ashté numii i sekuencés, i cili s ur‘gent; got set
- o - o .o " ..., = Acknowle nT: Set
pritet né datagramin e rradhés. N& rast se ndodh q& C el = Pus;:wﬂotqg:; )
sistemi t& identifikojé qé datagramet nuk jané né rradhén -0.. = Reset: Hot set
. PR . . .. . --l. o= syn: Set
e duhur, atéheré ai i sjell sérish ng rradhén e duhur.  |] 0 o] 0 = Fins WG ser

window size: 32767
- i Checksum: 0x4818 (correct)
Né-t& njéjtén kohé njé sinkronizim kryhet edhe nga . [P options: (8 bytes)
marrési. Né kété ményré sigurohet, gé 18 dy sistemet té —
mind t& garantojné njé transmetim informacioni pa
humbije. ' '

Header-i TCP i datagramit t& dyté {6 njé Three-Way-
Handshakes

~Siguria ndaj humbjes sé té& dhénave

Me ndihmén e numrave té sekuencés datagramet mund t& sillen né rradhén e duhur. Pérvec késaj,
identifikojg, nése brenda njé kohe té caktuar nuk vien asnjé konfirmim {acknowledgement} pér
dérguar. Atéherd ky datagram dérgohet sérish, me géllim gé té eliminohen humbjet e té dhénave gj

dérguesi mund té
njé datagram té
até transmetimit,

KontroMli i rrjedhés sé té dhénave

Gjaté transferimit t8 informacionit mund té ndodhé e Dérguesi t'i tr
tundit mund té pérpunojé né njé moment kohe & cakiuar. Né kété rast, té dhénat memorizohen né njé kujtesé té ndérmietme
té quaijtur puffer. Meqé puffer-i ka njé madhési té kufizuar, mund t& ndodhé mbingopja e puffer-it. Pér ta parandaluar kété,
sistemi, puffer-i i té cilit 8shté mbushur plot, dérgon njé ECN-Echo (Explicit Congestion Notification Echal. Pas késaj
sistemi dérgues pérgjysmon shpejtésing e dérgimit t& t& dhénave, derisa sistemi marrés népérmiet nié CWR-Flag {
Window Reduced) sinjalizon, qé transmetirmni i t& dhénave mund té vazhdolé sérish me shpejtési normale,

ansmetcjé Marrésit mé shumé té dhéna se sa ky i

Congestion

Sliding Window Size

Si rregull, né njé rrjet TCP, pir cdo datagram té dérguar transmetohet njé kanfirmim m
loj relacioni midis té dhénave té shfrytézueshme dhe jo 18 shirytézueshme, e rgarkon

rrietit. Népérmjet pérdorimit té Sliding Window Size mund té transmetohen edhe
béhet konfirmimi i marrjes sé tyre.

arrjeje {acknowledgement) . Ky
dukshém gjerésiné e bandés sé
mé shumé datagrame, pérpara se i

Zakonisht, direkt pas njé numri sekuence {seauence number)

vien numri i pritshém 1 konfismimit (acknowledgamaent
number). Né rast se jané dérguar disa d

atagrare njeri pas fetrit, sistemi punon si pérshkruhet mé poshté:



Pas numrit té sekuencés iepet numiri tjetér i sekuencss i datagramit pasues
tAcknowledgement Number) mbetet njélloj pér té gjithé _zinxhirin”

datagramet e ,zinxhirit”, aj dérgon paketén pérkatése ts konfirmimit

 ndérkohé qé nurnri i pritshém | konfirmimit
e datagramit. Vetém kur marrést merr té gjitha
{Acknowledgment_—PaCket).

Né figurén e méposhtme shihni njé dérgess prej 6 datagramesh dhe njé konfirmim marrjeje.

: °F: MESS  2zscign messane : i )
192.168.0.1 NOTEBOOK NBSS NBSS Continuation Message Datagrami i pare
192.168.0.1 NOTEBROGK NBSS MESS Continuation Message
192.168,0.1 NOTEBOOK MBSS MBSS Continuation Message
192.168.0.1 NOTEBOOK NESS 'NBSS Continuation Message
192_158 4] 1 FYT-P-J°] A CoE |

uatidhn’Message
ssion {AcK] Seq=10808413 Ack

- Konfirmimi

(1514 on
@ exhernet 11

B Enternet protocol, Src addre: 192.168.0.1 (192.168.0.1), 03t Addr: MOTEBOOK (192,168.0.2)

8 Transmission contrgl Protecol, Src Port: nbsession (139}, pst port: 1695 {10953, seq: 1974944452, Ack:
source port: nbsesston (139) :

Destination port: 1004 (109%)

Sequence number: 1974544452 ext en
Next sequenice number: 19574545912 N ns;%er ce
Acknowladgement number: 10809413 u

 Headar langth: 20 bytes
BFlags: oxo010 (ACK)
0-.. .... = Congestion wi

wira, 1514 aptur‘ed)

10809413,

NOT sat

Detyra té tiera

kanal né dispozicion, TCP-ja éshté né giendje 18 shfrytézojs
kanalesh mund & realizohet p. sh. dérgimi i njskah
kritike. ‘

Paralelizimi nuk éshté pjesé pérbérése fikse e TCP-

s&, por pérbén njé karakteristika (feature) shtesé, e cila né sistemet
operative moderne si UNiX, apo Windows 2000/

XP dhe pasuesit e tyre, vihet né dispozicion nga veté kéto sisteme.

116
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10.3 TCP-Header
_Pérshkrimi

" Header-i {koka e protokollit) i njé pakete TCP p&rmban informacionet e marra mé paré, si dhe njé rradhé fushash
-opsionale, té cilat sipas nevojés mund t& pérdoren pér kontrollin e komunikimit. Informacionet e Header-t pérmblidhen

né blloge 32 Bit-she {4 Byte). Edhe nése Header-i do 18 béhet mé i gjaté, gjithmoné gjatésia do t& jetd shuméfish i 4
Byte. Realisht informacionet e Header-it jang 20 Byte t& giata.

. M_é_poshté jepet njé paraqitje skematike e Header-it.

Source Port Destination Port

Sequence Number

Acknowledgement Number

Header Flags Windows size
Length
Checksum Urgent Flags
Options I Mbushja me zero deri n# arritjen e njé shuméafishi té 32 Bit-shit

Data

Source Port {porta burim) jep, se ngé cila porté né shiresén 5 e kané origjinén té dhénat, té cilat duhet t& transmetohen
{t€ copézuara né datagrame). Gjatésia maksimale prej 2 Byte i korrespondon vierés mé té lara té njé porte (65.535%}).

Destination Port (16 Bit)

Destination Port (porta destinacion) jep, se né cilén porté té& shtresés 5 duhet té dérgohen té dhénat e rigfumbu[itsafa
nga datagramet.

Sequence Number (32 Bit)

Numri i sekuencés shérben po ashtu, qé datagramet e marra t'i sjellé né rradhén e dubur, gé té kontrollojé rrjedhén e
“komunikimit, si dhe té identifikojé ndonjé gabim t& mundshém.

Acknowledgment Number (32 Bit)

Acknowledgement Number (numwi i konfirmimit) jep se cilin numér sekuence duhet té pérdoré sistemi mareés par té
konfirmuar marrien pa problerme té datagramit.

Header Length (4 Bit)

Informacioni mbi gjatésiné e Header-it jep se sa fjalé 32-Bit-she pérfshin ky i fundit. Kjo éshté e nevojshme, pasi

gjatésia e Header-it mund t& ndryshojé, p. sh. n& goftd se do t& bihet dakort pér opsione shtesé pér kontroliin e
rriedhés sé t1é dhénave.

Ftags (12 Bit)

Edhe nése né njé moment té jend pércaktuar 8 Bit = 8 Flags, sistemi éshtd i parapérgatitur pér zgjerim. N& kété
ményré forma te vecanta t& TCP-sé pérmbajné informacione speciale pér transferimet satelitore t8 té dhénave, té
cilat marrin parasysh ngadal&sime 18 konsiderueshme tek transmetimet globale.

Windows size

Kétu caktohet sa Bit-e mund t& marré maksimalisht njé pajisie njéherazi,



———

Checksum

Né varési nga shuma e kontrollit (checksum) marrési mund t8 pércaktojé, nése té dhénat jané ndryshuar gjaté
" transportit.

Urgent Flags

_N& gofté se tek Flags ekziston njé URGENT-Flags (tregues urgjence), té dhénat nuk vendosen né puffer, por fillohet memehere
nga pérpunimi i tyre. Treguesi i urgjencés i referohet né fund & dhénave gé jangé urgjente pér t'u pérpunuar. Kjo pérdoret
p- sh né qofté se né n]e sesion telnet-i do t& duhet 18 transmetohen karaktere t& vegantd tek partneri né komunikim.

: .Optiens

Kétu, né versionin standard té TCP-s&, pércaktohet vetém madhésia maksimale pér segmentet TCP, Pjesa e mbetur
e segmentit 32-Bit-sh duhet mbushur me zero, me géllim gé t'i korresopndojé informacionit mbi gjatésing.

10.4 UDP

Pérparésité dhe fushat e pérdorimit

User Datagram Protocol (UDP} pérgatit né 18 njéjptén meényré sherblmet pér shtresén e transportit, por pa pasur
tolerancén e gabimit dhe orientimin nga lidhja t& TCP-sé. Prandaj protokolli UDP pérdoret para sé gjlthash né rastet
kur shérbimet e shtresave té tjera marrin pérsipér kentrollin e lidhjes dhe korrigiimin e gabimeve.

Pérparésia e UDP-s& ndaj TCP-sé géndron qartazi né mbingarkesén (overhead) ¢ pakét. Késhtu protocol-header-i i

UDP-sé rezulton me njé madhési prej 8 Byte dhe nga mungesa ¢ dérgesave t& konfirmimit {ackriowledgement) té
marrjes kursehet gjerési bande shtesé.

UDP-ja éshté e pérshtatshme para sé gjithash pér transmstimet, tek té cilat mendohet se do té ndodhin pak ose aspak
humbje t& dhénash. Kjo vilen veganérisht pér shérbimet e rrjetit. Pra, pér njé DNS-Request nuk éshtéi nevojshém

kontrolli i rrjedhés sé& 18 dhénave. N& qofté se serveri pérgjigiet, atéhere informacioni pérmbahet né njé datagram té
vetém, né qofté se serveri nuk pérgjigjet, informacioni transmetohet sérish,

Njé fushé tjetér pérdorimi ¢ UDP-sé jané transmetimet e pastra té t& dhénave. Késhtu, népérmejt UDP-sé kryhen
transmetimet e t& dhénave NFS {Network File System, njé sistem organizimi file-sh {Distributed File System) nga

SUN). Né rast se do t& kishte humbje té dhénash, NFS népérmijet shtresés sé aplikacioneve kryen sérish kérkimin e té
dhénave. Kétu shpejtésia e transmetimit 16 t& dhénave del né plan t& paré.

Pérballja e protokolleve TCP dhe UDP

Tabela e méposhtme jep njé pamje t& pérgjithshme té ndryshimeve midis protokolieve TCP dhe UDP,

Metoda e Transmetim té dhénash i orientuar nga lidhja, | Sa mé miré 18 jeté ¢ mundwr (“As

transmaetimit three-way-handshake, konfirmimet e marrjes, {good as  possible"), pa lidhje
numrat e sekuences . {connet‘tton 16‘35}

Madhésia e Madhésia e segmenteve me 1é dhena trajtohet | Header-i éshté gjithmone 8 Byte i

segmentit me 1€ |né ményré dinamike ndérmjet sistemeve, ndérsa | giaté, ndérsa segmentet me té dhéna

dhéna dhe e header-i &shté midis 20 dhe 28 Byte i gjaté. mund t& kené madhési té ndryshme.

header-it

Kontrolli i Administrimi | puffer-ave, Sliding Window Size Nuk ka

rijedhés sé té

dhénave

g
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Header-i UDP

“Ndértimi i njé Header-i UDP:

Source Port

Destination Port

UDP Header-Length information

Checksum

Data

' Sdurce Port

Adresa e shérbimit t& njé shtrese (layer-i} mé té larté, e cila i ka sjellg t& dhénat né shtresén e transportit {Transport

Layer}, jepet né& njé numér porte 16 Bit e gjaté.

~Destination Port

. Adresa e shérbimit 1€ njé shtrese {layer-i) mé t& larté, tek e cila duhet 18 arrijné datagramet e shtresés sé transportit,

jepet né njé numér porte 16 Bit e gjaté.

'UDP Header-Length information

Kétu jepet gé&, header-i &shté 8 Byte i gjaté. Ky informacion né vetevete 8shté i tepért, por gjithsesi pérfshihet bazuar

mbi zgjerueshmériné e protokollit.

Checksum

N& nj& informacion 16 Bit 1& gjaté pérfshihet headeri dhe shuma e kontrollit {checksum} pér t& dhénat, me géllim g&

té identifikohen ndryshimet e 18 dhénave gjaté transportit.
10.5 Testimi i lidhjeve té rrjetit

Mbikqyrja e serverit té rrietit

Si komponenté bazé té njé rrjeti, serverat kané njé ndikim t& madh
né mbarévajtjen, funksionimin dhe performancén e shérbimeve té
ofruara né rrjet. Pér kété arsye, gjendja e serverit, sé paku né periudha

té caktuara, duhet mbikgyrur (monitoruar} dhe rezultatet duhen
protokolluar.

Shumé sisteme operative rrjeti véné né dispozicion pér kétd géllim
programet e tyre t& monitorimit. Familja e Wndowsit ofron Task-
Manager-in dhe System Monitor-in. Me ané t& kétyre instrumentave
mund té mbikgyren funksione bazé té serverit dhe rezultatet 18
paraqiten né formé grafike. Tek System Monitor, pervec késaj té
dhénat e performancés memorizohen si skedar protokolli.

Né funksionet e serverit, t& cilat duhen monitoruar me té dyja
instrumentat e sipérpérmendura, béjné pjesé ndér té tjera:

%] Ngarkesa e procesorit

1 Akuviteti i diskut té ngurté

| Ngarkesa e memorjes operative {RAM)
[ Ngarkesa e rrjeftit

Task-Manager-i i Windows XP dhe Server 2003
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Né gofté se né software-t aplikative 1@ serverit sshté instaluar paketa Back-Office e Microsoft-it, atéhere né System

Monitor shpesh mund t& monitorohen edhe funksiene specifike té programeve. Kéty béjné pjesé ndér 1é tjera aktivitet
i bazés sé té dhanave té njé Exchange-Server-i {Messaging), ose aktiviteti né rrjeti ISA-Server-it {Proxy dhe Firewall).
Monitori i sistemit {System Monitor) do té pérshkruhet né ményré té hollésishme né kapitullin 19,

Vini re, gé né Task-Manager mund t& vrojtohen funksionet e serverit, sido

gofté nuk ekziston asnjé mundési
- p&r memorizimin e té& dhénave té performancés,

Shqyrtimi i aktiviteteve standarde

Gjaté punés pa probleme t& serverit mund té regjistrohen té dhénat mé té réndésishme 18 performancés dhe si
protokoli performance t& memorizohet ngarkesa normale e serverit {aktiviteti standard). Kjo mundéson qé mé voné té
krahasohen té dhénat e performancés na ngarkesg normale me t& dhénat e performancés té njé rasti me probleme.
Dallimet né ngarkesat e komponentdve 1& serverit jané lehtésisht té texueshmae,

Pér shqyrtimin e aktivitetit standard, monitorit & sistemit { duhet njé
oré, qé té protokollohet aktiviteti i serverit, Sidogofts, disa servera g
Serverat e identifikimit e kan& ngarkesén e punés vecanérisht né p
apo gjaté ndryshimit & turneve. Kétu ofrohet regjistrimi i aktivitetit
njé periudhé kohore tjetér gjaté aktivitetit normal té punés,

periudhé kohe e caktuar p.sh. 30 minuta ose njé
jaté kohés s& punés nuk jané njéloj té ngarkuar.
eriudha speciale kohe, si p.sh. né fillim té punés
6 serverit né kéto periudha kohore speciale dhe

Manitorimi i komponentéve aktivé té rrietit
Edhe komponentét aktive té rrjetit si hub-et, switch-et, apo router-

e rrjetit. Si rrjedhim, duhet monitoruar edhe statusi i kétyre pajis
shpejt.

at mund té kené ndikim mjaft t& madh né performancén
jeve, me géllim qé né rast defekti té mund té reagohet

Pér kété géllim, familja e protokolleve TCP/P ofron n
(SNMP). Komponentét aktivé, 18 cilat kontrolio
informacione mbi statusin e pajisjeve tek njé s
Manager. Transmetimi normalisht kérkohet né
mund té iniciohet edhe nga agjentét SNMP ta
informacione mbi statusin népérmjet SNMP-sé, ad
Base (MIB} dhe jané mé prané pér vierésimin e i

i€ protokoll 1€ vetin, Simple Network Mana-ge-ment Protocol
in& SNMP-ng, zotérojné njé agjent SNMP. Ai mund té transmetojé
tacion pune i ngritur pér qéllime menaxhimi, i ashtuquajturi SNMP-
meEnyré 18 rregulit nga SNMP-Manager {Polling}, por né rast gabimi
pajisjes s& monitoruar {Trap-info}. Tek c¢do pajisje, gqé& transmetan
ministrohen disa té dhéna. Ato vendosen né Management Infarmation
nformacioneve té statusit té pajisjes sé monitoruar,

Problemet fillestare t& sigurisé me SNMP-

né si pasojé e mungesés s& autentifikimit dhe kodimit jané eliminuar né
versionin 2 t& SNMP-sé. Shumica e komp

onentéve aktiv t& prodhueve me emér jané kompatibél me SNMP-né.

Monitorimi i trafikut né rrjet

Fluksi i t& dhénave pércakton né té giitha rrjetet, t& cilat punojné me Ethernet, kohén e reagimit gjaté aksesit mbi
burimet e rrietit (network resources). Rrjetet shumé t& ngarkwara jané “té ngadalta”, pasi cdo klient duhet t& presé

gjaté derisa 18 arrijné paketat me té dhéna qé i takojné atij. Pér kéte arsye, monitorimi i trafikut & rrietit &shté njé
tregues’i réndésishém pér performancén e rrjetit.

Trafiku né rrjet ne njé server me WindoWs NT, WindoWs 2000/XP, apo Windows Server 2003 mund 1 manitorohet

me ndimé&n e monitaruesit 18 rrjetit t& Microsoft-it, Novell-i pér kété géllim ofron LANalyser-in i cili punon me
sistemin operativ NetWare.

Monitoruesi i rrjetit i Microsoft-it grumbuilon té gjitha t& ashtuquajturat ,data frames” nga serveri dhe i Hlogarit
statistikisht. Pérvec késaj, ai vieréson data frames-ct dhe jep ndér t& tjera informacione né lidhje me protokollin e

pérdorur dhe adresén e dérguesit. Stpas nevojés mund té tregohet edhe pérmbapja e t& dhénave 18 transmetuara.
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‘Pérdorimi i Ping-ut
Komanda ping teston lidhjen midis dy kompjuterave, té cilét komunikojné népérmjet protokoileve TCP/IP. Ping-u

dérgon paketa me té& dhéna tek njé klient, i cili do t& duhet 1€ kthejé njé pérgjigie. Komanda quhet e ekrekutuar me

suk_ses, kur tregon pérgiigjen e kiientit t& paktén me adresén e tij 1é 1P-s& (Reply from - IP address). MNése kidhja nuk
krijohet nuk merret pérgjigje (Request timeout).

“Procedura e testimit té njé lidhjeje me njé klient rrieti né largési {remote client/host) nga njé PC me Windows 2000/
XP &shtd si mé poshté:: '

" Né qofté se komanda ping éshté e suksesshme, atéhere
merret njé pérgjigje nga klienti. Pérgjigia pérmban ndér
té tjera adresén e tij té P-s5é, si dhe informacione né
lidhje me koh&zgjatien e transmetimit dhe numrin e
Hop-eve 18 kérkuara,

inging 212.70.168.12% with 32 hytes of
=ply Fean :
212 i'? 1b§3 1/9 hg

2
212.97.168.129: hyf-g::=3“ tim
Né qofté se Ping-u déshton, atéhere né shumicén e ing statistice for 212.77.166.129:

" rasteve kthehet si pérgjigje Request timeout, kur klienti Fackets: Sgnf‘ = 4, Reseived = ¢

- lidhja me 18 cilin po testohet nuk pérgjigiet brenda njé ekl roged trip Sines ,mr:g,-,_,, fwerage =
periuche kohe té caktuar. Pérsa kohé qé n&pérmjet
ping-ut jepet adresa e sakté e IP-sé, ky njoftim {Request
timeout) infarmon pér njé lidhje 1€ gabuar, jo aktive,

ose pér njé klient té konfiguruar né ményré jo 18 sakta,

Ping i suksesshém tek njé kompjuter klient né largdsi
fremore host)

Ping-u mund ta testojé lidhjen me klientin si népérmjet adresés sé tij t& 1P-s8, ashtu edhe népérmjet emrit t&

Host-it. Né rast se né vend té adresés s& IP-sé pardoret emri i host-it, atéhere kirkohet para sé gjithash té

i kryhet njé DNS-name resolution. Po ge se kjo nuk éshté e mundur, komanda ping déshton. Prandaj, njé test

| i garté i lidhjes mund té kryhet vetém me ndihmén e adresés sé 1P-sé. N& rast se kérkohet gé ping-u 18 kryhet
népérmjet emrit t& host-it atéhere mé paré duhet kryer njé rezolucion i emrit {name resolution) pérmes
komandés nstookup, nga e cila del serveri DNS pérgjegjés pér rrjetin.

Krahas testit t& njé lidhjeie me njé klient n& largési ping-u mund & pérdoret gjithashtu, pér t& testuar instalimin tokal
té TCP/IP-s& dhe kartés lokale t& rrjetit. N& rast se nga kompjuteri lokal nuk mund té krijohet njgé lidhje me njé
kompjuter tjetér té rrietit, atéhere kompjuterin mund ta testoni si mé poshté:

Pérdorimi i Tracert

Tracert teston gjithashtu lidhjen me njé kiient né fargési {remote client) né rrjetet TCP/IP, duke dhiéng informacione
shtesé mbi té gjithé router-at Q& gjenden midis router-it té rrjetit lokal dhe router-it 1é kilentit né targesi, duke ndjekur
si rrjedhim rrugén e njé pakete me té dhina deri tek klienti. Né& kété ményré ekziston mundésia, qé t& gjendet shkaku
i njé lidhjeje 18 ndérpreré.

Rezultati i komandés tracert tregon ¢do router me emrin pérkatés, adresén e {P-sé dhe kohén e transmetimit.
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Rezultati i komandés tracert pér njé server DNS

“Né rast problemi né komunikim paraqitet router-i i fundit gé funksionon dhe pérgiigiet ende duke treguar ne kété
mBnyré pjesén e rrietit, né té cilén &shté ndérprers komunikimi.

© N8 Linux (UNIX) pérdoret komanda traceroute.

Paraqitia e lidhjeve né rrjet, tabelave té route-imit dhe informacioneve té tjera té lidhjes

'_ Perdorlm ii pconﬁg

Perdoret ne Wlndows pér 1é paraqltur konf;gunmm g Adreses 5& IP-sé, Subnetmask &s dhe Gateway-it té& hdhjeve 1€
“instaluara té rrjetit (n& Linux pérdoret ifconfig).

/2 Kérkon ndihmé (Help) .

fall Tregon té gjitha informacionet e konfigurimit t& kartés s& rrietit.
/release _Cliron kartén e rrjetit nga adresa ekzistuese e iP-sé.

Jrenew Rinovon adresén e 1P-s& pér kartén e dhéné té rjefit.

T b B S R e e

d netstat opsionet

Pa opsione, netstat tregon gjendjen e sockets-ave té hapura & @ giitha familjeve t& adresave & konfiguruara.
Opsionet e lejuara jané -a, -b, -e, -n, -0, -p, Protacol, -r, -s, -v, Intervat

Tregon té gjitha Hdhjet dhe portat
-x. Tregon tabelén e route-imit 1€ kemel- :t B B
-V ert saktesme e mformauone;e ié dhona L
Interval thkon g8 netstar-i t& persénté paraqntjon e mformamonwe né |H'te(\;’8|b
B SR kohe a8 jepen me sekonda -

Rezultati i komand@s netstat paragitet nd formé tabelare, Kolonat ¢ vecanta kané kuptimin & méposhtéem:

Protokoih i pudorur

Adresa |oka|e dhe numn s port

Gjendja e sockets

Adresa dhe numn T porte% | kommu’torlt tjeter Al
|
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& kété kapitull do té lexoni

¢faré jané protokollet e aplikacioneve
st punon protokolli HTTP i
ku mund ta pérdorni pratokollin FTP

cfaré e dallon protokollin TFTP

cilat Terminal Emulations ekzistojné

cilat Protokolle t& Terminal Emulations pérdoren
si punon protokolli SMTP

st mund té pérdoret SNMP-ja

usht paraprak

Njohuri mbi bazat e rrjetit

Bazat e TCP/IP-sé

Njohuri mbi shérbimet

Njohuri mbi bazat e sistemit operativ
Sistemet e shpérndara.

Njohuri mbi ményrén e punés s& TCP-sé
Njohuri mbi ményrén e punés sé DNS-sé

CAUNRNCONE Ud bbb oy

11.1 Véshtrim i pérgjithshém

Véshtrim i pérgjithshém mbi protokoliet e sotme té apl:kac:oneve dhe shérbimeve té rrjeteve né
shtresat e superme té modelit OS! '

Ekz:stolne njé seri e gjaté protokollesh g punojné né shiresat e sipérme té modelit OSE Kéto protokolle jané 18
lidhura pjesérisht me sisteme té vécanta operative, ose mund té pérdoren vetém me bashkési protoko![esh {protocal-
stacks) té caktuara. T8 tjerat paragesin standarde, 1@ cilat jané adoptuar nga té gjithé prodhuesit lider né kété fushe
. me gellim qé té pérdoren pérgjithésisht nga platformat dhe sistemet operative.

Pérgjithésisht, protokoliet e paraqgitura ké&tu kané té pérbashkét, g ato punojné mbéshtetur mbi TCP/P dhe aktivizohen
pérmes thirrjeve nga portat TCP dhe/ose UDP. Ato jané né dispozicion té té gjitha platformave té sotme t# sistemeve
operative dhe pérdoren pjesérisht né rrjetin mbaréhotéror (WWW, Internet).

{7} Application Layer HTTP SMTP, POP, NNTP FTp LDAP DNS, DHCP
{6} Presentation Layér IMAP

{5) Session Layer Winsock.dfl {tek sitemet e Windows-it}

{4) Transport Layer TCP

{3 Netw_ork Layer ‘ P .
{2) Data Link Layer ) S SLIP

{1) Physical Layer - !_'mjat”teiefonike, fibrat ;'ptike

Familja e protokolleve TCPAP

el
R
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Pér té kuptuar mé miré ndérvarisita midis shérbimeve dhe protokolieve té ndryshme, mé poshté ndér 16 tjera, do té
pérshkruhet dhe shpjegohet sesioni HTTP nga DNS resolution deri né transferimin e fages HTML. Ndé&rtimi i lidhjes s&
méparshme PPP nuk do t& merret parasysh. pasi do ta réndonte dhe do t'ia humbte gartésiné shpjegimit.

11.2 HyperText-Transport-Protoco‘l |

HTTP

Sot; protokolli HTTP éshié protokolli mé i pérhapur i shtresés sé aplikacioneve. HTTP &shta protokoll pa status dhe
- i orientuar nga objektet (object oriented]. Para sé giithash, ai shérben pér transferimin e té dhénave né World Wide

- Web (WWW). Pér kété ai pérdor njé format té standardizuar 1& kérkimit t& 1& dhanave né Web-Servera, formatin
URL. '

Uniform Resource Locator (URL)
- HTTP pérdor t& ashtuguajturin Uniform Resource Locator (URL) pér adresimin e host-eve:

- p. sh. http://'www., todotango. com. ar/english/main. htmi
Njé adresé URL pérbéhet nga:

B Identifikuesi i shérbimit (p.sh. http./)
B Adresa e DNS-sé {p.sh. www. todotango. com.ar/)
Rrugékalimi (path-i) pér né direktori (p.sh. english/main. htmi)

-Rrugéka_lirni qé tregon URL-ja i referchet njé direktarie logjike virtuale né Web-Server. Kéto direktori jané vetdm
rrugekalime té@ shkurtra {shortcuts) né strukturén e njé website-i dhe mund t8 kérkohen népémmjet shérbimreve 18
ndryshme. Njé fage mund té jeté e viefshme si fage HTML, por mund t& ruhet dhe né format PDE e t& thirret

népérmijet redirector-it té njé aplikaciomn, | cili mbéshiet kété format. E gjithé kjo éshts jashté pérgjegjésisé sé HTTP-
sé. i :

Protokolli HTTP éshta pérgjegjés vetém pér ndertimi
i métejshém i informacionit ndodh jashté modelit OS]
dhe vlerésimin e llojeve t8 té dhénave té marra.

n e sesionit dhe dérgimin e kérkesés pér informacion, Pérpunimi
né aplikacionet e vecanta, té cilat janéd pérgjegjése pér paragitjen

Shénimi

T
1
H

SR

124



2 Teknalogjité e rristave dhe Inlernetit
23] e

L e e

SRR A S T I TIN,

- Ndértimi i HTTP-sé

"HTTP-ja ekziston né variante t& ndryshme gé nga versioni 0.9, Ndryshimet e hollésishme ndérmjet versioneve té
-ndryshme auk do té pérshkruhen kétu. Béhet fjalé pér mé tepér pér dhénien e njé kuptimi 1é pérgjithshém t& Headers-
-ave dhe ményrés sé tyre 1é punés. Header-1 i paragitur pretendohet t& kuptohet vetém skematikisht. Ainuk i pérmban

“‘fushat e ndryshme opsionale, né té cilat pércaktohen gjuhét, protokallet e komprimimit, formatet e tekstit, versionet
e Browser-it, programet e servearit etj.

Paketa kontrolluese e HTTP-sé

Né fillim t& nj& pakete kontrolli 18 HTTP-s& éshté komanda HTTP! {si rrequil GET}. Gjaté njé kérkese t& thjeshté

“{Simple Request) paraqitet vetém komanda, ndérsa gjaté njé kérkese té ploté {Full Request) {(gé nga Versioni HTTP
1._0_}_ paragitet numri i versionit HTTP.

Cdo rresht mbaron me njé Carriage Return {lr, mbarim rreshti) dhe njé Line Feed {in, rresht i ri}, meqé paketa HTTP
- pérpunochet si skedar tekst.

S| pasojé, njg URL mund té géndrojé vetém kur pércakton géllimin. Mé& pas vijné opsione 1& ndryshme té MIME-s
diverse MIME dhe plotésime 18 komandave t€ specifikuara, né varési nga komandat dhe versioni i protokollit.

"11.3 Sesioni HTTP (http session)

Ndjekja e hapave gé kalon njé sesion HTTP

Cdo akses né njé fage www paraqget njé sesion té vetém HTTP, i cifi duhet t& inicichet ndarazi nga klienti. Pér k&t
pérdoren struktura 1é thjeshta, té cilat fillojné me njé GET-Demand. Pér ta shpjeguar kété, do t'u duhet t& ndigni mé
poshté ndértimin e njé sestong HTTP.

URL-ja e kérkuar éshté: www.todotango.com.ar.

DNS-resolution

Si hap i paré duhet té béhet rezolucioni i adresés DNS té URL-sé. Meq@ serveri DNS né Internet, gé ka marré
kérkesén, e ka tashmé fagen e kérkuar né cache, pérséritja e procesit t& rezolucionit nuk ndodh.

standard guery A www, Todotange. com, ar

Standard QUery respl A U7, 21,204,

Transaction 1I0: Ox00dc
‘A Flags: 0xB1BD (Standard qguery response, Mo error)
Quastions: 1
Answer RRs: 1
Aauthority RRs: 6
additional fRs: &
Bqueries
B www. todotango. Com. ar: Type A, class inet
E Answears

B www. todotango. com. art type A, class inet, addr 207.21.204.120

ko 5
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HTTP over TCP

HTTP pérdor si protokolt transporti protokollin TCP, si dhe & mbéshtet kontrollin e rrjedhés sé t& dhénave dhe
identifikimin e gabimeve né transmetim né mekanizmat e kétij protokolli, Késhitu fillon njé sesion komunikimi #1 It
me nig TCP-Three-Way-Handshake, i cili pérbahet nga njé kérkess pir sinkronizim {synchronisation requesth (SYD
{r), njé kérkesé pér sinkronizim dhe konfirmim njohjeje (SYN,ACK) (3) dhe sé fundi mé konfirmim njohjeje (ACK) (3}



~ N&é kreun (Header-in} e HTTP-Get-Demand, ndér t& tj

- Btéwser-it. Pasi ka mbaruar transmetimi,

[l ES ]

PN T L N e N P
IR & Gy

fn ~Ouree [estin y Tl '-‘._I'Pr-n"m:ﬁu'_l -Iin'ﬂa'. S - ; SR -
. 281669 poSEBSO0G, di'p,t—dia"ii vdsGROO2 . frnerhost. co Top 1505 = htti:n [svn) 5eq=413G599850 ack=01
. hittp > 1507 [SvM, ACK] S5e0=2503739304

1567 > hetp [ACK] Seq=4136551298 ack=2

472792 vdsGBOOZ. innerhost. co PDOERSSOR. dip, t-di31d TCP
-472948

61
71
81

PDYEBIO0B. dip.t~-dialj vds08002. 1 nnerhost. oo TCP

HTTP-GET-Demand

Pas ,marréveshjes” par pafametrin & sesionit pér TCP' ndadh e ashtuquajtura GET-Demand nga HTTP.

P RN L CnL T~ 13 1T s zmﬂer NOST, c0 HTTR
1.479793 vdsC8002.inherhast. co pROEBS208. dip. t~diali TCp
1.479924 pDYEBSY0E. dip.T-diall vds08002. innerhast. co Top

1. n

GET /top, asp HTTE/LE L
http » 1508 [SYN, ACK] 52q=2503778229
1508 > http [ACK] 5e2924136590851 Ack=2

B Hypertext Transfer protocol
GET' /top. asp HTTR/L.IN\r\n
Accapt: “w/¥N\r\n
referer: http:/ www. todotango. com. ar Ar\n
Accept-tanguage: de\r\p. . _

~Accem;zﬁcgﬂ!w.§z‘§}?mgw - SRS '
User-Agent: Mozilla/4.0 (Compatible; MSTE 5,015 windows NT 5.00%\r\n
HOST: www. Todotango. com. ar\rin . .
Connection: Kesp-alive\ri\n

era, mund té pérmbahen informacione né lidhje mé karakteret e

suportueshme, pragrami i Browser-it, sistami operativ dhe tipet e suportueshme ta MIME-s. Gjithashtu, béhet i njohur

edhe Hoji i komprimimit té té dhénave,

Transmetimi i té dhénave
Té dhénat transmetohen thjesht si tekst.Népérmiet llo

jeve 18 ndryshme 18 MIME-s mund té dérgohen tipe t& ndryshme
skedarésh. Kryesisht transmetimi ndodh si HTML-T

ext, i cili mé pas vierésohet nga interpretuesi T 5Rkadionit 16
sesioni nd&rpiitet autornatikisht. Pér t& aksesuar faqe té& tjera duhet t&

iniciohet njé sesion i ri.
HTTPS

HTTPS-ja konsiderohet si versioni “i sigurté” | protokollit HTTP. Me ané té kétij protokolli konfirmohet autenticitet] i
serverit pérmes njé certifikate dhe t& dhénat gjaté transmetimit jand t& koduara,

11’.4 File-Transfer-Protocol

FTP

File-Transfer-Protokoll {Protokolli transferimit & skedaréve, FTP) shté njé shérbim qé pardoret pér transferimin e skedaréve
{files) nga té gjiths sistemet operative. Me k&té rast higet barriera gé ekzistonte mé paré ndérmjet proceseve té aksesimit
té skedaréve nga sitermne 1& ndryshme operative. UNIX p.sh. pérdor normalisht Network Fite System (NFS), 05/2 pérdor
High Performance File System {(HPFS), Né rast se kompjutera me sisteme 1§ ndryshme operative duan 18 aksesojné té
dhéna népérmijet rrjetit, me FTP béhet & mundur té aksesohen t& dhénat dhe té& transportohen né kompjuterin tokal.

FTP-Session
Sesioni FTP bazohet né modelin Client/Server dhe ndahet né pesé faza:

Klienti starion njé lidhje me serverin

126
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G;ate kl’ljlmit 1€ l:dh;es nga klienti de,rqc;hpt neé server njé kerke&.e pPér njé sesm:‘
komunikimi. Servert dérgon njé kérkesé pér identifikim (kérkesé opsionale). Nga
klienti jepet emri i pérdoruesit dhe fialekaiimi, dhe nié kété moment fillon sesioni.

Klienti népérmjet komandave mund t& kérkojé transferimin e t& dhé&nave. N& kété
moment fillon ,negociimi” | parametrave té lidhjes pér tramsferimin e t8 dhaénave

dhe parapérgatitet lidhja e té dhénave. Pér kete negociojné portat e klientit dhe
serverit.

Transferimi real i t& dhénave pérdor TCP-né pér kontrollin e rriedhés s& té dhénave
dhe korrigiimit t& gabimeve,

Nése té dhénat jané transferuar komplet dhe klienti dérgon njé konfirmim _ pér
marrien e € gjitha t& dhénave, serveri dérgon komandén Close, me qéliim qé té |
filloj& ndérprerja e lidhjes sé té dhénave.

Pas marrjes s& komandés Close, klienti fillon ndérprerien e lidhjes s& &

dhénave.Transaksione & tiera mund té fillojnd népérmijet lidhieve t& reja t& té
dhénave,

Nése té gjitha kidhjst me 18 dhéna ndérpriten, népérmjet komandés 'QU'I'T
pérdoruesi i klientit filon ndérprerjen e lidhjes. Lidhja nderpntet dhe si pérfundim
serveri dergon njé njoftlm ndérprerieje.

11.5 Protokollet SMTP, POP dhe IMAP

Protokolfet pér rregullimin e dérgimit dhe marrjes s& E-Mafl-eve

- Dérgimi dhe marrja e njé e-maili-i mund 1& krahaschet me dérgimin dhe marrjen e njé letre: Letra hidhet né kuting

postare, e cila boshatiset né periudha té rreguifta kohore, dhe té giitha letrat magazinohen né njé vend t& caktuar
grumbullimi. N& rast se marrési nuk ndodhet né zonén gé mbulon kjo piké grumbullimi, letra nuk mund té dorézohet

dhe si pasojé dérgohet me te] né njé piké tjetér grumbullimi, deri sa ma né fund vien né kuting postare & marrésit.

Internet-Provider-i, i cili mundéson lidhjen né Internet, administron ndér té tjera edhe njg E-Mail-Server. E-Mail-
Ser-ver-i rregulion dérgimin dhe martjen e e-mail-eve dhe mé sé shumti punon me protokollet e méposhtme:

B Dérgimii E-Mail-eve: Simple Mail Transfer Protocol (SMTP)
1%} Marria e E-Mail-eve: Post Office Protocol (POP)

Meqé njé e-mail i dérgohet njé personi t& caktuar dhe jo nje kompjuteri, cdo pérdorues ka nevejé pér ,kuting e vet
postare” (Mailbox). N& mailbox grumbullohen dhe mund té térhigen 18 gjitha e-mail-et, té cilat drejtohen tek ju.

Né rast se lidhja né Internet kryhet népérmjet njé provider-, mailbex-i juaj do té gjendet tek provider-i. Si rregull, firmat e
médha zotérojné nje E-Mail-Server 18 vetin, né t& cilin cdo punonjés ka njé mailbox dhe i cili kryen dérgimin dhe shpérndarjen
e e-mail-eve lokalisht, brenda rrietit té firmés dhe népérmjet Internetit.

Internet Internet

CSMTe

=% —l— e

J Mcnl Server

E-mait hox-i tek provider-i dhe tek serveri { firméss



]

N P LTI ST

SMTP (Simple Mail Transfer Protocol)

Gjaté dérgimit t& njé E-Mail-i s& pari shgyrtohet paketa e té
dhénave qé pérmban adresén e E-Mail-it te dérguesit dhe té
. marrésit. Mé pas béhet lidhja n& Internet.Simple Mail Transfer
- Protocol (SMTP) rregution lidhjen me E-Mail-Ser-ver- in, pret pér
konfirmim qé& £-Mail-Server-i ta marré té dhénat dhe mé pas t'i
derg()je ato. Pas késaj lidhja nderprltet seﬂsh

E—Mail—Se_rver-i vendos, duke marré parasysh adresén e marrésit,
se cila rrugé transporti duhet pérdorur. Transporti kryhet né
_'shumlcen € rasteve népdrmijet disa kompjuterave nderm;etes

't cilét e marrin e-mail-in dhe e dérgojné nj&é hap ,mé prang”

kompjuterit té destinacionit. Secili nga kéta kompjutera pérdor
protokollin e transportit SMTP. Ju nuk ka nevojé t& merreni me
ményrén e transportimit té E-Mail-eve.

Shkrimi dhe pérgjigjia e E-Mail-eve
Shkfiini dhe pérgjigia e E-Mail-eve &shté njé proces gé kérkon
kohé. dhe. gjaté té cilit nuk dérgohen té dhéna né Internet. Kjo

do té thoté qé gjaté fazés sé shkrimit dhe pérgjigies s& e-mail-
eve, nuk ju nevojitet lidhje né Internet. Ju mund t'i shkruani e-

mail-et “offline”; vetém pér dergumm dhe marrjen e tyre duhet -

té jeni “ontine”.

E-Mail-et e pérgatitura vendosen n& Outbox (kutia & postés né
_ dalje}). Atje ato géndrojné né& pritje pér t'u dérguar, p.sh. gjaté
kohés kur tarifat jang mé té ulta.

POP (Post Office Protocol)

Pér marrjen e E-Mail-eve, sé& pari nevojitet njé lidhje né Internet
dhe né& vijim térhigen E-Mail-et e ardhura né mailbox-in tuaj.
~Mé pas mund 18 shképutet lidhja me Internetin dhe E-Mail-et e
ardhura mund té lexohen dhe t'u kthehet pérgjigje offline.

Aksesi né Mailbox i njé pérdoruesi rreguliohet nga protokolii
Post Ofﬁce Protocol {(POP). Ky protokoil lejon aksesin né njé
mailbox t& vetém. Nése keni mé shumé se njé maitbox {p.sh.

né firmén ku punoni dhe privat), ju duhe’s gé secilin mailbox ta
- kontralloni vecanté.

Protokolii POF njihet ndryshe edhe si POP3. Numri 3 tregon
versionin aktual té protokollit.

IMAP (Interactive Mail Access Protocal)

Dergimi

Dérgimi i E-Majl-eve

Pérpunimi offline | E-mail-eve

£ W Martja
PE Hodem

Marrja e E-Mail-eve

Interactive Mail Access Protacol {(IMAP} &shté njé protokoll i ri pér marrien e E-Mail-eve. Ky proto-koll mundéson
leximii ¢he administrimin & E-Mail-eve né Mail-Server, si dhe kérkimin e Mailbox-it sipas kritereve té pércaktuara.

E-Mail-et qéndrojné né Mail-Server dhe shkarkohen me komandén e pérdoruesit. Kjo gjé bén t& mundur q& nga disa

kompjutera te aksesohet i nidjti mailbox.

Protokolit IMAP njihet ndryshe edhe si IMAPA (Versioni 4 éshid versioni aktual i protokoliit),
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NNTP (Net News Transfer Protocol)

Dérgimi dhe marrja e lajmeve {News) kryhet né ményré t& ngjashme me marrjen ¢ E-Mail-eve. News-et si rrequi
transferohen népérmiet protokollit NetNews Transfer Protocol (NNTP).

Ky protokoll rregﬁilon mekanizmin ¢ transportit qé do t& shérbejé pér News-et (lajmet}, me cilét kompjutera dhe né
cilén ményré shkiémbehen News-et me njéri-tjetrin, NNTP bazohet ne tekst dhe funksionon nga alternimi i kérkesave
té klientéve dhe pérgjigjeve qé japin serverat pér kéto kérkesa.

Né lidhjet me modem midis kompjuterave me UNIX, del si alternativé aplikacioni UUCP {Unix to Unix Copy
Protocol), '

11.6 SNMP (Simple-Network-Management-Protokol)

SNMP

Simple-Network-Management-Protocol {SNMP} u zhvillua né vitin 1989 nga Simple-Network-Gateway-Monitoring-

Protocol (SGMP}. Ky protokoll ekziston né dy versione: SNMPv1 dhe SNMPv2, SNMPv2 éshité njé zhvillim i mteishém
1 SNMPv1 dhe ka t& integruara standarde té reja t& ndryshme.

Detyrate SNMP-sé

SNMP shérben pér mbikqyrien dhe administrimin e gendérzuar t& pérbérésve aktivé té rrjetit si rou-ters, switche,
bridge dhe Hube. Pérbérésit e rrjetit gé e kané t& mundésuar SNMP-né pérshkruhen si agjentd, ndérsa kompjuteri gé
kryen administrimin quhet SNMP-Manager. Agjenté quhen té gjitha pajisjet, 18 cilat dérgojné informacion mbi gjendjen
e tyre. Manaxheri ka pér detyré grumbullimin e kétyre informacioneve {traps) t& agjentéve.

Traps

Té dhénat gé dérgon njé agjent SNMP pérshkruhen si traps. Né to pérmbahen informacione né lidhje me gjendjen e
punés sé pajisjes dhe ngjarje t& veganta, apo probleme té saj gjaté punés.

Shembull si agjent SNMP-je &shté njé router, i cili jep rregullisht informacione né lidhje me fluksin e t& dhénave né
portat e ndryshme té tij. Gjithashtu, ai transmeton ¢do heré njg informacion paralajmérues, né rast se nuk mund ta
arrijé router-in fqinjé. Manaxheri i merr kéto infermacione dhe vler&son statistikisht, si ecén trafiku né rrjet. N& rast se
manaxheri merr informacion ng lidhje me paarritshméring né rrjet té njé routeri, ai dergon njé lajmérim tek administratori.

Monitori teston né periudha té rregullta kohore, nése agjenti, nga i cili merr informacion, &shté ende né gjendje pune.
‘Ne rast se fillon té keté probleme, ai dérgon njé paralajmérim. Kjo &shté e nevojshme, pasi njé pajisje nuk mund &
njottojé pér mosfunksionimin e saj, pasi ka ndodhur defekti.

Community

7

Paiisjet e njé& njésie administrimi nén SNMP formajné njé komunitet (community}. Njé komunitet pérbBhet minimumi
nga nje agjent dhe njé manaxher, si dhe dallohet nga njé emér i caktuar. Eme i komunitetit {community name)
pérmbahet né ¢cdo dérgesé té njé nyje {Knot) dhe vlergsohel nga njé nyje, pér 1& vendosur nése ajo do ta interpretojé,
apo jo nje informacion. N& rast se pajisjes nuk 1 jepet njé community-name, ajo i pérkel té gjitha komuniteteve dhe
interpreton té gjitha dérgesat e komuniteteve pérkatése té parapélgyera.

SNMP-Proxy-Agent

Agjentet SNMP-Proxy shérbejné pér périshirjen né mjedisin SNMP pajisje, 18 cilat veld nuk mund 8 dalin si agjenta
SNMP. Neé kété menyré mund té moniterohen me ané té SNMP-sé pajisje si p.sh. telefona, modema apo printera

Agienti SNMP-Proxy ka mundési 1é grumbutlejé informacione mbi giendien {(statusin) direkt, posh, népérmiet kamandav=
AT, ose indirekt népérmiel sensoréve.
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Né kété kapitull do té léxoni:
s Si é&shté ndértuar protokolli IPX/SPX

e Cfaré duhet pasur parasysh né lidhje me protokollin IPX/SPX
-2 ‘Si duhet konfiguruar protokolli IPX/SPX

> Cilat protokolle té shtresave 18 larta mbéshteten nga IPX/SPX
Kusht paraprak

v Bazat e rrjeteve

v Modelet e rrjeteve

12.1 Fusha e pérdorimit t& IPX/SPX

Familia e protokolleve Netware

Ashtu sikurse Microsoft doli me familjen e vet té protokollevé NetBEUI, e cila u mendua 18 pérdorej né rrjetet e vogla

dhe t& mesme, edhe firma firma Novell krijoi njé familje protokoliesh té vetén, e cila pérshtatej me fushat speciale t&
~ pérdorimit t& sistemit operativ NetWare.

'VQe né h!llmet e viteve 80, Novell-i, si pasues i XNS (Xerox Network System), filloi té zhvillonte 8 ashtuguajturin
NetWare-Suit si NOS {Network Operating System). Si fushé pérdorimi duhej té ishin lidhjet e rrjeteve té médha dhe

‘té routeueshme LAN, pasi pér mjedise té tilla rekomandohej vecanérisht pérdarimi | strukturés me performancs 8
larté te bazés sé& 1é dhénave té Novell-it.

Shérbimet, qé duhet t& ofrcheshin ishin para sé gjithash sigurimi aksesit né rrjet mbi skedarét, aplikimet né largési
(remote applications), si dhe aksesi mbi printerat e rrjetit dhe autentifikimi i pérdoruesve né rrjet.

Novell-i pretendonte té ofronte njé produkt dinamik dhe me performancé té lartg, sic ge rasti me [P-né dhe DNS-né.

Kostot administrative pér administrimin e bazés s& 1& dhénave pér DNS-né i bijné kéto sisteme, né rastet me gjerési

bande t& kufizuara dhe né rrjetet tokale dinamike, shumé té papérshtatshme. Pérmes tekrikave 1é reja si NetBIOS dhe
WINS, né& bashképunim me DHCP, TCP/IP u bé njé produkt konkurues né fushén e LAN-it,

Grupi i protokolleve Netware

Tabeta e méposhtme klasifikon protokollet e familjes NetWare sipas modelit 1SO/0S!:

Netware-Protocols

Applications NCP More

NetBIOS NetWare

Shell

Ethernet 802.2 Ethernet 802.3 | Token Ring et].
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Shtresa e aplikacioneve (Application Layer)

'N_é_ shtresén e aplikacioneve nga Netware mbéshteten nig seéré aplikacioneh & zakonshme rrjeti. Kéto nga njéra ané

mbéshteten nga njg version i pérshtatur i NetBIOS over IPX/SPX-Emulation, dhe nga ana tjetér mbéshteten nga
NetWare-Shell,

- Server routines

" Thirrjen e server routines né familjen e protokolleve NetWare e merr pérsipér NCP, Netware Cantrol Proto-col, Ky
protokoll éshté i krahasueshém me Server Message Blocks t& Microsoft-it. Pér kérkesa té veganta né rriet mund té
angazhohen edhe protokolle 18 tjera. Késhtu p.sh. mbéshteten formate skedarésh né shtresén e prezantimeve

{presentation layer). Kétu duhen pérmendur vetém protokollet speciale t& Netware.

Shtresa e transportit (Transport Layer)

N& shtresén e transporteve Netware pérdoret Sequenced Packet Exchange (SPX). Ky &shtd i krahasuesh&ém me
protokollin TCP, qé& garanton transport t& besueshén dhe té orientuar nga lidhja t& té dhénave. N& rast se kjo nuk.

nevojitet, ndryshe nga tamifja e protokolleve TCP/IP-e, cila pérdor njé protokoll t& llojit UDP, NetWare pérdor protokollin
IPX pér marrjen pérsipér té sé njéjtés detyré.

Shtresa e rrjetit (Network Layer)

_Perbérési gendror i familjes sé protokolleve Netware éshté protakolli Internet-Exchange (IPX). N& ményré té ngjashme
si tek protokolli i Internetit {IP), kétu mbikgyret transmetimi i paketave ndérmjet rrjeteve. Transporti i paketave ndodh
~“pa kontrolt t& transmetimit dhe lidhjes. Ndryshe nga [P, i ashtuquajturi protocol -over-head, éshté ma i vogél, gjé qé

pérmiréson shfrytézimin e gjerésisé sé handés né dispozicion. Ky pérmirésim shihet vecanérisht garts, né rast se na
shtresén 4 nuk nevojitet transport i orientuar nga lidhja. Mé pas IPX mund t& marré pérsipér funksionet e UDP-sé dhe
1é pérdoret pér transportin e paketave dhe transmetimin e t& dhénave. .

Shtresat prana hardware-it

Netware mbéshtet njé séré protokollesh ga punojné né shtresén e dyté - Data Link Layer. Krahas proceseve té sotme
si Ethernet, me versionet e tij té ndryshme, mbéshteten edhe Token Ring, FDDI, FrameRelay etj. Nj& domethénie ta
vecanté merr lloji i kapsulimit. Késhtu pér cdo karté rrjeti duhet konfiguruar né ményré qé té pércaktohet se cilés
adrese rrieti t& késaj karte i duhet caktuar, cili Hoji frame-i. Klientét té cildt punojné né njé rrjet p.sh. me NetWare 3.1
dhe NetWare 4.x, si dhe qé duhet t8 komunikojné me té dy Hojet e frame-ve, duhet té integrohen si me numrin e paré

té rrjetit tek Ethernet 1 (802.2, versioni mé i ri i Hojeve té frame-it), ashiu edhe me njé numér 1é dyté tek 802.3. Kjo

bén qé né kuadrin e versionit 802.3, né vend té informacionit pér tipin, 1@ paraqgitet njé informacion pér gjatésiné dhe
nga ana tjetér kuadri nuk mund té ndryshohet.
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Microsoft bén njé njohje automatike t& frametype-t né zbatimin ¢ protokollit IPX/SPX, i cili njihet me emrin
5}"” NWLink. Mos i beseni kétij automatizimi, pasi ai njeh ,automatikisht” vetém t& ashtuguaijturin frametype
smae B02.2. Cfaré mund té vierésohet automatikisht kétu &shté informacioni né lidhje m& numrin e rrjetit pér frames.

Né rast se duhet té njihet automatikisht njé frametype shtesé, ndryshe nga 802.2, konfigurimi duhet kryer né
ményrré manule.

Mdértimi i adresés
Ndértimi i adresave IPX né krahasim me adresat e |P-s& éshté i thjeshté. Njé adresé IPX ka dy pjesé pérbérése:

(%] Numri i rrietit mé deri ne 32 Bit né viera hexadecimale
%] Adresa e kompiuterit' (knot address) = adresén MAC té kartés sé& rrjetit

Parimisht numri i rrjetit mund t& marré ¢do vieré nga 1 deri FF:FF:FF:FE. Né ké&té ményré disponohen mé shumé rriete
se nd t& gjithé familjen TCP/IP. Pér mé tepér népérmiet dhénies sé& kufirit ndarés té adresés midis pjesés gé tregon
rrietin dhe asaj qé tregon hostet (knots), nuk del mé e nevojshme dhénia e subnetmaskés. Njé adresé MAC 8shté
gjithmoné 48 Bit e gjaté. Edhe kétu garantohet uniciteti né mbaré botén, pér sa kohé prodhuesit e kartave té rrietit do

Vté vazhdojné té ndalen né specifikimin e dhénles sé adresave MAC.

Njé shembull pér adresén IPX do 18 ishte:
18:00:A0:24:5A:CE:3F

Ku 1B éshté numri i rrjetit {po té shprehej né formé decimale do té ishte 27), 00:A0:24 éshté kodi i prodhuesit
{3Caom) dhe 5A:CE:3F numri serial i kartés sé rrietit.

12.2 Pérdorimi i adresés MAC pér pérshtatés té tjeré
Pérshtatési pérdor adresé MAC

Né rast se né njé pajisje pérvec kartés sé rrjetit, pérdoren pérshtatés té tjerg, té cilét e kryejné komunikimin népérmjet
iPX-it (p.sh. ndérfaqe seriale pér FrameRelay}, atéhere kétyre pérshtatésve u caktohet njé adresé MAC e njé karte
rrieti ekzistuese né sistem. Pér sa kohé qé& prodhuesi e ka dhéné adresén vetEém njé heré, nuk paragitet ndonjé
problem: kombinimi i numrit € rrietit dhe adresés MAC éshté unik né mbarg botén. Né& t& nj&jtén ményré edhe adresat

e 1é gjithé kompjuterave té& lidhur brenda rrjetit (knots) duhet té jené unike. Pérndryshe nuk do 1é ishte i mundur
routimi ndérmjet rrieteve 1PX.
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Né kété kapitull do té lexoni
-2 si pércaktohen nevojat pér njg WLAN
> cilat parakushte duhen plotésuar

> si mund té ngrihet njé sistern WLAN-i

Kusht paraprak
v Njohuri mbi lidhjet me kabéli
v Njohuri mbi sistemet operative

134 WLAN

WirelessLAN - Avantazhet dhe disavantazhet ,
Tek rrietet pa kabéll (WLAN-et) béhet fjalé pér rrjete, né t& cilat né vend € mediave tradicionale, prej bakri apo fnbrash

-optlke transmetimi i sinjaleve béhet népérmiet valéve té radios. Kjo sjell me vete disa pérparési bazé:

®

] Brenda rrezes sé mbulimit me sinjal, aksesi né rriet mund t& béhet nga njé vend i preferuar, i pakushtézuar nga
N gjatésia e kabflit, apo vendndodhja e prizés sé rrjetit.
I T T rijetézim nuk duhen parashikuar ndryshime né elementét e ndertimit {p.sh. parashikimii carjes sé& kanaleve,
shtrimit té kanelinave, vendosjes sé& prizave et}.}
. Teknologji fleksibel pér zgjerim té& métejshém.
B Hapésirat publike {si rrugét, hapésirat ujore etj.} kapércehen lehté.

Kéto pérparési kané cuar né njé rritje 18 shpejté 1& preferecave pér zgjidhjet g ofron WLAN-. Kjo vlen sidomos pér
pérdorimin & WLAN-it pér lidhjen e kompjuterave portab&l né rrjetet ekzistuese, ose pér akses né Internet. Né kété
kuadér tashmé né treg gjenden routera DSL me pérbérés WLAN-i t& integruara.

Krahas pérparésive, pérdorimi i WAN-eve sjell me vete edhe njé séré problemesh, & cilat nuk ndeshen né procesin e
transmetimit né rrjetet me kabéll:

Interferencé e larté

Nuk ka siguri ndaj pérgjimit

Dendési e vogél portash

Né krahasim me LAN-in shpejtési me e uiét transmetimi

Né shtresén e dyié nevojitet proces kompleks identifikimi

Me qéllim qé kéto disavantazhe t& balancohen gjaté ngrities sé& WLAN-it duhet 1§ merren né konsideraté faktoré
shtesé. Késhtu distancat midis dérguesit dhe marrésit duhen mbajtur t8 vogla, me géllim gé& té kompenschen
interferencat. Meqé sinjalet brenda njé rrezeje t& caktuar merren nga ¢do marrés, i duhet kushtuar kujdes procesit té
kodimit 1é sinjaleve té transmetuara. Me géllim qé t& administrohet si¢ duhet denduria e portave, duhen pérdorur

zona mé t& médha frekuence dhe procese komplekse té modulimit t8 frekuenciés. Pér sinkronizimin e dérguesit me
marrésin nevojiten disa protokalle.

Vecanérisht faktorét, té cilét lidhen me siguring e rrijetit, kané nevojé pér njg planifikim t& gendrueshém para sa 14
vihet né puné njé WLAN, N& t& njgjtén kohé, ka edhe faktoré shéndetsoré gi duhen mareé parasysh, pasi ka mendime
shumé té ndryshme né lidhje me démet gé mund té& sjellin rrezet elektromagnetike.
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Topologjité WLAN

"Meqé né njg WLAN aksesi né mediat e transmetimit nuk kufizohet né prizat e vecanta té& rijetit, ekziston mundésia e

- pérdornimit ta metodologjive té ndryshme. Me topologh kuptohet ményra né té cilén éshia organizuar aksesi fizik né
median e transmetimit. Oy topologjité e sotme pér WLAN-in jané:

%} Rrjetet Ad-Hoc
0% Rrjetet Infrastruktura
Rrjetet Ad-Hoc

NE njé rriet Ad-Hoc, dy ose mé shuma pajisie rrieti komunikojné direkt me njéri-tjetrin, pérsa kohdé gienden brenda rrezes sé
mbulimit. Kjo e fundit do t& quhet ndryshe si Basic Service Area {BSA). Né kété rast béhet fjalé pér njé rrjet Peer-to-Peer.
Kéu: té gjitha pajisjet jana partneré té té njgjtit rang. Nése pajisje t& tiera gjenden brenda BSA-s& , edhe kéto mund 1é
komunikojné direkt. Nése Host-i A giendet vetém né BSA-né e Host-it B, dhe Host-i B né BSA-né e Host-it C, A-a dhe C-

- . .ja nuk mund t& komunikojné me njéri-tjetrin, pasi né njé rrjet Ad-Hoc asnjé host nuk éshté ndérmjetés i t8 tjeréve.

- Brietet Ad-Hoc pérdoren né rradhé té paré né fushén private dhe né rrietet e firmave shumé 18 vogla. Ato jané té

thjeshta pér t'u konfiguruar dhe lejojns giithashtu edhe pérdoruesit me pak pérvojé té ndértojné njg mjedis WLAN. Kjo
ndikon né zvogélimin mundésive pér zgjerimin e rrjetit dhe siguring e tij.

Rrjetet infrastrukturé

Njé rrjet infrastrukturé €shté ndértuar si n
ndérfagen midis rejetit me dhe pa kaball.
duhet & identifikohen tek AP

& nyje gendrore aksesi, Kio nyje do t& quhet Access Point (AP) dhe paraget
Té gjitha nyjet, t& cilat déshirojné té marrin pjesé né komunikimin né rriet
-ja, pérpara se t& mund té& komunikojné me pajisjet e tjera té rrjetit. Edhe né qofté se
n né té njéjtin BSA, ato duhet patjetér té marrin kontakt me njéri-tjetrin népérmjet AP-
munikojné mé pajisje 1& tjera, t& cilat nuk ndodhen brenda rrezes sé tyre t8 komunikimit.

Rrjétet infrastrukturé, para sé gjithash pérdaren né rrjetet & médha, me géllim gé té shérbejné si ndérfage midis rejetit

stacionar dhe pajisjeve té lévizshme. Ato jané pak mé t& véshtira pér t'u konfiguruar se sa rrjetet Ad-Hoc, por lejojné
skalim té& diferencuar té rrjetit.

Standardet dhe klasifikimi né modelin 0S|

Familia e protokaolleve 802.11

Protokollet, 8 cilat pércakichen nga lEEE pér standardet e rrieteve pa kabél,
802.11 gé paragitet né tabelén e meposhtme.Ato pércaktojné veprimet né shtres
pércakiojné ndér té tjera shpejtésité e transmetimit dhe procedurén e aksesimit.

jané pérmbledhur né standardin
at njé dhe dy t& modelit OSI dhe

Pércakton shpejtésing e transmetimit deri né 11 Mbps né bandén 2,4-Ghz

Pércakton shpejtésing e transmetimit deri né 54 Mbps né bandén 5-Ghz

Pércakton shpejtési mé té larta transmetimi deri né 54 Mbps né bandén 2,4-
Ghz
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13.2 Instalimi dhe testimi i sistemeve pa kabéll té lidhura me LAN-n

Vegori teknike tek sistemet WLAN

" Sistemet Wireless-LAN jané duke avancuar dukshém. Shpejtésité e transmetimit t& té dhénave jang standardizuar né

pivelet 11, 22 dhe 54 Mbit/s. Ashtu si standard-i i Ethernet-it, i cili nga 10 Mbit/s &shté rritur né 1 Gbit/s, pritet
giithashtu njé pérmirésim i vazhdueshém né fush&n e WLAN-iL.

Shpesh sistemet e WLAN-it jané 18 pajisura me njé funksion 1P/DSL-Router, i cili mbéshtet PPPoE-né {Point to Point
Pratocol over Ethernet). Access Point-et shérbejné pér lidhjen e klientéve té rrjatit wireless me njéri-tjetrin, giithashtu

ato pajisen me njé akses né njé pajisje DSL pér lidhjen e té gjithé rrietit me t&. Tashmé nuk nevojitet mé njé DSL-

Router gé do té& mundésonte akses 18 shpejté né Internet. Né kété rast duhet sqaruar patjetér nése sistemi WAN i
zgjedhur i suporton té dyja funksionet njgkohésisht. Ekzistojné modele, té cilati kané té integruara té dyja funksionet,
por & cilat nuk mund té shfrytézohen njékohésisht. Tek k&to modele, gjaté konfigurimit 18 Access Point-it duhet

percaktuar nése Access Point+i duhet t& shérbeié si router DSL, apo si akses i pastér né rrjet pér klientét e WLAN-it.

Instalimi i sistemeve wireless

Gjaté njé vizite né mjediset ku jané vendosur pajisiet e lidhura né rrjet, vemé re se atje g;endet nié printer rrjeti. Ky
printer &shté i vendosur né gendér dhe lidhet me rjetin me ané té njgé prize frjeti CAT-5 me dy dalje. Dalja e dyté e
prizés sé rrietit &shté e liré e si pasojé mund t& pérdoret per lidhjen e Access Point-it.

Access Point

Skica e vendosfes sé elementeve té njé WIAN-f

Zyra e vecuar, qé duket né té djathté té figurés s& mésipé&rme, ka njé largési rreth 20 m nga mijedisi i rejetézuar, dhe
ndodhet brenda rrezes sé mbukimit té Access Point-it 18 vendosur prané printerit 18 trjetit. Po ashtu, edhe zona e

punés sé laptop-éve nuk e kapércen kufirin e 30 metrave. Mé katé situaté nuk nevojitet vendosja e ndonjé Access
Point-i shtesé.

Lidhja e Access Poini-it né rrjet népérmjet njé ndérfageje etherneti

Supozojmé se ne rack gjendet njé switch 10/100 me 24 porta. Meqé né rrjet {swiichj jane lidhur tashmé 14 kompjuters,
2 printea rrjeti dhe 2 taptopd, mbeten ende 6 porta té lira. Népérmjet njérés nga kéto porta té lira, me ang
ndérfages Fthemet, mund té béhet hdhja o Access Point-it me pjesen kabHore té rrjetit.
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Instalimi fizik dhe i drajverave té kartés sé WLAN-it né njé Desktop-PC

Tashmé éshté béré e mundur ge kartat PCMCIA-WELAN pér taptop dhe kartat PCI-WLAN pér PC 18 instalohen pa
problem. Meqé presupozohet qé si sistem operativ i instaluar do té jeté Windows XP Professional, kartat do 18 njihen

automatikisht nga sistemi si Plug & Play. Mé pas duhet t& instalohen driverat q& prodhuesit e kartave i pérfshijng sé
bashku me kartat.

Meqgé kompjuterat nuk kana gené té lidhur mé paré né

friet, nevojitet qé protokoliet e nevojshme té rrjetit {p. sh. TCP/
1P, NetBEUI etj.) t8 instalohen dhe konfigurohen.

Konfigurimi | WLAN-it

Me softwaret e pérfshira me kartat bihet konfigurimi i lidhjes sé& WLAN-it. Softwaret e konfigurimit pér Access Point-
in preferohet té instalohen né server.

Sé pari éshté e nevojshme t& emértohet Access Point-i. Népérmjet pérdorimit t& disa Access Point-eve éshté e
mundur t& krijohen grupe t& ndryshme pune {workgroups) brenda WLAN-it. Kjo realizohet népérmiet gmértimit té

grupeve. Né rast se do té integrohen disa Access Point-g (Roaming), atéhere duhet qé emri i dhéné grupit té punés té
jeté identik pér t& gjithé Access Point-et.

Cdo Access Point duhet 8 keté njé adresé IP-je. Kjo mund t'i jepet statike, ose dinamike népérmjet njé serveri DHCP.
~Pér klientét duhet instaluar nj& software, i cili cakton né cilin Access Point do té& identifikohet klienti. N& kita ményré
ngarkesa e WLAN-it, ne rastet kur jané shumé klients, do té shpérndahej né ményrs optimale, ’

Si rregull Access Point-et integrohen né njé grup, e qéllim & t8 mund 18 shirytézojné “Roaming”-un. Népérmjet
integririt mundésohet mbulimi me sinjal i njé sipérfageje mé té madhe, si dhe rritet fluksi i transferimit té t& dhénave.
Klienti identifikohet automatikisht nga Access Pointi mé i fugishém dhe e ndérron kété Access Point atehere, kur

karakteristikat marrése muk mjaftojné pér njé transferim pa probleme t& té dhénave.

13.3 WLAN-i si ményré lidhjeje pa kabéll né Internet

Zgjedhja e pajisjeve

Ashiu si tek lidhja WLAN/LAN, edhe né kété rast réndési té vecantd ka zgjedhja e pajisieve. N&é varési nga numri i klientéve
18 WLAN-it, duhet pasur kujdes g& t& sigurchet shpejtésia e nevojshme e transferimit t& 8 dhénave nga Access Point-it tek
klientét. P.sh, né rast se né mjediset e njé shtépie éshid i lidhue népérmjet WLAN-it vetém njé laptop né Internet, mjafton
njg Access Poinl me shpeijtési transferimi 11 MBit/s, respektivisht 22 MBit/s. Né rast se né rrezen e WLAN-it gjenden mé

shumé laptopé/PC, té cilét krijojné nj& rrjet, duhet instaluar njé Access Point me shpejtési 54 MBit/s. N& kété ményré
mundésohet shkémbimii té dhénave té klientéve brenda rrjetit WLAN-it.

§hén?r"r'1‘
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Kartat WLAN pér klientét jané si mé poshté:

PCMCIA (pér laptop)
1% PCi (pér PC)

| USB {pér laptop/PC me lidhje me porté USB}
Kusht paraprak pér WLAN-in, si akses pa kabéll né Internet, éshté njé lidhje funksionale me DSL

\ .
Qﬁ Ndryshe nga lidhjet me kabéll WLAN-i mund t& pérdoret me té gjithé internet-Provajderat e sotém, meqgé né
' ¢do rast do té pérdoret i njéjti protokoll pér lidhje, protokolli PPPoE (PPP over Ethernet).

Pamje ¢ pérgji;h,s_{aggg e ndértimit 1& WLAN-it

Instalimi dhe vénia né puné e Access Point-it

Pas lidhjes sé Access Point-it me modemin DSL, ai éshté gati pér puné. Access Point-et jané té& konfiguruara né
ményré té tillé qé pa ndonjé konfigurim paraprak, t& mund t& krijojné lidhje me njé klient WLAN-.

Instalimi dhe vénia né puné e klientéve

Me géllim gé té vihet né puné klienti né WLAN, duhen instaluar paraprakisht hardware-i (p. sh. WLAN PCMCIA-Karte) dhe
software-i pérkatés. Té dhéna t& hollésishme mbi ményrén e instalimit dhe pérdorimit jepen nga prodhuesit e kartave.

Pas njé instakimi pa probleme mund té krijohet rjé lidhje me WLAN-in, me géllim konfigurimin e rrjetit. Kjo béhet ose
népérmjet software-it q& vien me kartén, ose népérmijet ndérfages web (Browser-it té Internetit).

Konfigurirhi i Access Point-it

Konfigurimi i detajuar i Access Point-it varet nga prodhuesi, Sidoqofté, konfigurimet mé t& réndésishme jané njéto;
tek té gjithé prodhuesit.

]

Access Point-e 1€ ndryshém mund té funksionojné si Router, ose si Bridge. Megé nE kété rast duhet t& krijohet
njé hkdhje né Internet, duhet té zgjidhet 1IP-Router-Mode.

5] Parametrat ¢ TCP/IP-s& duhen vendosur gé t8 merren avtomatikishl me DHCP, me qéllim gé giaté lidhjes ne

tnternet & mund 18 jepet njé adresé 1P-je népdrmiet provider-it.



T e s v s

feknikat e ransmetimit 18 2 dhénave ba kaball
i

SRR S

¥ Té dha 8 &1 lidhi
E hénat qe‘duhen p?r‘ildhjen PPPoE temri i pérdoruesit dhe tialékalimi} jepen nga provider-i. Na kété rast tek
fable PPPoE duhet t& 81€ zgjedhyy, Opsioni Yes .

Con 5 . . L .
faqen::gt on [_)emand do T_e thote‘, Q€ lidhja n& Internet krijohet sipas nevojés (p. sh. nése njé kilent thérret njé
késai Dt.errdnrj‘et Browser-it). Pas; kalon njé kohd e caktuar, lidhja me Internetin shképutet, né rast se brenda

| beriudhe kohe nuk ndadh shkémbim t& dhanash me Internetin. Ky lioj konfigurimi &shté i réndasishém

ara & I ) H M - - n e . g
Ekse S‘ilgjrthash N rastet kur kemi tarifa q5 yaren nga koha e qéndrimit né Internet.Né rastet kur kemi tarifé
atrate) kjo vieré mund s vendoset 0 ose mund t& mos vendoset fare.

Ac int-i ka nia .
cess Point-i ka nja DHCP-Server 13 INtegruar. Kjo do té thoté g8, tek klientét, gjaté konfigurimit, nuk éshta

e nevoj 5 - X . :
DHZ\;!]Shme 1€ behet manualish hedhja e t& dhénave t& (P-ve. Adresat e [P-ve iepen automatikisht nga serveri
| . Diapazoni i adresave mung t& ndryshohet né DHCP-Setup. .

stz Testet e fundit kang treguar, se njg py
|aPtpp mund té& aksesojé rrjetin e njé fir
PEr mbrojtien e tij, si kodimi wep dh

mér i madh WLAN-esh jangé té pambrojtura. Késhtu p.sh, dikush me njé
Mme nga parkingu. Elements te sigurisé se sistemit, qé jané né dispozicion
e iltri | adresave MAC, duhen aktivizuar patjetér.

Konfigurimj i klientéve

Pas pérfundimit 8 instalimit fa. _ ) .
Pérmes Softwa me sukses 4 instalimit, kara € WLAN-it integrohet né sistemin operativ, ashtu si dhe karta e rrjetit.

re-it gé vien me _kf”Fé“ kryhet konfigurimi 1 klientit. Ndér t& tjera atje mund t& shikohet fugia dhe
§ s€ sinjalit, shpejtésia e transmetimit dhe adresa MAC. : ‘

cilésia e marrje
Giaté aktivizimit 15 koivn: | |
agicdney :;;.m:t té kodir_mt WEP duhet Pasur kujdes, qé lloji i kodimit té jetd | njgjté {40 Bit, 64 Bit apo 128 Bit} si ai
, ccess Point. Celési (key) dhéné duhet ta korrespondojé me até t¢ Access Point-it.
_ Né fast se né Access P
Properties ¢ TCP/IP-sg,
statike, njg adresé e tifl

oint éshté aktivizyar DHCP.ja
duhet aktivizuar \

€ i duhet dhéna

gjaté konfigurimit t& karakteristikave t& kartés sé irletit, tek
OPsioni Oatain an 1P-AnbRESs AUTOMATICALLY. N rast se pérdoren adresa IP-je
Ne rriet edhe Access Point-it.

Pérdorimi j Serverave DNS

Me géllim g5 14
€ njé serverj
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Kérkimi i defektit né WLAN

Pamundésia nga klienti e krijimit i lidhjes me Internetin mund té keté shkaqe té ndryshme:

™ A ndodhet klienti né zonén e mbulimit té Access Point-it? {testoni fuginé e sinjalit)
y A mund té artihet Access Point-i me komandén ping 7 [kontrolloni konfigurimin e rrjetit}
) A jané shkruar sig duhet né Access Point té& dhénat e aksesit nga Internet provider-i? {Kontrolloni PPPoE -né)
Né& rastin kur éshté aktivizuar kodimi WEP, a &shté shkruar sakté celési (key} i pérdorur si tek Acecess Point-l,
ashtu edhe tek klienti?
.

Né rastin kur filtri i adresave MAC &shté | aktivizuar duhet kontrolluar nése jané shkruar sakté adresat e dhéna.

Me qéllim gé t& ngushtohet rrethi i defektit, mund té ¢ aktivizohen kodimi WEP dhe filtrimi i adresave MAC-.

~ Shumé prodhues 1é sistemeve WLAN integrojné né sistemin e tyre njé WLAN-Monitor ose Logfiles. Kéto mund
té jené pércaktuese né gjetjen e problemit. Ndér té tjera 8shté pér t'u paré, nése tashmé do té arrihet lidhja me
provider-in, apo problemi géndron gjaté identifikimit tek ky i fundit {t& dhéna t& sakta pér aksesin).

13.4 Transmetimi i t& dhénave me Infrared dhe Bluetooth
Teknika e transferimit me IrDA

‘Hardware-i i njé ndérfaqeje IrDA (infra té kuge} Eshté ndértuar si mé poshté: Si dérgues punon njé diodé me rreze
infra té kuqe me gjatési vale midis 850 dhe 900 nm. Dioda marrése mundéson njé rreze komunikemi teorike prej rreth
1 metér. Prablematik éshté fakti, gé transmetimi éshté i ndjeshém dhe reagon ndaj ndikimeve té jashtme si ndrigimi

i mjedisit dhe objektet reflektuese. Transmetimi direkt nén dritén e diellit arrin njé distancé komunikimi rreth 10 cm,
ndérsa nén ndricimin e njé drite artificiale deri né 1 metér.

IrLAP (infrared Link Access Protocol} mundéson krijimin e lidhjes IAS IrLAN {IrOBEX IFCOMM 1
ndérmjet pajisjeve. Né qofté se ka mé shumé se njé pajisje,

lidhjet krijchen népérmjet protokollit Ir.MPsé (Infrared Link

Management Protocoi). TmyTP
Krijimi i lidhjes héhet si vijon: Pajisjet (rDA dérgojné ¢do dy : IrLMP
sekonda nj& impuls drite, me qgéllim gé té sinjalizojné praniné ItLAP
dhe gatishmériné e tyre né marrje. Pajisja e paré IrDA, q& merr

impulsin, provon té krijojé njé lidhie.

Physical Layer

. Pas krijimit 18 lidhjes, pajisjet nép&rmjet 1AS-58 transterojng [FDA-Ndértimi i protokodlit

karakteristikat e tyre si emrin e pajisjes, klasén dhe aftésité.

Késhtu béhet e mundur pér njé notebook gé & identifikojé gé pajisia pérkundrejt tij éshté njé notebook tjetér, me 1é
cilin mund té shkémbehen skedaré. Pér transmetimin e 18 dhénave né kEté rast éshté pérgjegjés 1 ashtuquajturi
Tiny TP (Tiny Transport Protocal). Ky i fundit pérmban né vetvete identifikimin dhe korrigjimin e gabimeve né transmetim.

Mbi kété protokoll vendosen tri protokolle t& nivelit té larté High-Leve!l-Protocois: {tL AN mundéson aksesin né yrjetet
lokale. IrOBEX {infrared Object Excange Protocol) &shté pérgjegjés pér shkémbimin e skedaréve, por edhe té
Hartévizitave”, ose njoftimeve té shkurtra. Ky protokoll 8shté shumé i réndésishém pér cetutarét, Protokolli rfCOMM
éshté né giendje té riprodhojé ndérfage seriale me infra t& kuage, ose ndérfaqe paratele. Kjo éshté vendimtare pér
aksesin mobil né Internet: Celulari simulon nije modem, qé lidhet né rrjet dhe transferon & dhénat. Gjithashtu, pérmes
IrCOMM éshté | mundur printimi pa kabéll me printerin pérkatés 1é pajisur me IrDA.

Teknika e transferimit me Bluetooth

Specifikimi i paré i Bluetooth-it u bé né Maj 1998 nga Biuetooth-StG {Special Interest Group). Bluetooth-SIG u krijua
nga firma Ericsson dhe u mbéshtet né filimet e sa] nga firmat BM, Intel, Nokia dhe Toshiba. N Korrik 1999 ky

konsorcium paraaiti standardin Bluetooth né versionin 1.0, dhe firma té tjera it bashkuan Buetooth-S1G-ut: Microsoft,
3COM, Lucent dhe Motorola.
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Qéllimi i zhvillimit té Bluetooth-it ishte arritja e reafizimit 18 njé lidhieje pa kabéll,

me radiovalé, e cila t& kansumonte
pak energji dhe t& mundésente megjithaté Hluks té larté transmetimi. :

Pérparésia mé& e madhe e Biuetooth-it kundrejt IrDA-sé géndron tek fakti, se pajisjel fundore komunikojné me njéra-
tetrén edhe pa pasur pamje té 1iré, si dhe fluksi maksimal i transmetimit arrin 1 Mbit/s. Rrezja maksimale e komunikimit
-éshté rreth 10 metra. Frekuenca e punés éshté né zonan 2,4-GHz, e cila né t& gjithe botén shfrytézohet pa licensé
dhe pa tarifé. Né vetvete, transferimi i t& dhénave pérmes muresh, ¢antash apo xhepash xhaketash nuk paraget
problem né kété frekuencs, Me qéllim qé té rritet rrezja e komunikimit, né t& ardhmen do t& pérdoren pérforcues 100
mW tek pjesa dérguese. N8 kété ményré éshté e mundur arritja e njé rrezeje komunikimi prej 100 metrash.

- Siguria me Frequency Hopping Spread Spectrum (FHSS)

‘Diapazoni i frekuencave né té cilat punon Bluetooth-i &shté nga 2,402 GHz deri 2,480 GHz. Brenda kétij diapazoni

frekuencash punon FHSS-ja né 79 Hops per cdo interval frekuence 1 MHz. Né njé sekonds ndodhin 1600 ndryshime
frekuence. : '

N& njé Piconet (mini-rrjet q& formohet prej pajisjeve Bluetooth) mund té komunikojné me njéri-tjetrin deri né maksimumi
'8 pajisie fundore té pajisura me Bluetooth. Sapo dy apo me shumé pajisje me Bluetooth fillojné té punojnd, ato
identifikohen népérmijet njé numri serial unik té gjaté 48 Bit. Pajisja e paré fundore qé& aktivizohet né nié Piconet
automatikisht béhet dhe merr pérsipér kontrollin e FHSS-s6.

Fusha e zbatimit. _
' Blﬁetooth-i éshté shumé i pérhapur, pér shkak t8 menaxhimit efikas t3 en

né fushén e telefonisé celulare. Pajjsje si:
teknologijiné Biuetooth.

ergjisé dhe fluksit t& larté t& transmetimit,
Celularg, Organizera, PDAs, Notebooks etj., e kané tashmé té integruar

-Nj€ nga pajisjet e para Bluetooth éshté diltofoni portabél i firmés Ericsson. Pa

jisja peshon rreth 20 gram. N& njé rreze
prej rreth 10 metrash celulari mund t& mbahet né xhep,

né canté apo té vendoset né dhomén fginjé.

L34}
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--Nié v_eg:ori tjietér éshté g& CIP-i (Common ISDN Access
- Profile), mundéson fidhjen ISDN over Bluetooth. Né kété
CIPjang né dispozicion pajisje fundore me Bluetooth té

. dhe D. Si gendér shérben njé Access Point {SDN, i cili

_éshté lidhur me 1ISDN-NTBC-né. Kjo mbéshtet pajisjet
- aktive fundore me Bluetooth né njé rreze deri né 100

Siguria né ambjente publike . Common ISDN Access Profile (CIP)

Teknologiité = rjeteve dhe ini
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gjithé treguesit e performancés t& ISDN-s& né kanalin B tariop

L

meira me karakteristikat e performancés sé& ISDN-sé.
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/
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Lap op Laptop

Me géllim qé t& parandaiohen interferencat n& mjedise publike, si spitale dhe aeraporte, ekziston mundésia qé pajisjet
me Bluetooth, si celularét dhe PDAs, té ¢'aktivizahen qé né portén e hyrjes. Sistemi i nieh automatikisht pajisjet me
Bluetooth dhe i mbyll ato. N& ambjente mé pak té rrezikuara, si p.sh. ne teatér, me kété sistem mund 18 ¢/aktivizohet
Zilja, ose t'i béhet transferimi i thirrjes né sekretariné telefonike 18 celularit.

13.5 Transferiml i tée dhénave me radiovalé ose laserlink

Radiovalét pér kapércimin e distancave té shkurtra midis dy rrjeteve

Lidhja me radiovalé ofrohet si lidhje Point-to-Point midis dy rrjeteve (LAN-to-LAN)

Né ndértesa t& ndryshme brenda kompleksit t& firmés
# Midis dy ndértesave té firmé&s, t& cilat ndahen nga rruga
%} Si broadband access né Internet népérmjet njé Internet provider-i {Carrier) lokal

Meqé t& gjitha lidhjet me kabéli pérines terreneve publike jané né pérgjegjési té Telekomit, shfrytézimi i tyre shogérohet

me lejet dhe tarifat pérkatése. Si alternativé e sistemit t& komunikimit me radio ofrohet njé linjé fikse midis dy
ndértesave, shirytézimii sé cilés sjell me vete kosto t8 larta.

Avantazhet dhe disavantazhet e njé lidhje me radiovals

Tarifé zero pér shfrytézimin e frekuencés 2,4- | Kur shfrytézohet frekuenca 2,4-GHz e WLAN-it kufizimi
GHz {(WLAN}; Identifikimi i thjeshté (né shumicén | &shté né 13 kanale dhe fugia né dalje 100 Milliwatt

asteve 1 pérsipé fi & krye '
?nsrta?i:\\i{n) MOTTEL persiper nga fima . qc kryen Kur shirytézohet frekuenca 5-GHz fugia né dalje shkon
nga max. 200 Milliwatt deri né 1 Watt

| Transferim i sigurté 1 té dhénave népérmjet | Kérkohet pamje e liré midis stacioneve té radios
kodimit dhe filtrimit te adresave MAC (Access
Control) :

Rreze transmetimi deri 2 km

Fortésia e sinjalit dhe rrezia e mbulimit varen nga moti
{shi, mjegull dhe déborg)

Nuk ka rrezik pér shéndetin nga rrezatimi, past | Priret té ndikohet nga interferenca e radiove t& privatéve
fugia né dalje &shié e ulét, 100 Miliwatt dhe kompanive tregtare

Shpejtési transmetimi 11, 22 ose 54 3bitfs jané
té mundura, né varéni te protokollit té pérdorur
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informacione té métejshme dhe rregulloret pér shfrytézimin pér gétlime tregtare té lidhjeve me radiovale

mbi ndértesat publike do t'i gjeni ne fagen www. bundesnetzagentur.de.

I

n

Free Space Optics (FSO)

Meqé sistemet g& pérdoren sot me radiovals, punecjné me lidhjen Point-te-Point, mé tej,

pér kéto sisteme, do té
‘pérdoret termi Free Space Optics (FSO). :

Sistemet tregtare £SO kapérc'ejné targési deri né disa kilometra dhe arrijné shpejtési transmetimni deri na 2,5 Gbit/s.
Kéto sisteme pérdoren, gjithkund ku kérkohet fluks i larté transmetimi dhe ku aplikimi i lidhjes me fibra optike &shta
‘T pamundur, ose shumé i shtrenjté.

Avantazhet dhe disavantazhet e njé lidhje FSO

it zero

Siguri € larté né transmetimin ¢ & dhénave, qé
realizohet pérmes njé rrezeje t&é ngushté drite

Kosto & larta

Ndikohet negativisht nga tymi mjegulia dhe ndotja e ajrit

Fluks i larté transmetimni Ndikohet negativisht nga drita dhe hijet, gjithashtu edhe

nga ndérprerjet nga pengesat fizike (zogjté, vingat, apo
platformat e larta) o :

Ndikim i pakté nga shiu dhe bora A

‘| Nuk ndikohet nga radiovalét tregtare apo privats
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Né kété kapitull do t& lexoni: ;
> cfaré éshté ISDN-ja
- si punon 1SDN-ja

-2 si mund ta pérdorni ISDN-né

Parakushte

¥ Njohuri bazé mbi rrietet .

v Njohuri bazé mbi konfigurimin e hardware-ve

14.1 Aksesi né rrjetet analoge

Modem-i
Gjaté proceseve analoge transmetohen sinjale me frekuenca dhe amplituda t& ndryshme. Meqé kompjuteri punon me
sinjale dixhitale, atéhere nevojitet njé pajisje konvertuese: Modem-i.

Modem-i (Modulator/Demodulator) éshté né gjendje, & té dhénat .dixhi‘{ale t'i modulojé né sinjale analoge {ton-} dhe
sinjalet analoge 1'i demodulojé né té dhéna dixhitale. Modemi lidhet né prizat e pérshiatshme pér kokat & standardit
RJ11. Prizat TAE {Telefon-Anschluss-Einheit) - i takojné standardit gjerman. Prizat trefishe té telefonit i pérgjigjen

kodit NFN qé do té& thoté: lidhja e mesit koduar si F i pérket telefonit, ndérsa né dy lidhjet e tjera té koduara si N lidhen
paijisje té tjera si modem, sekretari telefonike apo faks,

Modemat aktual punojné me shpejtési 57,6 Kbps né marrje {downstrearﬁ) dhe 33,8 Kbps né dérgim (upstream}, e cila
i korrespondon aférsisht dérgimit t& 2 fageve tekst né sekondé. Performanca e kétyre modemave shpesh jepet

népérmijet standardeve V.90 ose V.92, Shifrat mé & uhta tek standardet V presupozojné fluks transmetimi mé 1é ulét.

Shumica e PC-ve sot shiten me modem té inkorg‘aoruar'(intemal). Figura e méposhtme tregon pamjen e pérparme dhe
té pasme té€ njé modemi t€ jashtém (external).

Pjesa e pérparme

Piesa e prapme me daljen pér lidhjen e ushgimit me rrymé (AC IN), ndérfagen

seriale RS-232 {Serial Port), RJ-11-ndérfagen e lidhjes sé linjés s& telefonit
(Line)

| ERRIsL BOAT
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- 14.2 Aksesi pérmes ISDN-sé né rrjetet dixhitale

Karta ISDN

ISDN (Integrated Services Digital Network) ashta njé standard
telekomunikacioni, i cili ofrahet nga telekomi si T-ISDN. Ta
dhénat (data) dhe té zéri {voiceO dixhitatizohen para
transmetimit dhe mé pas transmetohen né té njéjtin brez
frekuencash si transmetimi analog i deritanishém. Lidhjet ISDN
- disponohen né klasa performace té ndryshme. Lidhja mé e

thjeshté ISDN &shté lidhji baza ISDN, e cila périshin tri kanale
_Iransmetimi t& vecanta. Dy Kanale B ofrojné respektivisht 64
" KB/s dhe jané pérgjegjése realisht pér transmetimin e té
dhénave, ndérsa i treti, Kanalj D, ofron shérbime shtesé dhe
menaxhon krijimin e kdhjes.

Pér té realizuar komunikimin népérmjet ISDN-sé& PC-5& |
nevajitet njé karté ISDN (adaptor ISDNY). Kjo karté lighet me
prizén ISDN me anén e njé kablli me koka RJ-45, Karta ISDN
merr pérsipér funksione té ngjashme si njé karta rrjeti normale,
por sidoqofts me fluks mé t& st transmetimi.

Historiku dhe shirytézimi si shérbim

. Qysh prej vitit 1993 ISDN-ja &shté vane

né dispozicion si shérbim né Giermani me mbulim né ta gjithé vendin. Para
sé gjithash ajo ofron fluks transmetimi

infarmacioni mé té larté se rrieti telefonik analog. Kjo con né njé pérmirésim té
€, para sé gjithash na rastin e nié gjerésie bande 18 madhe, e cila | vihet né dispozicion

i

Gjerési t& madhe bande sot ofro

iné edhe shérbime t& tjera WAN, por ISDN-ja éshté i vetmi shérbim i shpejtésisé sé
larté q& ofron mundésing e kriji

mit t& lidhjeve me njé partner té pércakiuar né komunikim.

Bazat e ISDN-s&

-Pé&r 1a pérdorur né telefoni duhen dixhitalizuar sin
ndihmén e njé pulse-code-modulation me rezciuci
Bit-she, me gjatésing e njé “fjale” pér 1& dhénat a

talet analoge qé transmetojné zérin. Kjo béhet tek ISDN-ja me
on 12-8it. Té dhénat qé pérmbahen atje konvertohen né paketa 8
naloge, t& cilat transmetohen népérmjet 1SDN-sé.
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Kanalet e té dhénave

Kanalet jané linja virtuale transmetimi. Ate krijohen népérmjet ndérkycjes {interiocking} pericdike té transmetimit &
- paketave me 1& dhéna né njé apo mé shumé linja fizike transmetimi. T&é dhénat e shirytézueshme transmetohen né
-.kanalet B (bearer- ose basic channel). Cdo kanal B ka njé kapacitet prej 64 kb/s. Tek lidhjet bazé (BRI = Basic Rate
-lnterface} dhe tekiidhjet e pajisjeve gjenden né dispozicion dy kanale B. Pérvec késaj, nevojitet edhe njé kanal
'_-kontroiii {kanali D). Ai ka njé kapacitet prej 16 kb/s. Né kanalin D, krahas sinjaleve 18 kontrollit (8 kb/s) mund 18
‘transmetohen edhe té dhéna té tjera (8kb/s) via X.28 ose Datex-P. '

Kanalet e protokolleve
-Pér kanalin D sot, gati né gjithé Evropén, pérdoret protokolli DSS1/Euro-1SDN {Digital Subscriber System Number 1},
{né Francé VN5, VNS, i cili 8shté kompatibél me DS$1). Gjaté pérdorimit té protokolieve t& vietra si p.sh. 1TR8

{Gjermani), apo ISDN30 {Angli} sigurisht gé éshté e mundur té komunikohet me pajisjet kompatibél me D551, Né
- 8H.B.A jané protokollet ISDN-1, NI-1 (standard) ose ISDN-2, NI-2 {zhvilluar mé tej). i

Shtresat e ISDN-sé

Bashkésia e protokolleve pér kanalet B ndahet né tre shtresa: B1, B2 dhe B3.

B1 Shtresa fizike e transmetimit Karakteristika:
té Bit-eve Bit transparent, transmeton t& dhénat t& ¢'paketuara si rradhé e
1 njgpasnjéshme Bit-esh

V.110

Barazon shpejtésité e pajisjeve né komunikim népérmjet
mbushjes me Bit-e {full bits)

1B2 Korrigjimi i gabimeve ~ + Karakteristika:
népérr.njet transmetimit té Bit transparent, gé transmeton t& pasiguruara né kanatin B, 1é
pérséritur té bilogeve té

_ folurit dhe 18 dhéna té tjera "analoge”

1 démtuara t& té dhénave '

1v.120

Kontrolli i rrjedhés sé 18 dhénave tek lidhjet midis pajisjeve
fundore me shpejtési té ndryshme

HDLC {High Performance Data Link Control)

Pérdoret né lidhjet né Internet me PPP, gjatésia e paketés
maksimumi 512 Byte

| _
X.75
. Protokoll i sigurt me gjatési pakete 2kByte, me opsion
komprimimi
i : - —
’ B3 Shtresa e negocimit, Karakteristika:

Renditja e paketave me 18 Transparent vetém pér njé aplikacion, i cili shfrytézon kanalin &

dhéna sipas aplikacioneve t& | € dhénave

hme '
ndrys T.70, T.80

Pérmes Byte-it t& deejtimit né kreun e paketes, paketa i
bashkéngiitet aplikacionit pérkatés

1SO 8208

Perdoret né transferimin e Euro-file-ve i




Krifirni flich

5 né internat

Liojet e fidhjes

BRI (Basic Rate Interface; lidhja me disa pajisje)

Linja telefonike pérfundon népérmiet t& ashtuquajturés NTBC (“Netwark - Terminal ~ Basic — Connection”). Kétuy
fillon bus-i i brendshém SO, me té cilin do té lidhen pajisjet e veganta ISDN, Jana né dispozicion dy kanale B (64 kb/
-8} dhe njé kanal D {16 kb/s). Zakonisht jepen tre numra thirrje {numra MSN), & cilat u caktohen pajisieve ISDN. Né&

kété ményré mund té kombinochen disa lidhje né t& njgjtin numér thirrje, me qélim g& t& kemi na dispozicion mé
shumé kanale B pér ta njéftin numér thirrje.

Lidhja e pajisjeve

Tek NTBC«ja lidhet vetém njé pajisje 1ISON {pajisje TK]. Edhe kéty

jané né& dispozicion dy kanale B (64 kb/s} dhe njé
kanal D (16 kb/s). Caktohet njé numér thirrjeje. Kétyre u jepen n

umrat O - 9 {tek pajisjet mé t& médha O - 99), me

Lidhja integruese

Né kété rast bashkohen disa BRI dhe arrih

en nga njé numér thirrje i pérbashkét. P.gh, pér dy kanale B vihen na
dispozicion katér lidhje.

‘Lidhja me multiplex primar

Nése akumulohen sasi mé ta médha'té dhénash, atéhere éshta e mundur g8 16 integroben disa kanale B. Primary Rate
Interface (PRI) paraqet versionin evropian té njé lidhje me multipleks primat.

vl Tek lidhjet Evropiane me multiplex primar {PRI, E1 ose S2Mj) vihen né dispozicion 30 kanale B, njé kanal D pér

kontrollin e sinjaleve, si.dhe njé kanal D pér X.25 me respektivisht 64 kb/s pér kanal. Kjo rezulton né njé fluks
transmetimi prej 1,92 Mb/s. _

(%] Né Japoni dhe né Amerikén e Veriut pérdoren lidhjet T1. Ato disponojné 24 kanale me 64 kb/s pér kanal, nga

té citat mund 18 pérdoret njéri si kanal D ose sipas aplikacionit pérkatés dhe tjetri si kanal B. Si rezultat, kemi
njé fluks maksimal transmetimi prej 1,56 Mb/s.

Bus-i S0
Lidhja e pajisjeve ISDN keyhet tek Bus- SO {quhet ndryshe S Zero). Ky éshté ndértuar prej dy gifte fijesh, secila pér
drejtimin pérkatés t& transmetimit. Té tria kanalet (2B +1D) transmetojngé né njé linjd té vetme me katér fijle me njé

kapacitet transmetimi prej 144 kb/s. Bus-i fillon tek NTBC-ja dhe mbaron tek priza e fundit, ku &shté lidhur ISDN-ja. N& njé
_giatési bus-i pref 200 m mund t& tidhen deri né 12 priza IAE né njé Bus SO. Me to mund t& lidhen deri né teté pajisje.

Tek vetém katér priza tidhje, 1€ cilat gjenden né 50 m e fundit té busit SO, &shté i mundur nié gjatési bus-i prej 500 m.

Meqé sinjalet e nja thirrjeje vijné tek té gjitha pajisjet e lidhura né bus, duhet gé ato veté té vendosin, nése duhet 18
feagojné apo jo, né bazé té objektivit MSN t& bashkédérguar.
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Vegorité e shérbimit dhé shérbimet

Tek ISDN kemi mundési té ndryshme zgjedhjsje né dispozicion pér shérbimet dhe vecorité e tyre.

’ Me ndihmé&n e vegorive té shérbimeve, nga té cilat disa kané akses edhe n& T-NET-in dixhital té telekomit, plotésohen
funksione té ndryshme organizative. -

.- Si shérbim pérshkruhet lloji i t& dhénave t& transmetueshme. Ato identifikohen nép&mmiet mumrash {portash) dhe duhet t'y
- caktohen pajisjeve ISDN. Njé pajisie ISDN kontrolion mé pas, nése identifikimi i saj i shérbimit pérputhet me até té marrésit.

Vegori té shérbimit

AOCD advice of charge during the call Transmetimi i informacionit mbi tarifén e bisedés
gjaté saj

AOCE advice of charge at the end of call Transmetimi i informacionit mbi tarifén e bisedés né
fund té saj

CCBS " { completion of calls to busy subscribers Rithirrje automatike kur numri del i zéng"

CFB call forwarding busy Transferimi i thirrjes kur numsi del "t zéné”

CFNR call forwarding no reply Transferimi i thirrjes kur "nuk pérgjigjiet”

CFU call farwarding unconditional Transferimi i pakushtézuar {i menjéhershémyj i

' thirrjes
- CLIP call line identification presentation identifikimi | numrit té thirrjes sé& marrésit nga pritési

i thirrfes

CLIR call tine identification restriction Kufizim i identifikimit t& numrit t& thirrjes sé
marrésit nga prit8sii thirrjes

COLP connected ling identification presentation Transferimi i numrit 1€ thirrjes s& marrésit nga
pritési i thirrjes

COLR connected line identification restriction Kufizimi i transferimit t& numrit t& thirrjes sé
marrésit nga pritési i thirries

CE call waiting Pritje e thirres né finjé

ldentifikimi i shérbimit tek CAPI 2.0 n&é Euro-ISDN

Identifikimi i shérbimit Numri 1D Identifikimi sh-érbimit

Digital voice

il Data/Standard Fax G2/3

Data/Limited Fax G4-

Voice 3,1 kHz

Fax G4-1/1

Telex

| Videatext

| Packel Mode i1 X400/eMail

d Adaptor 56 kb/s

Data and news

Videotelefon
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Meqé pajisjet, 1& cilat jané konfiguruar pér njé numér té pércaktuar MSN-je, gj
reagojné vetém atéheré, kur shérbimi i vet i identifikimit pérputhet me shérbi
pajisie, té cilat kané njohje shérbimi ta ndryshme, Ui renditen té njgjtés MSN

até njé thirrjeje e cila u drejtohet atyre,
min e kérkuar, éshté e mundur qé disa

_ Pérvag késaj disa pajisje jané né giendje ta identifikojné vetd shérbimin. Para s& gjithash kjo &shté e nevojshme, né
rastet kur p.sh. njé modem ISDN, duhet t& zotérojé disa shérbime, né kété rast p.sh. t& dhéna, faks dhe telefon.

- Drajver-i CAP{

Drajveri CAPI {Common-Application-Program-
njé rriet 1ISDN-je, 1& identifikojné shérbimet d
CAPI 2.0. CAP! paraget né vetvete njé bashk
me qélim gé njé aplikacion té& mund t& komu
.@ njé kodi katérshifror gabimi.

Interface driver) iv mundéson kartave ISDN pér PC t& koemunikojné né
he té& shfrytézojné vecorité e tyre. Sot né Evropé si standard pérdoret
&si komandash, té cilat duhet integrohen né sistemin pérkatés operativ,
nikojé népérmjet ISDN-s8, Gabimet e transmetimit tregohen me ndihman

| 14.3 Fushat e pérdorimit té ISDN-sé&

' Teiefonia

- Bazuar mbi numrin e shérbimeve qé mbéshtet,

ISDN-fa mund t8 pérderet né shumé fusha neé t& cilat kérkohet
. transmetim informacioni. '

Pajisjet telefonike
“Call Center-at ¢ drejtuara nga kompjuteri (karta 1ISDN e kompjuterit duhet 18 mbé

shiesé shérbimet pérkatése)
Konferencat telefonike '

KR ER

Sekretarité telefonike

Transmetimi i t& dhénave

Lidhja e dial-up né Internet népérmjet njé provajderi {provider-ofrues shérbimi}

] VEN (Virtual Private Network}: Me ndihmén e VPN-sé

mund 1& lidhemi népérmijet Internetit me njé LAN né
distancé (remote},

pa qéné e domosdoshme 1§ shirihet njé kab&ll apo t& merret me gera njé finjé e shtrenjté.

Lidhja dial-in tek njé partner i caktuar: Meqé lidhja me partnerin né komunikim béhet népérmjet rrjetit telefonik
: dhe jo népé&rmjet Internetit, nuk &shid i mundur njé sulm i hacker-ave.

14.4 ISDN-ja né praktiké

‘Llojet e kabilove/Lidhjet

Si lidhje pér abonentét shtépiak (p&r BRI-t& dhe tidhjet e pajisjeve) mund 18 pérdoret njé kabéll katér tijesh, si ai gé
pérdaret pér lidhjet e zakonshme analoge. N& rast se lidhja giendet n& fund t& bus-it ISDN té ofruesit té& shérbimit,

atéher!e bus-i duhet terminuar né NBTC {100 Q). Sigurisht, kjo e fundit duhet t& lidhet né njé vendshkémbyes {(central)
dixhital, i cili igjohet 18 jeta na rgé largési deri makstmumi 20 km.

Lidhjen e NTBC-sé tek linja & abonentit shtépiak duhet ta kryejé ose njé teknik i firmés ofruese té shérbimit, ose ky

i fundit mund t& ndryshojé NTBC-né. Firma disponon njé kabéll lidhés me njé koks t8 zakonshme, e cila futet 1ek priza
pérkatése {priza lidhése, e cila héhet gati nga ofruesi i shérbimit).

Pér bus-in SO duhet pérdorur 18 paktén kabéll Twisted-Pair kategori

a 2. 5irregull ato jana linja si ate qé pérdoren pér
rrjetet telefonike analoge 18 brendshme.
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t_iahjet tek prizat IAE pérdorin njé koké standard

. Gjithashtu, né vend té tyre mund té pérdoren edhe

- Mbuylimi.i kabHove paraqitet si mé poshté:

“ rrienie e e
G rgleve ane inis

Né fundet-e bus-eve ¢do cift fijesh duhet té lidhet

me njé rezistencé (100 Q) mbyltése (terminator). ™% o Repictonce
e Ji Remstence s
_ A e “ereinatore termugatore
Bus-i SO shfrytézon t& katér fijet e linjés si mé IR I L
_poshté: | 9000} s

| S o0 o
U ]

N &5 {100 0hm)
3E G E | Priza TAE  fundit
1ath 2a 20 te Bus-i 50

RJ11 me katér kontakte si tek telefonat analogs.

prizat UAES me koka RJ45, nga teté kontaktet e
té cilave vetém katér té& mesit shirytézohen.

11 bardhe b verdhé

Pa unazé Unazé teke, Unaza dyshe, Unaza dyshe,
hapésiré e gjéré hapésiré e gjéré hapésiré e ngushté

E bardhé Blu E bardhé ) Kafe

1a 1b h 2a ~ |a2n

4 5 3 6

- Lidhja e njé PC-je

~Me géllim q& njé PC t& lidhet me njé bus SO, jané né dispozicion disa adaptoré: |

Pér lidhjen tek portat seriale {COM)
Peér lidhjen tek ndérfaget paralele (LPT)
Pér lidhjet tek portat USB

Si karta PCl

Tek bus-i PCMCIA pér laptop-&

EERAQ

Né& qofté se njé aplikacion éshté programuar pér pérdorimin e modem-ave analogg, atéhere funksionet e nevojshme
duhen emuluar népérmjet drajverave pérkatés, Né parim pér njé sistem operativ té caktuar, duhen instatuar drajverat
CAPI 18 pérshtatshém pér t&, me qéllim gé t& mund té shirytézohen vecgoritd e shérbimit ISDN pér PCa,

Pérdorimi nga telefonat analogé

Pajisje 1& pérshtatshme telefonike, japin mundésiné qé krahas njé bus-i S0 t& keté mundési fidhje edhe pér telefona

anlogé, modem-a, apo fakse. N& kété rast pajisja telefonike merr pérsipér konvertimin A/D t€ sinjaleve, njohjen e
shérbimit dhe identifikimin e numrit MSN.

14.5 Zhvillime té reja

A do té zévendésohet TAP] nga CAPI?

Népérmjet lidhjes sé sistemeve kompjuterike né nié rriet 1SDN krijohen njé séré mundésish, 18 cilat standardi CAF
nuk § mbéshtet, si p.sh. telefonat drejtuar nga software-1, video-konferan-cat, sistemet call center etj.
Megé standardi amertkan TAP! i mbéshiet kéto funksione (po ashiu edhe funksionet CAPL, atéhere prodhuesit v

aplikacioneve pér ISDN priren ta pérdorin gjerésisht kétd standard. Kjo do 18 gojé me sigqur, qé né té ardhmen CAP
té zevendésohel né mbaré botén nga TAPL
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14.6 Bazat e DSL-sé
Zhvillimi i DSL-sé

Né vitet 80, nevojat gjithnjé né rritie pér gierési bande, né rrietet WAN, ¢uan né pérfundimin se duhej gjetur njé
ményré qé rritja e gjerésisé sé bandés té mund t'i ofrohej edhe masés sé gjerd té pérdoruesve né njé kohé té shkurtér,
me mbulim té gjeré dhe me kosto t& ulét. Para sé gjithash, lidhjet e abonentéve analogé tek rrjeti bazé konsiderohen
si ,bottleneck”. DSL éshté shkurtimi i Digital Subscriber Line {Linjé abonimi pér lidhje dixhitale} dhe paraget dixhitalizimin
e t& ashtuquajturit ,km i fundit” , pra shtrirja e kabllit t& telefonit deri tek klientdt fundor “last mile”

, Me ndihmén e
- teknologjive DSL éshté béré i mundur shfrytézimi dixhital i kabliove ekzistusse prej bakri

t& rrjetit telafonik.

Me POTS (Plain Old Telephone Service) pérshkruhet rrjeti telefonik analog tradicional.
frekuencash nga 300 Hz - 3,5k Hz na kabllot prej bakri dhe me ané t& modemave mund té transmetojé njé fluks bruto
té dhé&nash deri né 56 kbit/s. ISDN-ja ishte teknika e paré DSL, e cila népérmijet njé diapazoni frekuencash ta pérdorura

nga 0 Hz - 50 kHz arrin pjé fluks bruto transmetimi té dhénash prej 160 kbit/s né t& dy drejtimet dérgim dhe marrje
{pérdorimi i njé BRI-e, Basic Rate Interface). ’ - .

Ai pérfshin nja diapézon

Gjithsesi, kapaciteti i transmetimit t& fileve dyshe té bakrit nuk mbaron kétu. Pérdorimi i teknikave moderne té
modulimit; si dhe njé rritje e gjerésisé sé bandés sé pérdorur deri né nivelin MHz,

mundéson sot arritjen e transmetimit
18 njé fluksi t& dhénash deri né 52 Mbit/s.

“Ndiitja & teknologfive DSL.

Teknologjité ¢ vecanta DSL pérmblidhen nén termin xDSL dhe ndryshojng nga njera tjetra, para sé gjithash nga numpi
i cifteve 1€ fijeve t& pérdorura, brezat e frekuencés dhe llojet e modulimit g8 pérdorin:

POTS Plain Old Telephone 300H: - 3,5%Hz 56 bit/s 2
Servite ' .

ISDN integrated  Services OHz - 50/| 144 bit/s 1
Digital Network 130 kHz _

'HDSL High Data Rate DSL | CAP 0Hz - 292kHz| 2 Mbit/s Akm|  2-3

SDSL Single Line DSL PAM OHz - 387kMz| 2 Mbit/s 3 km 1

ADSL up 25kHz - 138 kHz| 640 kbit/s

- Asymmetric DSL | CAP  ose 5,5 km 1

ADSL down bMT 138 kHz - 1,1 MHz| & Mbit/s

VDSL Very High Data Rate | CAP, DMT,{ 200kHz - 30 Mhz| 52 Mbit/s 1.5 km 1
DSL DWMT dhe

SLC

Variante mé pak 1& pérhapura jané BDSL {Broadband DSL) dhe UDSL (Universal DSL).

T-DSL, M-DSL dhe Q-DSL. jané emértime produktesh té ADSL-sé. Sky-DSL pérfagéson njé Hdhje abonenti népérmijet
antenés satelitore {downstream) dhe njé lidhje tradicionale me modem/ISDN {upstream).

Njé vegori e ADSL-sé éshta ndarja asimeirike e gjerésisé s& bandés na dispozicien, Klientét privaté né pérgjithési
marrin shumé mé tepér & dhéna sesa dérgojné. Pér kété arsye, fluksii té dhénave 14 dérguara {upstream) kufizohet
me qéllim t& favorizimit t& njé fluksi mé té madh 18 dhénash to marra {downstream).

Llojet e modulimit

“ PAM: Pulsed Amplitude Modutation

] DMT: Disciete Multitone Modulation

] DWMT: Discrete Wavelet Multitone Modulation, Variant i DMT

¥} CAP: Carrierless Amplitude/Phase Modulation, Variant i Quadratur Amplitude Modulation QAM
v SLC: Simple Line Code



- Modulimi DMT ndan.bandén e pérdorur t& frekuencave né 32

o 'bJere

B -duket se do té mbizotérojé pér njé kohé té gjaté.
' 'VDSL—ja pérdor Hoje t& ndryshme modulimi (shih tabelén né fagen
'DiSténéa pér t'u mbuluar pér njé fluks té dhénash t& caktuar varet
para sé gjithash nga humbjet nga interferenca, dobésimi i sinjalit,  Gomg woesee : s

- geksioni térthor dhe reflektimi j kabllit. T& ashtuguajturat sisteme

arritjen e njé distance mé t& madhe mbullimi me uljen e fluksit &

et e o 8 b s

1 Teknologjite e xqeteve che Intarnetit
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Modulimi CAP krijon njé sinjal, i cili nuk transporton t& dhéna,

N T - - ! ADSL [CAR
~.dhe gé tek i cili kryhen té ashtuquaiturat up- dhe downstream né !
_ breza frekuence té ndara nga njéra-tjetra. . ADSL ADSL

Lownsire:

kansle upstream- dhe 256 kanale downstream me respektivisht K
4kHz gjerési bande secila, cilésia e 18 cilave monitorohet. Gjaté i 100k
interferencave né banda té vecanta frekuence, Bitrate-i mund té
ose mund té kelejé né- kanale alternatwe Modulimi DMT
qyﬂm:é 6 mé shpesh, para sé giithash nga ADSLja dbie

ADSL /DMT

£

» Hz
pararendése).

t& adaptueshme sipas fluksit 1& t& dhénave mund té favorizojné

4k 100k 300k

transmetimit. Liojet & modulimit

POTS, ISDN dhe xDSL. né njé cift fijesh ~
Pérdorimi i njékohshém i HDSL-sé& dhe POTS-it apo ISDN-sé né té njéjtén finjé nuk éshté i mundur, pasi kjo tekniké

DSL e pérdor té gjithé brezin e frekuencave q& ka né dispozicion. SD5L-t& mund 1ta integrojné POTS-in ose ISDN-né

né DSL, si dhe 18 vené né dispozicion ndérfage lidhjesh analoge a/b ose ndérfage 5. NTBC-ja né kété rast do 1é ishte
e tepért.

Tek ADSL ja éshtd i mundur pérdorimi i njekohshém i POTS-it népérmjet té ashtuquajturve POTS tSpI‘tters TEmn g
Tetekomi NTBBC, Network-Termination-Broad-Band-Connection). Kéto splitter-a punojng si njé ¢'kygés {switch)
frekuencash dhe véné né dispozicion fidhje, si pér DSL-né, ashtu edhe pér telefoniné analoge. Referuar ISDN-sé,
ekzistojnd dy mundési: Sipas ofruesit t& lidhjes DSL, kufijté e poshtém (€ brezit 1& frekuencave gé shirytézon DSL-ja
mund t& 18 jené kaq té ulta, sa qé t& interferojné me shérbimin ISDN. Shérbimet dixhitale ISDN duhet gé paketat me
& dhéna, 1é cilat transmetohen mé pas népérmiet DSL-sé, t& paketohen (si tek S0SL-ja). Né gofté se frekuenca (kufiri

i poshtém i saj) e bandés ADSL #shté aqg sa duhet, atéhere sinjali 1ISDN nuk interferohet dhe me anén e njé splitter-i
ISDN (NTBBC) mund t& ndahen nga sinjali ADSL.

Pér POTS-in dhe 1SON-né&, VDSL-ja kérkon njé Splitter.

Norma dhe Standarde
HDSL ETS} {(Furopean Telecommunications Standards Institute} ETR152
ADSL ANGL (Amer;(_:an National St;;dards Enst}.tllte} ) T1.413 - ﬁ
upstL UAWG {Universal ADSL Working Group) _ G.Lite )
iTU {international Telecommunication Union) (.992.2
SDSL ETSI, iTU h V o G.shésl -

14.7 DSL-ja né praktiké
DSL.-Hardware

Né vendshkémbyesin e abonentit té linjs DSL, modem-at DSL dhe splitter-at POTS/ISON integrohien me ang 8
DSLAM-eve {DSL Access Multiplexer). Q& kitej t& dhénat, népérmjet njé lidhje WAN

{(né shumicén e rasteve ATM) kalohen né njé AC (Access Concentrator}) dhe nga ky @ fundit ng POP-in (Point f
Presence) e 1SP-sé {Internet Service Providers), pra té ofruesit t8 sherbimit {8 Internotit.
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Sipas ofruesit t& shérbimit ndryshojné edhe pajisjet qé duhen pérdorur aé anén e klientit {abonentit). Mé poshig jepet
st shembull njé lidhje ADSL népérmjet nig linje telefonike, e cila shfrytézohet njékohé&sisht edhe nga ISDN-ja- Midis
prizés sé lidhjes s& telefonit tek kiienti dhe ISDN-NTBC-sé lidhat njé ISDN-Splitter. Lidhja kryhet népénmjet njé kabil
4-tijesh {2 fije né pérdorim -me koka RJ11). Pér splitter-in nuk kérkohet furnizim me reymé. Lidhja midis splitter-it
ISDN dhe ‘modem-it DSL kryhet népérmjet njé kablli 2 fijésh me koka RJ45. Modem-i DSL furnizohet me rrymé
. népérmijet lidhjes me prizén e rrjetit elektrik dhe zakonisht ka njé dalje pér lidhje 10BaseT (sipas rastit edhe 100BaseT,
" ATM-26, USB ose IEEE1394 Firewirel, e cila mundéson lidhjen me kompijuterin e klientit.

| N& rast se déshironi té& lidhni klienté té
tjeré tek lidhja DSL, atéhere duhet ose
W - t& shtohet njé karté rrjeti shtesé (NIC)
‘né kompjuterin e lidhur me modem-in
DSL dhe té& konfiguroni shérbimet routing, ose
proxy, ose pérdorni njé router DSL midis modem-
it DSL dhe LAN-it. Router-at e.rinj DSL pjesérisht
kan& nj@ modem DSL t& integruar dhe né kété
ményré mund ta zévendésojné modem-in DSL.

Me emértimin modem DSL jemi mésuar tashma,
por duke marré parasysh transmetimet dixhitale
Qé ai mundéson, ky emértim rezulton i gabuar.
Faktikisht, né ké&té rast béhet fjalé pér njs
network-bridge (uré rirjeti} shuméprotokaléshe,
e cila “pérkthen” sinjalet e Ethernet-it, ose sinjalet
seriale, né sinjale ATM. Termi Modem éshté futur . S Ll
nga kompanité e telekomunikacionit, meqéaika | - Abonenti -~ | ‘Exchange Point -

© hyré tashifié per pajisiat-Miad.

Client-Computer

Pérdarimi i hardware-ve pér lidhjen DSL

Protokoliet

Protokelli PPP pérdoret midis kiientit dhe ISP-s&, me qgélim q& t& mundésohet konfigurimi i IP-sé, autentifikimi i
pérdoruesve dhe ndérprerja e lidhjes me I1SP-né. Prandaj, pérdorimi | DSL-58 éshtd i ngjashém me idhjen kiasike
népérmjet modem-ave analogé, késhtu gé Internet Provider-at mund t'i pérdorin edhe mé pas lidhjet e tilla si p. sh.
RRAS-in dhe RADIUS-in. Me géllim q& t& mund t& pérdoren né LAN tidhjet PPP t& klientéve &shtd i nevojshém njé
drajver pér PPPoE (PPP over Ethernet) ose PPPoA (PPP over ATM).
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-‘f'Cli'eht_‘S g Exchange Point  Provider

Bashkésia e protokolleve (protocol stack) midf.s_kfi&)i#@he serverit giaté
pérdorimit 16 PPP-sé dhe PPTP-5é

Gjaté procesit t& mapping-ut, né miodem pérfundon lidhja Point-to-Peint-Tunneling dhe vazhdon mé tgj lidhja PPP né
ATM népérmijet njé qarku virtual {virtual circuit). Tek linjat fikse PPP-ja normalishi éshté e mbingarkuar dhe pér kété
arsye mé sé shumti nuk pérdoret. N& vend té protokollit IP mund té p&rdoren edhe protokollal NetBEU] ose IPX/SPX.

14.8 Zhvillime t& reja

Pajisjet multifunksionale

Modem-at DSL i gjejmé edhe né formén e kartave PCl, aq té pérdorshme né ndértimin e PC-ve. Sipas rastit, ng kéto
karta mund té gjejmé 1é integruar dhe njé adaptor ISDN. Si zgjidhje t& integruara ofrohen edhe pajisjet USB, t& cilat
i gjejmé té montuara brenda njg kase: splitter, modem DSL dhe pajisje telefonike ISDN (tre finja analoge alb, njé
ndérfaqe S, t& konfigurueshme nga kompjuteri). Kéto fidhen népérmjet portés USB me kompjuterin.

Disa routera DSL, me modem DSL té integruar, kané si mundési idhje pér ISDN. N& kété ményré né LAN, népérmjet
CAPI-t mund t& ofrohen shérbime faksi ose dhe njé Kdhje automatike né Internet né rast té rénies sé lidhjes DSL.

Shpesh ofrohen edhe routera DSL, té citét formohen nga kombinimi 1 njé sthernet-switch-i dhe njé router-i me njé
ATM-Bridge. Shpesh né k&to pajisje qé quhen DSL-Router mund té gjejmé té pérdorur njé zgjidhje firewalli té integruar.

Gjaté pérdorimit t& router-ave DSL duhet patur parasysh, gé shumica e kontratave standarde (pér individét
privaté) nuk iejon pérdarimin e lidhjes sé& internetit mé tej né njé rriet kompjuterash.

U-R2-Standardi i ndérfaqeve ADSL

Né vitin 2001 Telekomi Gjerman zhvilloi standardin e ri U-R2 pér ndérfaget ADSL. Né kété standard jané saktésuar
parametra té ndryshém té standardeve té deritanishme ADSL, me géllim qé modem-at ADSL dhe DSLAM-et e
prodhuesve 18 ndryshém té jend kompatibél me njéri-tietrin. Teknologjité e vecanta ADSL ndryshojné kaq shumeé,
sagé pjesa mé e madhe e modem-ave ADSL dhe Access-Multiplexer-ave funksionojné me njéri-tjetrin vetém kur jang
prodhuar nga i njéjti prodhues.

U-R2, krahas DMT-s8 si procedurd modulimi dhe njé frekuence ndarése 130 kHz pér splitter-in (ADSL over ISDN)
standardizen edhe mbulimin me pin dhe formén e ndértimit 18 kokave lidhése 18 pérdorura. Ecuria e procesit t&
handshakes gjaté krijimit t& Gdhjes, si dhe parametra & réndésishém (& protokotleve 18 ATM-sé githashtu specifikohen
{formati i adresés sé VCI-s& dhe VPI-s&, kontrofli i rijedhés s 16 dhénave, etj.). Pajisiet yé i karrespondojné standardit
U-R2 duhet 18 amrijng, pér njé distancé minimumi 2800 m, njg fluks bruto 1é dhenash prej minimumi 160 kBit/s
unstream dhe 864 kBit/s downstream.
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14.9 Mundési té tjera lidhjesh

Rrjetet e televizioneve kablilore (Internet me cable modem)

Cable modem jané pajisje, té cilat transmetojné té dhéna népérmjet rrjeteve té televizioneve kabllore, Cabel modern-
i lidhet tek klientét me kabllin e televizorit, me rrjetin ose me portén USB té komnpjuterit. Né kéto lloj lidhjesh Cable
Modem Termination System {CMTS) krijon fidhjen nga kablili i televizorit né internet,

Aksesi n& bandat me gjerdsi t8 médha népérmjet televizioneve kabliore éshta shumé i pérhapur né SH.B.A., Zvicér

“dhe Austri. Né R.F.GJ vetém njé pjesé e rrjeteve té televizioneve kabliore shfrytézohen né té dyja drejtimet {(bidirectional)

dhe pér mé tepér, kéto rriete nuk 1ané té pérshtatshme pér transmetim té dhénash.
Shpéjtésia e transmetimit varet shumé nga cilésia e kabllove t& pérdorur dhe numri i klientdve, Teorikisht, flukset e

transmetimit mundésohen deri né 36 Mbit/s,

Rrjeti elektrik (Internet nga prizat elektrike) _
Me Powerline Line Communication (PLC) pérshkruhet mundésia e transmetirr_nit té 18 dhénave népérmjet rrietit elektrik.

Pér shkak té problermeve nga interferencat e frekuencave dhe konkurencés sé ashpér té ofruesve td shérbimit pér akses né
linjat e telefonit, né Gjermani, me pérjashtime té rralla, 18 gjitha projektet jané pezulluar.
Si rrjet fokal, nén emértimin Powerl AN, pérdoret rriet rrjeti elektrik, i cili si kabllo rrjeti pérdor kabllot elektrike.

Satelitét (internet népérmijet satelitit)

Pér lidhjen né Internet népérmjet satelitit, pér marrjen e té dhénave, pérdoren satelitét gjeostacionaré {p.sh. ASTRA
apo EUTELSAT). Kétu dallojmé Hlojet e méposhime té lidhjeve, q€ sigurojné marrjen e sinjalit:

7| Tek fidhjet satelitore dy-drejtimshe, sateliti pérdoret shfrytézohet né t& dy drejtimet {down- dhe upstream).
' Flukset e transmetimit t& ofruara jang midis 64 Kbit/s dhe 2048 Khbit/s.

7] Tek lidhjet satelitore njé-drejtimshe sateliti shfrytézohet vetém pér shkarkime {downstream), pasi upstream-i
kryhet népérmjet linjés telefonike. Flukset e transmetimit té ofruara jang midis 256 kbit/s dhe 2048 kbit/s.

Disavantazhe te lidhjes me satelit

o Shiu dhe mjegulla i krijojné pengesa marrjes sé sinjalit

i Shképutje té gjata té sinjalit, deri né 0.24 sekonda, gojné né uljen e shpejtésisé sé transmetimit.

] Nevojitet njé linjé telefonike pér lidhjen satelitore té dyanshme {(down- and upstream), e cila krijon kosto
shtesé. .
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N& kété kapitull do té lexoni

> Aksesimi i njé adrese e-mail-i népérrmjet Internetit
-2 Ksijimi i njé kontoje e-mail-i né Gutlook Express

Kusht paraprak
v Njohja e ndérfages sé punés sé Outlook Express-it

15.1 Krjimi i lidhjes né internet
'__Puna me Internet né rrjetin e njé firme

Né_rést se punoni brenda rrjetit t& njé firme q& ka akses té drejpérdrejté né Internat , lidhjen dhe shképutjen nga Interneti

né kété rast i rregullon njé server rrjeti, gjé qé do t& thoté se pas startimit t& Browser-it gjendeni automatikisht online.

Krijimi i njé lidhje né Internet Web page unavailable while offline
_Né& gofté se startoni internet Explorer-in dhe ende nuk keni iidhje

_.né Internet, automatikisht shfaget dritarja dialoguese Web page
' unava.r!abie while offline.

Connect Albtelecom

L

Pas klikimit mbi butonin oiaL pér té béré lidhjen, vijueshméria e
saj mund 1é ndiget né dritaren dialoguese Dial-up Connection.
Aty shikohet si krijohet lidhja me PoP-in e zgjedhur {Remote
Computer). Né rreshtin e paré tregohet numsi i PoP-it gé thirret,
népérmjet té cilit do 18 béhet tidhja. Mé pas tregohet procesi i
lidhjes dhe kotrolli i emrit t& pérdoruesit dhe fjatékalimit q& jané

dhéné pér t& béré lidhjen Dial-up. Kontrolli i 1& dhénave € hdh]es Dial-up

Né rast se nuk béhet tidhja, apo 1& dhénat e emrit 18 pérdoruesit ose fjalékalimit jand gabim, atéhere shfages
] nje dritare q& njofton pér gabimin.
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15.2 Krijimi i njé kontoje e-mail-i né Outlook Express
Krijimi i njé kontoje e-mail-i
"Né rast se keni njé adresé e-maili me kontraté tek njé provajder (ofrues sharbimi), prej tij do t& merrni te dhénat pér

'_ serverat & mundésojné postén né hyrje dhe né dalie {POP3 dhe SMTP). Ne rast se keni konto p.sh. ne www.gmail.com,
“atje mund té gjeni té dhénat e konfigurimit dhe emrat e serverave per POP3 dhe SMTP,

Ndryshimi i karakteristikave t& kontove

-Kai’éktéris_tikat.e kontove 1é krijuara mund t& ndryshohen .
me pas‘ - . : . _ Malt Accourt —

Tene the name by which pou woutd like to refer to these
servers. For example: “Work' or "Microsoft Mail
Setver". . :

imatt aboom-al corn

User laformation —: - = e — e dme

Name: {#dben D
I

’ Q_rgarﬁzatéa_n:

[bo@sboon a con
| °

E-mait addiess:

Aeply address:

Inciude this account when r_ec;eiving mail of synchtonizing

5

Ndryshimi i konfigurimit t6 nje kontoje e-mail-i

15.3 Konfigurimet pér siguriné gjaté shkémbimit t&é e-mail-eve

Mbrojtja nga viruset

N& rast se njé e-mail ka t& bashkéngjitur nj# dokument dhe ky dokument hapet pa u kontrolfuar mé paré, ekziston
rreziku i infektimit t& kompjuterit nga viruset. “Viruse” éshti termi i pécgjithshém pér programe, té cilat mund i
shkaktojné déme kompjuterit.

Duhet kushtuar kujdes sidomos tek skedarét Qé u bashkéngjiten e-mail-eve (attachments), t& cilat pérmbajnd programe
té ekzekutueshme, p.sh. Skedarét me prapashtesén *.exe, * bat dhe * com, tek screensaver-at, p.sh.. * scr, dhe tek
skriptet si *.vhs.
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Skedaré 1@ krijuar me programet e Microsoft Office, p.sh. *.doec, * x/s ose * ppt, mund t& pérmbajné té ashtugquajturat

viruse makrosh. Gjaté hapjes sé njé dokumenti ato ngarkohen automatikisht dhe mund té shkaktojné fshirjen, apo
démtimin ¢ dokumentave ne diskun e ngurtg, '

Ekzistojné programe speciale antivirusi, me ndihmén e t& cilave kontrollohet nése njé skedar pérmban apo jo virus.
Programet e antiviusit mund té gjenden p.sh. né Internet, né disa raste edhe pa pagessé.

e

|

o

L

i

£

E-Mail-et gé vijné nga dérgues té-panjdhur duhen fshiré pa i hapur.

Né fitlim memorizoni né kompjuter skedarét bashkéngjitur e-mail-it, dhe kontrolioni pér ¢'loj skedari béhet
fialé. Pér té paré prapashtesén e emrit t& skedarit, né Windows-Explorer duhet té& hapni menuné TOOLS -

FOLDER OPTIONS, né regjistrin View higeni gremgin nga kutiza me opsionin HIDE EXTENTIONS FOR KNOWN FILE TYPES
dhe vendoseni tek opsioni sHOW ALL FILES AND FOLDERS .

Instaloni njé program antivirusi aktual dhe mos harroni ta pérditésoni, me qéllim g& t& jeni t& mbrojtur edhe nga

viruset mé té reja. Kontrofloni pér viruse, me ndihmén e programit & antivirusit, skedarin bashkéngjitur e-mail-
it pérpara se ta hapni. . o

Edhe nése programi i antivirusit #shté instaluar dhe pérditésuar, edhe nése jané aktivizuar elementét e sigurisé

né Browsera, pérséri nuk jeni 100% i sigurt. Ndérmjet kohé&s kur shfagen viruse 1€ reja dhe mbrojtjes ndaj tyre
me programet pérkatése, kalon njé kohé e caktuar.

4] Né& pérgjithési ju dérgoni dhe hapni skedaré gé nuk pérmbajné viruse. Ju mund & krijoni dhe

© dérgoni  skedaré pdf ose RTF né vend té skedaréve t& Microsoft-Office{.doc ose .x/s}. Skedarét

PDF i krijoni p.sh. me programin freeware Ghostscript dhe i hapni pér t'i paré me Adobe Reader.

M Gjaté dérgimit té skedarve 1é krijuar nga programet e Microsoft Office, ddhet & merrni pardsysh
qé programet e nevojshme pér hapjen dhe leximin e tyre mund t& mos jené té instajuara,
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Siguria e fielékalimeve

Gjaté punés né Internet shpesh del i nevojshém pérdorimi i njé fjatékalimi. Shpesh tjalékalimi pérdoret kur p.sh. térhigni nga
mailserver-i e-mailet e ardhura ne kuting tuaj postare (mailbox) . Gjaté zgiedhjes sé flatékatimit duhen ndjekur udhézimet e
mépoShtme, me qéllim qé fjalékalimi t& mos zbulohet, apo hamendésohet lehtd nga persona 1é tjeré:

© Mos zgjidhni asnjéheré njgé fjalékalim gé pérmban elementd t& té dhénave tuaja personale si emri, mbiemri,
_ ditélindja, apo numri i telefonit.

& Mos pérdorni-fjalé té thjeshta, ose numra apo gérma té njépasnjéshme.si ABCD, ... apo 1234 ...

w1 Fjalékalimi duhet té pérmbajé t& paktén gjashté gérma, mundésisht kombinim me numra, ose karaktere 1é

. vecanta.
15.4 Browser-i

: B_rowseré té ndryshém

Internet Explorer &shté njé paketéd komunikimi pér internet. Pas instalimit té ploté, paketa ndér t& tjera, pé&rmban
modulin e programit Internet Explorer (Browser/WWW-Client), Outlogk Express {£-Mail- dhe News:Clierily, Windows
Media Player (pér luajtjen e skedaréve Audio- dhe Video-} dhe Net-Meefing {komunikim né kohs reale),

' _Paketat e programeve t8 Browserave 18 méposhtém {

_ qé ofrahen pa pagesé) mund 18 shkarkohen nga faget € Internetit
1é projekteve té ndryshme dhe mé pas té instalohen ' :

Internet Explorer - Internet Explorer (Browser-i) mundéson aksesin né té gjitha informacionet e viefshme
' né Internet, ose né rrjetet e brendshme té firmave Intranet. Exploreri shérben p.sh.
. pér paraqgitien e fageve t& Internetit me grafiké dhe animacione, pér luajtien-e

skedaréve audio dhe video si dhe pér Jlundrim” (navigim) né internet.

Firefox Falé lehtésisé sé& veprimit me regjisirat {Tabs} e Browser-it, karakteristikave té
: shumta té sigurisé dhe mundésisé sé personalizimit gjaté instalimit t& zgjerimit t&
funksionaliteteve {(add-ons-ve), Firefox-i po béhet giithmoné e mé i preferueshém.
Firefox, pas Internet Explorer-it &shté Browser- mé j pérdorur. Ai éshté i viefshém
edhe pér sistemet operative Linx dhe Mac.htip:/rwww.mozilla-europe. org/en/

Opera Njé tietér alternativé éshté Browser- Opera: njé Browser i fehté dhe fleksibel pitr |
sisternin me klient e-mail-i i viefshem pér sistermet operative Windows, Linux, Mac
ose O5/2.http://www.opera.com/

Mozilla ASuite Mozilla Suite pérmban njé Browser, nje e-mail, newsgroup-client, dhe njé editor

HTML. Mozilla u zhvillua nga kodj publik i programit te Netscape dhe né fund té

mv vitit 2005 u shfaq me versionin 1.7.12. té projekteve 1 vecanta Firefox (Browser)
= dhe Thunderbird (E-Mail)
SeaMonkey ’

Pasuesi | Mozilla Suite doli me paketén e Internetit SeaMonkey http://
www.mozila.org/projects/seamonkey/

Netscape Browser-i pérmban programin ¢  e-maik-it Netscape Mail, forume diskutimi dhe

HTML-Editor Netscape Composerfin.hnp://www_nez‘scape_com, Hyperlink Browser
- GET Navicaton

_ N& CD-té e revistave 1@ kompjuterave shpesh gienden versionet akwuale 1& Browserave pa pagesd. Né kité
© ményré kurseni kohén qé do té nevojite] pér shkarkimin e tyre nga Interneti,
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- 15.5 Pérshtatja e konfigurimit té Internet Explorer-it

Fusha TEMPORARY INTERNET FILES

Dasja (foideri) Temporary Internet Files o pérdoret nga Browser-i si memorje ndérmijetése (Cache), me géllim qé faget
e vizituara m& paré t'i merorizojé pér 1'i ngarkuar sipas nevojés direkt nga Cache-ja.

Standard éshté e aktivizuar fusha opsionale AutomarticatLy, Né
rast se brenda njé sesioni né Internet vizitohet sérish njé website
i vizituar mé paré, ky website ngarkohet nga cache<a. Versionin
mé té fundit mund ta ngarkoni nga interneti duke klikuar rbi
simbolin Né njé sesion té ri lidhje me Internetin do t& ngarkohet
website-i mé aktual i vizituar herén e fundit.

Fusha HisToRrY

B e
: Qmever .

'.emgrﬁrﬂrymtﬁmetﬁes fulder D e

'Eklrrent{ocahon, 2 G V)oanﬂmiﬁmd Seﬁmgs‘,}erry‘iocal
- P 5 Sethngsvc’a'morary Inb&rm:{ Ftles\

- Amaunt af disk space toLse:

s '_osﬁ' !L&m*,]

Konfigurimet pé} temparary Internet files

Té gjitha adresat, qe zgjidhni pér t'i vizituar gjaté punés né Internet, memorizohen né dosjen History.

C’aktivizimi i ActiveX-controls

ActiveX-controfs tejojné integrimin e dreitpérdrejté 16 pérmbajtjeve 18 produkteve 18 Microsolt-it né Internet Explarer,
respektivisht ekzekutimin e disa funksicneve té caktuara té Internatit (. sh. Pérditésimi automatik 1 Windows XP-sé).
Pérvec késaj, mund té keyeni cdo veprim mbi kompiuterin tuaj (p.sh. instalimi pa u véné re i Dialer-it).




civeX tontrols and plug-ns ﬁ '
[§] futomatic promping for Activex contrais
(3) Disable
O Erable
{q] Binayy and saipt behaviers
() Administrator spproved
o O Disable
) Enable
@] Download signed ActiveX controls
) Disable
¢ O Enable
& Prempt
Download unsitned ActiveX corvrals

Websitet, t& cilat pérmbajné elemente Acti-veX, nuk paragiten

si¢ duhet né qofté se fushat opsionale pérkatése jané
¢’aktivizuar,

Administrimi i Cookies

: f}fare jané Cookies?

Cookies jané skedaré, né 18 cilat Browser-i né diskun e ngurté, memorizon 1&€ dhénat dhe konfigurimin e pérdoruesit
p_éf Hlogari t& webserverit gé hoston website-t e vizituara, Kur i kthehemi sérish njé websiteli té vizituar, kéto 18 dhéna
nga BroWser»i transferchen dhe vierésohen né webserver. Kéta skedaré do t& ndihmojné né sesionet e mépasme, ime
qéllim q& t'i “shérbehen” individualisht pérdoruesit. Sigurisht, gjaté pérdorimit, kétu memorizohen edhe té dhéna
personale, té cilat mund t'u ,vihen né dispozicion” edhe personave té panjohur,

B Cookies rehen si skedaré Text né folderin e sistemit
R k&t& arsye nuk mund t8 transhtietoing viruse.

\Dokuments and Settings\UsernameiCookiest, -dfie pér

Ndryshimi i konfigurimit pér Cookies me qéllim mbrojtjen e té dhénave

N& dritaren dialoguese InTeaneT Options, né regjistrin Paivacy,
caktoni si duhen trajtuar cookies-et. Rréshqitési qé lejon rreg
nivele té ndryshme. Zona e Internetit périshin té gjitha webs
int-ra-net, si dhe nuk i pérkasin njé zone speciale.

me ndihmén e njg rregulluesi me rréshqités, mund té
ulimin e konfigurimit t& zonave té Internctit né gjashté
itet, t& cilat nuk gjenden iokalisht né kompijuter, ose né

Né rast se déshironi 1& ndaloni memorizimin dhe leximin né kom
AlLL cookies. ME tej ekzistojné opsionet Hig, MbLe HIGH,

rast se cookies do té lejohet t& memorizohen né komp
krijuar.

pjuter té té gjitha cookies zgjidhni konfigurimin BLock
MipoLe (konfigurimi standard), Low deri Accers aclL Cookies, né
juter dhe té mund té lexohen sérish nga websitet qé | kané
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6. Favi the glider to select a prvacy sefiing for the Ftemet

"t Medium

- Bocks thisd paity cocldes that do not ha ve & compact
. | pivacy policy
i1, 1 -Plocks fhad party cookies that use personaky fdﬂeisfseb!@
15 ¢ information without your smplict cansert

. ! - - Resticls first-party cookies that use personaly ﬁmmbla
_ i iformation without implcit corssnt

() (o) (i)

Prevert most pop-up windows from appearng

ok pop s (omwe )

Fshirja e Cookies R o

‘Té gjitha cookies té memorizuara né kompjuter mund té fshihen. Zgjedhja e konfigurimit pér Cookie-s

Pérpara se t& kryeni konfigurimet pér trajtimin e cookies, duhet té fshini té gjitha cookies-et e memaorizuara me paré,
me géllim gé ndryshimet pér trajtimin e cookies t& mas ndikojné tek cookies e memorizuara mé parg.

Konfigurimi i opsionit AutoComplete

Ky funksion ju mundéson té memarizoni té dhénat tuaja personale dhe sipas nevojés t'i jepni mé tej né website dhe
né formulard. Gjaté plotésimit 18 formuwaréve funksioni AutoComplete identifikon ngjashmérité me t€ dhénat tuaja
dhe sugjeran vetéplotésimin, t& cilin ju duhet ta miratoni, giaté hedhjes s& t& dhénave nga ju.

AuréCarnplete lists possibks matches from entries yo've . i
typed before. '

Oﬁ_'j User names and passviords on Forms
B [ rrompt me to save passwords

Chear ot omplere

[__ Clewsr #orms '] l Clzar f‘r’swnrd»

enfries, or tha Ganeral babin
ar Histowy,

14 Me géllim q& asnjé person i paautorizuar te mos keté mundesi
té lexoje flalekalimet tuaja, rekomandohet & claktivizohet
fusha e kontrollit or. N& ké&té miényré pengoni qé fjalékalimet
t& memorizohen automatikisht né kompiuterin tuaj,

e HkUVIJ.Uda



Advanced settings (konfigurim i avancuar)

Né Internet Explorer ekziston mundésia té kryhen konfigurime, 18

cilat kané té béjné p.sh. me tregimin e websiteve, apo paragitjen e

dritareve té Internet Explorer-it. Opsionet e konfigurimit jané
- pérmbledhur na regjistrin  Advanced.

Konfigurimet e elementéve ta vecanté mund t'i kryeni né listén e
méposhtme:

Browsing

Kétu konfigurohen opsionet e kérkimit dhe paraqitjes.
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Setlings

Sraat inage chibeting
.‘g Printing
[ Pk background eolors and 4nages
é\ Search lrom the Addess bar
Q, When seaching
() Display resuks, and G0 ko the mast bhely ske
Do vk smarch from he Address bar .
dust display the maudiz in s main window
@) Just go o the most Bkelp s2e
& Seauiy
Alow active cordem fiom COs Lo narr on Hy Comprter
[ | Aow active centent lo un in Fies on My Computer
’ Allows softesze b wn of ertal even A the signaiure iz irreatid
{heck for publisher's cartificate revae stion
Chack far sarver captficats revacation [requies restat)
V| Ch

Kanfigurim i avancuar i opsioneve 18 Infermnet-it

paragitura ne faget e Internetit,

Protokoll pér transferimin e t&

Advanged %

snd ALY et For imagos

ystann caret with feensteeinclion changes

Alrvapt zend URLs a5 UTF.2 frecpaies restart]

Sutornaticaly chack foe ldemet Cxpshorer updates

Elose vrused folders in Hislory and Faveates (eqsdies iesai)
inteiet Explotert

gt ([ har

Al every s edos

et fon FTH sites

Eratds Inated D Desand {Inamm £rodoten)

| E natde offine kems o b sprchienized on g ooluedole

% .

K8tu mund t& caktoket p-sh, nése duhet t& informoheni

ose nése kur filloni 1 shkruani njé URL, ajo te plotésohet

automatikisht apo jo. '
Printing

Kétu caktohet nése do té pri;}tohen apo jo sfondet me ngjyra, apo grafikét e

"Kur opsioni 8shté i aktivizuar ulet ndjeshém shpejtésia dhe lexueshmaéria e printimit.
= Accessibility

Me kété opsion mund t& rregulloni p.sh. gé 1& shfaget tekst né vend té figurave né rast se fusha e kontrollit

Show PicTures né fushén MuLtimenia Gshis e ¢'aktivizuar.
Konfigurimi pér HTTP 1.1

HTTP 1.1 &shté vrsioni i ri i versionit mjatt té pérhapur t& potokoltit HTTP 1.0{

-dhénave ng WWW). N& rast se mund 1& pérdorni versionin e i {Version 1.1}, konsultohuni me administr_atorin

e sistemit, :
%} Microsoft VM

Ketu aktivizohet Java-Compiler-i i brendshém i Intermnet

Explo-rer-it, me gé&llim qé programet Java té mund té

startohen direkt nga Browser-i, pavarésisht se cili sistemn

operativ pérdoret.

Protokollimi Java vendos njé protokoll pér cdo program Java

1€ ekzekutuar. Programistét e gjuhes Java mund t& aktivizojné

konsolén Java si mjedis té vecants per & kyer testet e tyre.

. _\1 Brizabls Seript Dabuge

8 Multimedia ! vt i

Kétu caktohet se cilat funksione multimediale duhet té ) ok e

ekzekutojé Internet Explorer-i [%7] Enabls nstall B Dernand [Cthas

7]

m Security 2 @rs_s'ﬂrun:

Kétu caktohet konfigurimi i aspekteve té sigurisé, me géflim A

qé gjaté veprimeve kritike t& shiagen né ekran informacione

parlajméruese.
(%] Kérkoni né listén e adresave
%]
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Né kété kapitull do & lexoni:
> Cfaré kuptohet me siguri t8 dhénash

> Cfaré standardesh ekzistojné né fushén e sigurimit 8 t& dhénave
2> Cfaré éshté njé Firewall (mur zjarri)
> Ku mund 1& pérdoret Firewall-i

Kushte paraprake: .
v Njohuri mbi protokotlet e rrjetit i
v Njohuri mbi protokollin e Internet-it
v Njohuri mbi portat

AR e SRR

f ’ - L] an -
16.1  C’kuptohet me siguri té dhénash?
Kérkesat bazé té sigurisé '
Termi "siguri” né jetén e pérditshme, ashtu si edhe na teknologjing e informacienit, mund té keté kuptime t& ndryshme.

Pér ta pérkufizitar mé qarts, si dallohet njé gjendje e sigurté nga njg e pasigurté, egzistojné disa kérkesa bazé {ose
objektiva sigurie) t& paragitura mé poshté:;

1 Besueshméria
Integriteti {térésia)

M . Disponibiliteti
Informacione té shumélloishme né lidhje me temén e

sigwrisé sé té dhénave ofron né fagen e saj 1& internetit
www.bsi.de, Zyra Federale pér Siguring né fushén e

Teknalogjisé sé Informacionit 18 RFG.J-s5.

Besueshméria

Me termin besueshméri {angl. confidentiality) kuptohet, gé informacionet do t'u arrijné
atyre té ciléve u lejohet t'i zotérojné. N lidhje me komunikimin na rriet besueshméria
éshté e ngiashme me fshehtdsing e letrés. Né gofté se dérgoni njé e-mail tek njé marrés i
caktuar, ju prisni qé vetém Ky i fundit ta lexojé pérmbajtjen e tij, '

Objektivi i besueshmérisad nuk kufizohet vetém tek e-mail-et. Cdo informacion i memarizuar
né njé sistem kompjuterik shérben pér njé géllim t& caktuar dhe né shumicsén e rasteve

riuk &shté e nevojshme, apo déshirueshme gé kéte informacione té jené té aksesueshme
publikisht .

Besueshméria
e me besueshméring kané té DENE p.sh. me njé zarfl né té cilin futet njs
ar, apo me njé deré té€ mbyllur, e cila u lefon hyrien vetém personave gé

Né jetén e pérditshme masat mbrojtése ni lidh
mesazh i shkruar qé nuk éshté pér t'u publiku
kané celsin e duhur.

Me qéllim qé té garantohet besueshméria duhen »
mesazheve midis partneréve né komunikim, apo n
mund t& shohim 18 dhénat e mbrojtura.

batuar masa té ndryshme: pér shembull kodimi i té dhénave, ose
i€ kontroll né hyrje, i ili i lejon vetém personave 18 caktuar Gé e

Integriteti (pérfshiré autenticitetin)

Nése do t8 punohet me 1é dhéna, duhet njé sistem i sigurt qé té mund 4 garantoje, qé té di
integrity). Kétu vlen gjithashtu Qé 1& gjenden mundési, népermje
dhénave, ose 1& paktén té identifikohen dhe t& mund té

dhe sistemet t& mbrohen ndaj manipulimeve.

1Enal 1€ jené 1é sakta (engi.
t té cilave té pengohen gabimet giaté transmetimit 18 té
korrigiohen ato. Duhet mundésuar, ge td dhénat, dokumentat



Teknologjité e misleve dhe Inlermeti

[ S A P N A KA

Kur béhet e mundur té garantohet, apo 1& konfirmohet integriteti i té
dhénave, sidhe té bashkangjitet njé informacion mbi krijuesin, apo autorin
_e 18 dhénave, atéheré krijohet njé i ashtuquajtur Autenticitet lengi.
“Authenti-city) | t& dhénave respektive - me fjalé 18 tiera njé nénshkeim
dixhital.

= Lone o

Autenticiteti gjithashtu paraget né nj8 faré ményre, njé pamje té detajuar e iotal e
18 integritetit si objektiv sigurie. N& diskutimin aktual politik né lidhje i,
me nénshkrimet dixhitale pas njé shqyrtimi mé té sakté dallohet njé
nivel i métejshém autentifikimi:

- u,uu_p!
B m,éar;.s....a,,-pm.m..,..,aa,wm Pyl ing ity

"'-Njé_ e-mail, i cili pérmban njé porosi, nuk pérbén prové pér giykatén pa
‘prova té tjera: Pérmbajtja p.sh., mund té keté gené e manipuluar, ose
derg.;“ue&‘:l |ﬂe-maxiltufsht? falsifikuar dhe porositési 1 supozuar nuk di Njé certifikaté autenticiteti (né kohé reale]
asgjé pér “porosiné” e tij.

Edhe né qofté se do té merreshin si t& mirégéna, metodat pér garantimin e integritetit t& pérmbajties {pa mundési

* manipulimi) dhe autentifikimit {origjina e mail-it 8shté vértet nga dérguesi i pérmendur), né aspektin juridik kéto nuk
mjaftojné, si shpreh]e e vlefshme e vullnetit pér mbylljen e njé kontrate blerje. Do t& ishte relativisht e leht&, gé t8
g_jendei nj€ argument, se pérse ky e-mail nuk mund 1é ishte shprehje e vliefshme e vulinetit té dikujt.

tMe vénien e nénshkrimit mbi njé dokument ju provoni gé jeni dakort me pérmbajtjen e tekstit dhe pranoni pasojat gé
rrjedhin nga kjo. Megé nénshkrimi vendaset direkt né t& njgjtin dokument me tekstin (dhe dshté relativisht e véshtirg
té ndahet) kjo bén q& né& kété ményré 1& garantohet idhshméria. Pér shkak 18 natyrés sé sistemeve & informacionit
kjo mosndashméri e pérmbajtjes nga nEnshkrimi nuk &shté kaq e thjeshté pér t'u realizuar.

Si njé kérkesé paraprake, autenticiteti zgjerchet duke i dhéné kuptim nj& nénshkrimi dixhital, gjithashtu mund t&
parcaktchet lidhshméria e detyrueshme {ose e pakundérshtueshme} e nj& Hanshkrimt gixhital,

Né rast se né njé sistem sigurohet kormunikimi me lidhshméri t& detyrueshme, atéhere asnjé pjesémarrés né komunikim
nuk mund té pretendojé mé voné se komunikirmi nuk ka ndodhur, apo se ka ndodhur, por me pérmbaitje tjetér,

Disponibiliteti

Objekﬁvi i tretd kryesor pér siguriné e té dhénave éshté disponibiliteti {engl. Availability). Njé sistem i sigurté duhet 18

mund t& garantojé, qé té dhénat, t€ cilal ai pérpunon, 1€ jené té aksesueshme, dmth. gé shérbimet qé ofrohen té
mund té& shfrytézohen vértet.

Sirregull, disponibiliteti pérfshin gjithashtu masat mbrojtése logjike {p.sh. masa ndaj fshirjes gabimisht té t& dhénave},
po ashtu si masat e pérshtatshme, té cilat parandalojné pezullimin e punés si pasojé e defekteve 18 hard-apo saftwareve.
Kétu futen ndér t& tjera krijimi rregullisht i kopjeve rezervé & té dhénave - backup {shih Kapitutlin 13 dhe 14}, té cilat
mundésojné rikthimin e shpejté té té dhénave né gjendjen e méparshme né rast defekti. Edhe ndikimet nga jashié, si
p-sh. ndérprerjet e energjisé elektrike, ose manipulime t& géllimshme nga sabotateré me géllim bllokimin e shérbimeve
té sistemit pér pérdoruesit e autorizuar, jané prohleme té cilat périshihen né konceptin e disponibilitetit.

Vecanérisht pér fushat e pérdorimit, né t& cilat disponibiliteti i shérbimit duhet t& jeté | garantuar 24 oré, ekzisteiné
zgjidhje 1& pérshtatshme q& mundésojné disponibilitetin né nivele 1é tilla té larta, té cilat népérmjet pajisjeve speciale
hardware dhe algoritmeve té pérshtatshme né software, arrijné maksirumin e mundshém té hesueshmérisé (reliability),
pra t& shmangies sé rénies sé sistemit.

Shembuj pér kété jané:

il Vendosja e serverave né ambjente t& mbrojtjura nga zjarrl dhe nga uji.
] Blioge ushqimi sekodare rezervé tek serverat
A Lidhje e dyfishté {redundant) pér komunikimin e 18 dhénave




£NYIE 18 vecanté, gjaté pérpunimit té 1é dhénave né ndérmarrje, si dhe gjaie _siggfrinwft & sifﬁ@_fﬂege kompjuterike

I B& pércakichet, népérmjet aftésisé pér revizionim, njé objektiv i métejshém | Siguiisé né fushén e Ti-
s€. N& rast se ky objektiv pérmbushet, atéheré _té gjitha proceset dhe hapalt. € punes ne njé sistem protokellohen
NE ményré 18 tillé (e siguruar ndaj manipuiimit), g& né ¢cdo kohé té mund té provohet, kush, kur dhe me cilat 1&

dhéna ka punuar dhe né rast nevaje edhe se kush ka fshiré apo ndryshuar digka.

16.2  Standardet né fushén e sigurisé sé té dhénave
Siguria e_té dhénave né fushén e Tl-sé - Kriteret

Kbst’oja pér siguriné e burimeve té Ti-sé& (IT ressources) né njé ndérmarrje mund té'ieté disa Eweré shumeé e ?arté, pasi né
“ményré tradicionale duhet qé t& kryhet paraprakisht njé analizé e objekteve ek.ZlSt_UEiSG "qe.duhen [nbrmtyr {assets),
“pasuar nga njé analizé e rrezigeve dhe kércénimeve. Mé pas zgjidhen masat e sigurisé, té quat do t& konsiderohen ta

nevojshime pér mbrojtjen e aseteve pérkatése.

Me qéllim g 18 2vogélohen koha dhe kostot e punés pér siguring, dhe q& t&é mund tg kﬂrahas:ohen mé miré-pérpje‘(j?t pér
rritjen e sigurisé, né praktiké pérdoren shpesh katalogje me kritere, té cilat ndihmojné né punén e tyre personat pergiegiés
Peér siguring. ’ . :

Kriteret e ndryshme kané interpretime t& ndryshme referuar zbatimit, metodave té perdorura dhe marrjes né konsiderata
té problemeve. Me géllim g8 1€ mund té vendosni, se cilat jané kriteret ideale pér t& parmbushur detyrat tuaja, ma
Poshté éshté dhané njs pamije e pérgjithshme né lidhje me kriteret mé t& réndésishme.

Manuali bazé i mbrojtjes né fushén e Tl-sé IS0 17799

Taskfarce Secure Internet ITSEC/Common Criteria
ISO-TR 13335 IS0 8000

FIPS-¥40

Edhe ndérmarrjet e vogld, pér arsye ligjore edhe té garantimit t& funksionalitetit 1 tyre, duhet 18 marrin masa 1é
sigurisé teknike. Megjithése kriteret e listuara mé lart jané krijuar pér ndérmarrjet e médha, ato japin késhilla me
vleré edhe pér firmat e vogla pérsa i pérket garantimit té sigurisé sé té dhénave.

Manuali bazé i mbrojties né fushén e Tl-sé

Manuali bazé i mbrojtjes né fushén e Ti-sé ka si géliim, g6 népérmjet masave teknike, organizative, infrastrukturore dhe
atyre qé kané 1& b&jné me personelin, 18 krijojné njé nivel sigurie standard, i cili t& mund t& zhvillohej mé tej edhe pér
fusha me pretendime mé té larta sigurie.

Manuali bazé i mbrojtjes i véng né dispozicion nga BSI {Bundesamt fir Sicher%-aeit in der Infpm.’_}ationstecljmik - Zy;a
Federale pér Siguring né Fushén e Teknologjisé sé Informacionit-RFGJ) né plesén kryesore pérbéhet nga tri kapituj:

| Pérshkruhen kompaonenté té organizimit dhe 1€ infrastrukturés sé pérpunimit
elektronik t& t& dhénave (PED)
] Referenca ndaj gjendjes sé rezigeve 1€ mundshme dhe kundérmasat e

rekomanduara

Pérmbahen pérshkrime té hollésishme té té gjitha rrezigeve qe_l(a[cer10;

Né siguring

Pérmbahen pérshkrime 18 holiésishme 1& t& gjitha masave té marra pér siguring

1 ploté ky manual paragitet né formén elektronike té tij né CO, apo né fagen e Internetit t& BSI-sé. Tematikat né manualin

€ masave mbrojtése jané né formé hyperlink -esh, késhtu qé tek ato mund & kalohet direkt duke klikuar mbi hyperlinkun
pérkatés.

Ky nd&rtim ju mundéson té kaloni happashapi, pérmes komponentéve L& TESO“‘ f|rme§ tual. m C*'é,',‘ déshironi ta béni
mé 18 sigurt, pa gend nevaoja té humbni kohé e té kirkoni kérkond pér té giitha informacionet pérkatése.
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" -T_éskforca pér njé Internet té sigurté

Taskforcés i éshté dhéné detyré té vlerésojé informacionet né lidhje me llojin dhe shkallén e kércénimit 18 sigurisé né
fushén e Tl-sé. Ajo pérgatit manuale me kundérmasat e nevojshme. Rekomandimet e dhéna nuk jané t& detyrueshme,
por ato késhillojng, se mé cilat mjete mund t& minimizohen apo shmangen rreziget dhe dobésité e sistemit.

SO TR 13335

150 TR 13335 pérbéhet nga pesé raporte teknike. Kéto japin késhilla né lidhje me menaxhimin e sigurisé sé Ti-s&, pé
detyruar nié zgjidhje t& caktuar. Raportet pérfshiing tematikén né fushat e méposhtme:

Termat bazé té sigurisé né Ti
Kércénimet, rreziget, pikat e dobta
Planifikimi i rrezigeve, analiza e risgeve,
sensibilizimni

Strukturimi i proceseve t& sigurisé TI

Integrimi né proceset ekzistuese té ndérmarrjeé
Organizatat e sigurisé-Ti

“PErmirésimi | proceseva i siguriss

Metodat dhe teknikat péf proceset e sigurisé

Masat e sigurisé ndaj kércénimeve

Siguria né komunikim

Llojet e rrieteve dhe organizimet

Varhdimésia e biznesit (Business Continuity)

FIPS 140-1/2

Publikimi amerikan i NIST (National institute of Standards and Technology} “Federal In-for-mation Proces-sing Standard

140" pérblidhet né Versionin 1 dhe né até qé doli mé pas, Versionin 2. dhe merret me kontrollin dhe vierésimin e
viefshmeérisé s& moduleve kriptografike {sistem kodifikimi).

ISO. 17799

Qallimi i 1S0 17799 éshté i japé pérderuesit njé katalog kriteresh me zgjidhje 18 praktikave mé t& mira {best practices
solutions) pér siguriné e informacionit. Kétu duhen marré parasysh fushat e méposhtme:

Politika e sigurisé dhe siguria fizike
Organizimi dhe personeli
Menaxhimi i komunikacionig
Kontrolli i aksesit

Menaxhimi i bizneseve operative

REEEE

ITSEC/Common Criteria

1TSEC Commaon Criteria {CC) paraget njé proces kantroli, me 18 <ilin 18 mond & kontrollohen aspektet relevanta ¢
sigurisé t& hard- dhe software —eve, né miényré qé 8 arrinen rezultate i kuptueshme dhe krahasueshme.



" & 'menaxhimit 18 citésissé duhen dokumentuar dhe’
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ISO 3000

Normat e 150-9000 pércakiojné nje préceskontroli per njé sistem 18 mg,wx}ﬁﬁtlécﬁés‘lsé Karskionistikat ¢ sisteniin
duhet té jené 18 kuptueshme si breada dhe jashté firmés, Né kete
anizimi i pérshtaten géllimit té ndérmarrjes. IS0 9000, e cila merret
nuk i trajton hollésisht temat e sigurisé s& Th-s8. Meqé njé sistem i
ira pér njé nivel t& lartad sigurie, kjo ndérvarési dshts pérshtatur nga

kuadér duhet kontroltuar, nése pajisia me Tt dhe org
me menaxhimin e cilésisé né té gjithé ndérmarrjet,

miré i menaxhimit t& cilésisé ofron parakushte té m
1SO 8000.

Grupet e synuara

Kategoria e

Prodhues hardwaresh X
ndérmarrjes

Prodhues softwaresh

Ofrues interneti {provider)

X

X _ ¢

Operator serveri X X . X X
X X

X X

Content-provider

Ndérmarrje (si klient)

>
>~
>

personelit Administrator

X
Roli i Drejtues i Tl-sé X X x | X

X

X

Pérfagésues i Ti-s& pér
siguriné/mhbrojtjen e té
dhénave

X = grupi i synuar/kryesor

16.3 Kontro.llet e aksesit pérmes NT-LM dhe Kerberos
Identifi_kimi né rrjet

Me qéllim q& pérdoruesi t& mund & identifikohet qarté né sistemin operativ, zakonisht kérkohen informacionet pér
identifikim né formén e kombinimit emér pérdoruesi/fialékalim. N& rast se identifikimi i nig¢ pérdoruesi nuk duhet té

kryhet vetém lokalisht, por né njé server ose ,domain controller” na rrjetin e firmés, atéhere parimisht kéto té dhéna
duhen dérguar népérmijet rrjetit.

Meqé dérgimi i pa koduar népérmjet rrjetit i emrave té
kuptim, ekzistojné protokolle t& ndryshme, 1é ¢
pérdoruesit né rrjet,

pérdoruesve dhe para sé aifithash fjalékalimeve respektive nuk ka
ilat marrin pérsipér problemet e autentifikimit giate. identifikimit 8

NT - LAN-Manager

Tek sistemet operative té Microsott-it pér njé kohs té gjata
njé version té aktualizuar, gjendet ende tek Windows 2000
t& Microsoft-it 8shié zhatuar né versionet & méposhtme:

&shté né pérdoriemn protokolli LAN-Manager, Ky i fundit, né
- ose Windows XP. LAN-Manager-i, né sistemet operative
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: Me kété protokoil kompjuterat me Windows- ?OOO ose -XP mund t(, aksesojné te

dhénat e pérbashké&suara [shared} té kompjuterave me Windows [or Workgroups
Wndows 95 dhe Windows 238.

Versioni 1 i NTLM-sé pérdoret tek kompjuterat me Windows-NT-4.0 deri né Service
Pack 3, '

3 Versioni 2 | NTML-s& pérdoret tek kompjuterat me Windows NT 4.0 deri né Service
Pack 4 .

N& NTLM punohet me té dhénat e koduara té fjalékalimeve 18 pérdaruesve, 1& cilat memorizohen edhe lokalisht, Kéto
vlera Hash pércaktohen me njé proceduré relativisht té& dobét, e cila bazohet né algoritmin e vietéruar DES.

i P-r'bbiematik ashté fakti, q& deri tek NTLM v1 né fjalékalimet me gjatési maksimumi 14 karaktere nuk b&het dallimi midis
gérmave 18 vogla dhe t& médha, si dhe fjalékalimi lokalizohet dhe memorizohet i ndaré né dy blloge me nga 7 karaktere

's_aci_lai Ké&to kufizime e lehtésojné mjaft pérdorimin nga hackerat 18 sulmit té guajtur Brute-Force-Attack mbi informacionin
e koduar.

N& rast se ju duhet q& né rrietin tuaj té pérdorni NTLM-né, duhet t& jeni té ndérgjegjshém, se ajo nuk éshté patjetér
metoda mé e sigurt, qé t8 mbani jashté” rrjetit njé hacker té angazhuar dhe motivuar. Sigurchuni g& né njé rast & tillg,
té pérdorni té paktén NTLM v2, meqd NTML v2 i konsideron karakteret e fjalékalimit si 18 dhéna Unicode {(pérfshi
gérmat e vagla dhe t& médha) dhe si bazé pérdor algoritmin RC4.

Na njé mjedis, i cili mbéshtet pérdorimin e NTLM-sé& vetém pér shkak kompatibiliteti e versionet e méparshme (backward
'ompatibility) duhet menduar ndalimi i pérdorimit t8 métejshém 16 saj. Né rast se né njé mjedis 18 sigurisé sé larté lihet
aktiv NTLM-ja, njé hacker, i cili nulk mund t'i thyejé procedurat e avancuara té sigurisé, si Kerberos, apo Certificate,

mundet ama gé me relativisht pak pérpjekje, népérmijet njé devijimi t& detyrojé autentifikimin népérmjet njé procedure &

caktuar & cilén mund ta thyejé me lehtssi (Fallback-Attack) dhe né kété manyré té thyejé siguring e njé kompjuteri té
vietér qé pérdor vetém NTML (NTLM-only).

“Kerberos

.K_éfbefosi &shté njé protokoll, i cili u zhvillua pér té mundésuar autentifikimin e pérdoruesve né rrjetet e ,pasigurta”. |
"pasigurt d.m. th, qé& parimisht asnj& kompjuteri nuk i besohet dhe q& rrugét e transmetimit t& t& dhénave nuk jané 1é

_sigurta. Me daljen e Windows 2000, kerberosi u bé& protokoll autentifikirni edhemmetet e Windows-it. Microsoft-i
_pérdor né Windows 2000/XP versionin 5 t& Kerberosit,

Perparesﬂe e Kerberos-it ndaj NTLM-sé&

Klienti dhe serveri mund té kérkojné njé autentifikim reciprok. N& kété ményré si serveri,
ashtu edhe kilenti kalojné testin e sigurisé q@ vérteton gé partneri né komunikim éshig
vértet ai pér & cilin pretendon. Server i vetdém n& rrjet, 1é ciiit duhet t'i besohet
g]lthmone éshté server Kerheros

Népérmjet NTLM-s& njé server duhet te lldhet me kontrotluesm e domainit (dumam
controler], me gallim qé& 18 kontrollojé autenticitetin e klientéve. Né rastin ¢ autentifikimit
me Kerberos serveri mund ta zbulej@ direkt idenditetin e klientit, mjafton té kontrollojé
etiketén/biletén {tncket) e tij.

NTLM nuk ofron asnjé mundem qgé autennhkmn i klientéve nga njé server té kaloje né

njé tjetdr. Kerberasi ofron njé proxy, ose ndryshe njg mekanizém forward, g& e
mundéson kété,

Domainet nuk kané nevojé 18 pércaktojné tek Kerberosi ndonjé status kompleks besimi.
4 Ekziston njé raport hesimi i dyanshém. Raportet midis domaineve jané raporte tranzitive.
Kjo do té thotéd qé né gofté se domainet A dhe B kané njé raport besueshmérie dhe

domaini B i beson domainit C, atéhere domainet B dhe C kané raport besueshmérie mes
tyre

Ndrysht, nga NILM KEH.JLF(JS eshte njé pmlokoi% 51anucxrd i (‘;ia Cueﬂdf‘l né shuriicen e
platformave kompjuterike. Népérmiet tii njé kompjuter me UNIX p.sh. mund 18
intergohet pa problem né n;e dormain me Wmdtm_. QOO(J’XP

~i
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Biletat Kerberos (Kerberos-Tickets)

Parimisht kerberos bazohet mbi nié sistem ,biletash” (tigket system). Pérvec késaj, té gjithgé_gjesémafrési{ né kerberos

Kerberosi parimisht shfrytézon simetrins kriptografike pér mbrojtjen e informacioneve, por funksionet e tij mund té

- zgjerohen me simetriné kriptografike dhe autorizimin népérmiet gelsave publiké (public keys).

Njé proces tipik logimi, si dhe aksesi i njé klienti
mbi resurset e njé serveri, ndjek zakonisht katér Kétkesh: Newojitet
hapat e méposhtém: bileté gickat) pir Ticket

’ Granting Server i At
S& pari, kienti duhet té identifikohet tek njé server :
autentifikimi (Authentication Server). Né kété rast

§
kitenti dérgon njé kérkess pér iéshimin nga serveri

sia
e

X Hrijon:Session Key 1

Pér garanantimin e aksesit tek serveri o,

Fialékalimi i koduar, i dérguar nga klienti, g"imm Granting ﬁ::_‘beim;,
shqyrtohet nga serveri né bazén e té dhénave gé : ket s:ﬁ; tan
“ky i fundit ka pér kété qéllim dhe vierésohet nése e :

kérkesa justifikohet. Identifikimi i kiientit

Serveri gjeneron njé Celés Sesiani 1 (Session Key 1 (SK1}), i cifi parashikohet pér komunikimin midis klientit dhe

Serverit Léshues t& Biletave {Ticket Granting Server), e kodon me ¢elsin e fshehtd t8 klientit dhe ia dérgon mbrapsht

atif B. Mé pas, Celss Sesioni 1 {Session Key 1) dhe informacione t& tjera {p. sh. njé vulé kohore-timestamp) kodohen
me celsin e fshehté té& Serverit Lashues t& Biletave (Ticket Granting Server) dhe dérgohen tek klienti si paketd me 18
dhéna. Kjo paketé me t& dhéna éshté Bileta pér Garantimin e Aksesit {Ticket Granting Ticket) (TG} X-

Me TGT-né klienti aplikon tek Ticket Granting Kirkesi:Neavofitet bilats pér
Server {TGS). Ky shérbim mund té ofrohet né senvefin & destinacionit

té njéjtin makingé gé gé pérdoret si server
autentifikimi {(Authen-tication Ser-ver), por mund
té ofrohet si shérbim edhe nga njé making tjetér

L e
e rrjetit, E
- Pasi klienti, me ndihmén e celésit té tij té fshehts, ¢ Kijon Session Key 2 dhe e
ka nxjerré Celés Sesionin 1 (Session Key 1) nga Session Ticket pir ;r;::;:zr.emmmg
mesazhi i marré nga Severi i Autentifikimit ) serverin & destinacinnit

{Authentication Server), klienti e pérdor atd pér

. té kaduar t& dhénat e tij dhe kérkesén pér TGS-

né. Ai bashkéngjit né kété rast edhe TGT-né . L ) L L
: ' Kérkimi | Session Ticket-Kérkimi i njé bilete sesionj

Kérkesa drejtuar TGS-sé i kérkon serverit, t'i paragesé klientit njé Bileté Sesioni (Session Ticket) pér serverin e
destinacionit {Destination Server}. TGS-ja mund ta dekodojé TGT-né, sepse aj0 veté éshté koduar nga Serveri i
Autentifikimit {Authentication Server) me celésin e fshehtd ta& TGS-sé. Kétu, ndér té tiera pérmbahet dhe Celés
Sesioni 1 (Session Key 1), i cili i nevojitet TGS-sé, me qéllim gé t& mund t& kryejé dekodimin e autentifikimit té

klientit. Né rast se TGS ka mundur té béjé sic duhet dekodimin e TGT-sé dhe t& autentifikimit, t& cilat i ka smarré nga
klienti, atéhere éshta pércaktuar si mé poshta

1 Kitenti ka kryer paraprakisht identifikimin ¢ duhur na serverin e autentifikimit, prandaj edhe ka marré TGT-né
pérkatése.
4l Klienti 8shté né té vértetd ai klient, meqenése ai zotéron Celés Sesionin 1 {Session Key 1}, i cili ishte pérfshirs

né TGT dhe ishte paketuar nga serveri i autentifikimit {Authentication Server).

L
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" TGS4a gieneron njé Celés Sesioni {Session

' dekodojé kérkesén e tij dhe si rrjedhim duhet Client,

Teknologjit? e rjeteve dhe Intamait

Karkesd, Newvaojitet akses tek

Ticket) pér serverin destinacion, népérmjet burimet gesources) i
krijimit t& nj¢ Celés Sesioni 2 (Segsion Key 2). '
Ky i fundit kodohet me Celés Sesionin 1

DL N
{Session Key 1} dhe dérgohet tek klienti e. "
Pérvec késaj, krijohet njé Bileté Sesioni (Session m —*—*———
Ticket), me té cilin, Celés Sesioni 2 {Session

. o . . . Kihen keérk el i

'Key 2} sé& bashku me informacionet shtesé Cliert me smedhis::wo;g:ar E
kodohen me celésin e fshehté 8 serverit 4,000 i serverit & &shté serveri i duhur DZZ‘::?:On
destlnacmn dhe dérgohen tek kiienti 4.

Klienti mund ta dekodojé informacionin ¢ marré nga TGS-ja dhe né kété ményré merr Celés Sesionin 2 {Session Key
2). Klienti kodifikon kérkesén pér serverin e destinacionit duke pérdorur pér k&té gallim Session Key 2. Kérkesén né
serverin e destinacionit g ai e dérgon s& bashku me Bileté Sesionin (Session_ Ticket).

Serveri destinacion mund ta dekodojé Biieté Sesionin {Session Ticket), pasi ky i fundit ka gené i mbrojtur me celésin
e tij t8 fshehté. Celés Sesionin 2 (Session Key 2) qé serveri ka marré mund ta pérdoré, me qéltim qé t8 dekodojé

kérkesén e klientit. Né k&té ményré serveri destinacion e kupton, qé klienti me té eilin po komunikon 8shté ai i duhﬁri
dhe gé éshté identifikuar sipas procedurés sé kérkuar.

Si pérgjigje, serveri destinacion dérgon
mbrapsht mesazhin e marré, t& koduar me
Session Key 2 1. Mesazhi sigurisht pérmban
njé vula kohore (time stamp) té aktualizuar.
Klienti, i cili e merr k&1 pérgjigje e kupton, -
qé serveri destinacion ka géné né gjendje ta

Server
té jetdé serveri i duhur. Komunikim i.mbrojtur

Pér lidhjen dhe komunikimin e mete]shem si klienti, ashtu edhe serveri i destinacionit, mund t& kené besim se po
komunikojné me partnerin e vérteté. Pér kodim, g& té& dy, pérdorin Session Key 2 1.

Viefshméria e TGT

Pérparésia e Kerberos-it géndron jo vetém né& faktin se fjalékalimet kalojné té koduara né rrjet, por edhe sepse
autentifikimi origjinal duhet & ndodhé vetém njé herg. Klienti identifikohet paraprakisht njé heré tek serveri q& bén
autentifikimin dhe me TGT-né e marré mund t& kérkojé shumé session tickets pér shérbime té tjera tek TGS-ja.

Me qéllim gé té pengohen sulmet pérsésités {Replay-Attacks), tek t& cilat agresori luan me bileta shérbimi té kopjuara,
né bileta {tickets} jané t& memorizuara edhe informacione né lidhje me kohén e léshimit t& tyre, kohézgjatien e
viefshmérisé, si dhe emrat dhe adresat e 1P-ve té partneréve ng komunikim,

Né domainet e Windows 2000/XP kohézgjatja standarde e viefshmérisé sé TGT-sé éshté 10 oré. Kjo miafton, gé
autentifikimi té béhet vetdm njé heré né dité. Pas skadimit, kiienti duhet té kryejé njé identifikim 18 ri.

Né njé rriet t& mbrojtur me Kerberos éshté jashtézakonisht e réndésishme, qé té gjithé kompjuterat ta kené orén e
sinkronizuar. Né& gofté se ora ¢ njé kompjuteri ndryshon me njé vieré tolerance té pranueshme (Microsoft default: &
Minuta) nga ora e njé kompjuteri tjetér, kompjuteri, t cili merr njé ticket 1 tilld, nuk bén dot daltimin, nése béhet fjalé
pér njé bileté t& viefshme apo pér njé biletd shérbimi té kopjuar. Biletat me vulé kohore {timestamp) t& paviefshme
nuk pranohen, dhe kompjuteri g& ka orén gabim nuk mund 18 marré pjesé né komunikimin e mbrojiur me Kerberos.,

16.4  Siguriané WLAN

Aksesi né WLAN

Me qéliim qé té mund t& arrihet té aksesohet njé¢ WLAN, éshté i nevojshém 18 kryhet njé njoftim paraprak 1 kompcenenteve
piesmairés né komunikim: Dérguesi dhe marrést dehet 1€ njohin nigri-tietrin, pérpara se té dérgoné té dhénat.

Né kété rast mund té kryhet njé kontroll aksesi shtesé, i cili gjithsesi nuk pérbén ndonié parakusht. Megjithatg, sipas
mundésive, ky kontroll aksesi shtesé éshte miré 18 béhet, né ményré ta mbrohet rrieti nga aksesi i personave ¢
paautorizuar. Standardet, 18 cilat gjejné pérdorim kitu para s8 gjithash jané:

!
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i Autentifikim me sistem té hapur -Ogen Systern Authentication (802.11)
¥ Autentifikim me celés kodimi 18 pérbashkét -Shared Key Authentication (8071 1}
M 802.1X-Autentifikim me nénprocedura

Open System Authentication

Open Systemn Authentication bazohet né parimin e njohjes sé ndérsjelité 1& komponentéve pjesémarrés né komunikim
dhe nuk pérmban ndonjé formé kontrolli t& aksesit. Béhet fjalé vetsm pér njé rradhé informacionesh, népérmijet té cilave
pajisiet i béjné té njohura njéra-tjetrés frekuencat e pérdorura, shpejtésité dhe aksesibilitetin e tyre né pérgjithési, duke
béré 1é pamundur qé njé pajisje té jeté né gjendje t'ia refuzojé t& drejtén pér akses pajisjes tjetér. Open System
Authentication &shté procedura standarde e pajisjeve WLAN sipas specifikimeve t& 802.11.

Shared Key Authentication {Autentifikimi me celés kodimi t& pérbashkét)

Shared Key Authentication pérdoret sipas 802.11, si proces me siguri aksesi té integruar. Ai bazohet né njé celés t8
-pérbashkét, i cili shkémbehet nga pjesémarrésit né komunikim para aksesit t&€ WLAN-it. Kjo mund 18 ndodhé me ané té
njé diskete pér shembull. Celési né fjalé nuk lejohet t& dérgohet pérmes radiovaléve, pasi ato mund.té interceptohen
{kapen} nga njé sulmues potencial. Té gjitha pajisjet brenda rrjetit, 18 cilat déshirojné & komunikojné me njéra-tjetrén,
duhet 1& disponojné & njéjtin celés. Pérvec késaj, atyre iu nevoiitet nj& implementim i algoritmit Wired-Equivalent-
Privacy (WEP-Aigorithm}, i cili pérdor si mekanizém kodimi até t& Shared Key Authentication.

' Njé autentifikim Shared Key punon si mé poshté:

- = R R AE T M A Yo

Dérgon njé mesazh njohje, i cili 8shi& périshirg né
formén e njé vlere né paketd, si dhe &shté koduar me
njé celés,

Dérgon njé konfirmim marrie me njé  128-Bit-
challenge-block, i cili gjenerchet gjaté pérdorimit t8
WEP-it. '

Kopjon challenge-block-un né njé paketé téwe dhe e
kodon até me WEP gjaté pérdorimit t& shared key.

C'kodon challenge-block-un e marré me shared key-
n e vet dhe e krahason até me mesazhin .origjinal.

Né rast se t& dyja jang identike, autentifikimi mbylet
me sukses.

Autentifikimi 802.1X

Authentifikimi i hosteve népérmjet 802.1X nuk éshté pércaktuar pér nj¢ media transmetuese té caktuar, por paraget njé
‘proceduré standarde pér kontrollin e aksesit né rrjete. Ky autentifikim éshié njé proceduré standarde me emrin RADIUS
{Remote Authentication Dial-in User Service), qé péidoret para sé gjithash tek serverat dial-in, e cila ka funksionuar me
sukses né implementime 18 ndryshme. N& fushén e WLAN-it mund t& pérdoren protokolle té ndryshme autentifikimi me

RADIUS. M& i pérhapuri 8shté njé nénversion i Extensible Authentication Protocols (EAP), i cili pérdoret vecanérisht né
shtresén e transportit {referuar modelit OSIY,

EAP-TLS
Extensible Authentication Protoco! - Transport Level Security (EAP-TLS) &shté njé proceduré e pérhapur pér autensifikimin

e ndérsjellté dhe té sigurt gjaté aksesimit t& rrjetit, e cila bazohet néd Private Key Infrastructure {PKI} dhe presupozon
pérdorimin e certifikatave dixhitale.
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PEAP-MS-CHAP v2

Njé proceduré e métejshme éshté protokolli i vet (proprietar) Microsoft-it - PEAP-MS-CHAP v2 (Protected EAP*M.i;zrosgft_
Challenge-Handshake Authentication Protocel}, i cili bazohet né transmetimin ¢ elementeve 1& avtentifikimit CHAP-v?

1é koduar dobét brenda njé kanali t& koduar fort. Kjo praceduré pérdoret né mjediset me Wndows-Server-2003 dhe me
Windows XP, né té cilat nuk &shté implementuar PKl-ja.

‘Kodimi (WEP dhe WPA)

Me qgéllim qé 1& sigurohet trafiku i té dhénave né WLAN, duhet patjetér g& komunikimi 1& kodobet. Procedura standarde
pér kodim ésht#, sipas standartit 802.11, njé kodim RC4 me Wired Equivalent Privacy {(WEP), i ¢ili ndértohet mihi
Shared Key Authentication. N& rast se kodimi pérdoret né& kombinim me EAP-TLS ose PEAP-MS-CHAP v2, atéhere
futen né pérderim celsat kodues respektivé, 18 ciléti pérdorin kéto protokolle. N& rast se kérkohet mbrojtje t& vegantg,

mund t& p&rdoren mekanizma gé veprojné mbi shtresén e rrjetit {(Network Layer), si IPSec, té cilat i krijojné nié siguri
shtesé gjithé trafikut té iP-sé. '

Me g&liim rritjen e sigurisé, népérmjet Wi-Fi u publikua njé pjesé e IEEE 802.11i si proceduré e re WPA (WiFi Protected
Access}). Ndryshe nga procedura WEP {¢elds 32-Bitsh), me ndihmén e TKIPs (Temporal Key Integrity Protoeol)-krijohet
njé celés kodimi dinamik 4B Bit i gjaté ose tek WPAZ népérmjet AES (Advanced Encryption Standard) 256 Bit i gjaté.

16.5 Firewall-i

Detyrat e njé Firewall-i

Firewall-i né parim s'éshté gjé tjetér vegse njé filtér
inteligjent. Firewall-et shérbejné pér filtrimin e aksesit
né rrjet té pérdoruesve, adresave, ose aplikimeve,
me qéllim gé té pengohen transmetimet armigésore
né rrjet. Nga njéra ané firewall-i duhet t& mundésojé
trafikun e patrazuar nga LAN-i pér tek rrjetet e tiera,
nga ana tjetér ai duhet 18 lejoj& paketat té hyjné né
LAN, nése paraprakisht ato jané kérkuar népérmjet
LAN-it nga klientét brenda tij. -

Firewall-et pérdoren me géllim sigurimin e kalimit 18
té dhénave midis rrjeteve private "té sigurta” dhe
rrjeteve publike “té pasigurta”. Fusha kryesore e
pérdorimit pér Firewall-et éshté lidhja e LAN-eve
me Internetin. Por Firewall-et mund té pérdoren edhe
midis pjeséve té rrietit g i pérkasin njé LAN-I, me LAN

. t
Firewall tnterne

géllim qé té pérmbushen kérkesa & veganta né lidhje me siguring,

Krahas mbrojtjes nga sufmet firewail-et mund t€ shfrytézohen pér kufizimin e aksesit t& pérdoruesve tek adresat dhe
shérbimet e jashtme ,té lejuara”. Késhtu kufizohet deri diku aksesi né adresa interneti té caktuara.

Firewall-et mund té unplementcohen si zgjidhje hardware-i, apo software-i, Firewall-et e ngritura me software pérdoren

shpesh si pjesé pérbérése e sistemeve (€ tiera. Késhtu, njé router, ose njé proxy-server béjné njékohasisht filtrimin e
paketave duke kufizuar né kété ményré fluksin e té dhénave.

Ndryshimi: Hacker dhe Cracker s
Mé poshté do té pérdoren gjithmoné e mé tepértermat Hacker dhe Cracker.

Hacker4 éshié dikush, g& sulmon njé rrjet kompjuterash, pér 18 identifikuar dobésité potenciale 1€ Ui dhe té
influencojé né eliminimin e tyre. Nga hacker-at pérgjithésisht nuk ka rrezik pér rrjetet, pasi ata nuk kané si gellim
démtimin ¢ sistemeve. Sigurisht edhe njé hacker mund t& shkaktojé pa dashje (gabimisht] déme, ose té
monopolizojé né njé masé 1& madhe resurset e rrjatit.
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Cracker-at né dallim nga hacker-at i sulmojné rrjetet, me géllim g8 t'ua démtojng, t'ua viedhin, apo t'ua ndyshojné 1@
dhénat, té& lidhen me burimet e rrjetit dhe 1é sahotojng punén né rrjet. Firewall-et kané pér detyré t& mbrojné rrjetin nga
‘cracker-at, gjé qé do t& thot&, qé né rastin ideal edhe hacker-at t& mos e cajné dot mbrojtjen e sistemit, duke qené se 18
dy palét (hacker-at dhe cracker-at) shfrytézojné té njgjtat dobési dhe t& ¢ara té sistemit pér 1é hyré né té.

Llojet e Firewall-it

Firewall-et mund té kryejné filtrimin e ﬂhksit t& t&€ dhénave né komunikim sipas aspekteve & ndryshme. Parimisht
dallohen tri lloje t& ndryshme Firewall-esh: - :
B Filtrues paketash {Packet Filter)

. Firewall né qark (Circuit-Relay-Firewalis}

# Portale aplikacionesh {Application-Gateways)

Packet filter (filtri | paketave)

Filtrat e paketave analizojné adresat e dérguesit dhe.
‘marrésit té& paketave, me géllim gé t'i transmetojné mé
tej, apo t'i refuzojné ato. Si rregull shayrtohen adresat
né shtresén 3 dhe portat né shtresén 4. Né kété manyres
mund té kufizohet transporti i t& dhénave midis subnet-
eve népérmjet analizmit t& IP-Header-it. Kérkesat e
sh&rbimeve munid té interpretohen népérmijet viergsimit
té numrave t& portave dhe mé pas kontrollohen né njé
tabeld, nése té dhénat duhet t& transportohen mé tej,
apo jo. Si rregull vierésimi i trafikut té 18 dhénave kryhet
_nga tabelat e firewall-it, 18 cilat e rregullojné transportin LAN Filtér paketash né router
. népérmijet kritereve pérkatése t& skualifikimit t& pakdiave,

Internel

Filrat e paketave i gjejmé shpesh té zbatuara t6k router-at, proxy-t, ose serverat tek RAS, megé tek kéto pajisje kryhet
njé interpretim i header-it pra nuk kryhet ndonjé pérpunim qé kérkon angazhim dhe kosto shtesé. Filtrat e paketave jang
transparente ndaj ményrés sé transportit 1€ paketave. Filtrat @ paketave jané transparente ndaj linjés sé& transmetimit 1é
té dhénave. Kjo do t& thot&, qé ato nuk konsiderohen si komponente 16 pavarura nga pajisjet e tjera té rrietit, por si
pajisje gé lejojné, ose nuk lejojné, né pamje té paré né ményré rastésare, kalimin e paketave me t& dhéna népérmjet tyre.

Circuit-Relay-Firewalls

Circuit-Relay-Firewalls (ndryshe: firewall-et e lidhjes n& .
qark) e kané parimin e punés t& ngjashém me parimin e
punés té filtrave t& paketave. Ato sigurisht nuk
analizojné té gjithé trafikun & té dhénave g& kalon
rastésisht népérmjet tyre, por pérdoren si komponenté
qé kané si qéllim té kryejné lidhjen dhe autorizimin.

Njé Circuit-Relay-Firewall &shté njé Host (kompjuter), i
cili vendoset midis dy routerave. Nése njé sistem kérkon
t& dérgojé 1€ dhéna népérmjet segmentit Circuit-Relay,
ai duhet paraprakisht t& autorizohet nga tirewail-i, Ky i

. . . S . Circulit-

fundit kontrolion, nése sistemi né fjalé mund 18 provojé, T Rolay-

qé i ka té drejtat e nevojshme pér transportin respektiv LAN Firewalt Internet
té té dheénave. Pas késaj Firewalli jep . lejen” pér

transportin mé tej té 1€ dhénave,

Firewalld dyfishon fluksin e 1& dhénave pér tek segmenti tjetér i rrjetit. Njé kontroll | pérséritur ndadh, nése duhet t8
fillojé njé fiuks i ri komunikimi, Rejeti né distancé {remote} nuk duket népérmjet Circuit-Relay-Firewall.

Meqé Circuit-Relay-Firewalls nuk pérpunojné vetém paketa, por punojnd né shtresén e Transportit dhe Aplikacioneve
tTransport and Application Layer), ato jané relativisht t& ngadalta. Né kété ményrég, nevojitet njé imptementim nga ana
e klientit, gé duhet t& identifikohet tek firewall-i, né ményré qé té fillohet transporti i té dhinave.
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Application-Gateway

Application-Gateways puncjné né shtresat e larta
té& modelit OSI. Ato shérbejné gati si server
aplikacionesh, qé ve né dispozicion 1& klientéve
aplikacionet e nevojshme né rrjet. Né kété ményré
Application-Gateways nuk kérkojné asnjé modifikim
- t& softwareve 18 kfientit. Klienti akseson njéioj njé
terminal server.

Application-Gateways, pérpara se té fillojné me
-transportin e té dhé&nave, kontrollojné cdo lidhje sé
pari né lidhje me besueshméring. Nga kéndvaéshtrimi
i kiientit objektivi i komunikimit éshté Application-
Gateway. Kjo ¢ fundit m8 pas merr pérsipér
shérbimet e tjera né rrjet. Application-Gateways
punojné sipas paﬁmit té proxy-i,

Application- _
Gateway Internet

Slgunsht mekanizmat komplekse t& kontrollit t& Application-Gateways nuk mund t& krahasohen me ato t& proxy-t

klasik. Népérmjet shképutjes sé ploté té rrjeteve 18 lidhura me njéra-tjetrén, Application-Gateways paraqesin formén mé
té sigurtd té firewall-it.

Sigurisht, sasia e llogaritjeve qé ato duhet t& kryejné rritet ndjeshém duke zvogéluar né ményré té dukshme fluksin e té

-dhénave né rriet. Nga ana tjetér, kemi njé shkalldzim 18 shkélgyer pérsa i pérket aspekteve pérkatése té sigurisé é lidhje
me aksesin né rriet dhe nga rrieti.

Aksesi né njé website-i né Internet

N& rast se p.sh. njé kompjuter klient déshiron té thérrasé njé fage qé ndodhet e hostuar né njé web-server té caktuar,
|Idh]a béhet paraprakisht me firewall-in. Ky i fundit kontrollon, nése duhet autorizuar, apo jo lidhja dhe nése po krijon
nga ana tjetér lidhjen me serveiin e déshiruar. Fagja HTML transferohet dhe pérmbaijtja e saj analizohet. Nése firewall-
i duhet té filtroj& bannerat e reklamave, atéhere nga fagja e marré HTML higen 1é gjitha instruksionet qé béjné té mundur
shfagjen e popup-eve, apo té banner-ave. Fagja e modifikuar né ményré té tillé i dérgohet klientit. Klienti nga ana e tij
e vleréson fagen e marré HTML dhe si pérfundim kérkon paragitjen e pamjeve té déshiruara prej tij. Firewall-i ngarkon
me kujdes pamjet pérkatése nga web-server-i dhe ia kalon ato mé tej klientit. Si rezultat, klienti shikon njé fage interneti
pa reklama. Me kété rast kursehet edhe banda e komunikimit, meqé banner-at nuk duhen shkarkuar paraprakisht.

Mundési fleksib&l pérdorimi

Sipas ményrés sé ndértimit dhe organizimit t& bashkésisé sé rregullave té filtrimit, webseite-t, shérbimet FTP, apo
ndonjé protokoli Interneti dhe aplikacion tjetér, filtrohen dhe pérpunchen paraprakisht, pérpara se té lejohet pérdorimi i
tyre pér klientét brenda rrietit. Proxy-it ofrojné mundésité mé té médha per filtrimin e trafikut té 18 dhénave, por jané té
kushtueshme, pasi funksionet e proxy-it duhen zhvilluar né ményré speciale pér gdo aplikacien.
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Siguria né LAN dhe WLAN

Firewall-e té certifikuara

Firewali-et personale, apo Desktop-Firewalls jana programe, 1@ cilat punaojné lokalisht te
mbrojné. Firewalli né kété rast nuk filtron tratikun midis trieteve, por kontrolion trafikun
gé mbrohet dhe rrjetit me & cilin ai éshté lidhur, respektivisht Internetit.

k kompjuterat, té citét duhet t&
e té dhénave midis kompjuterit

Firewall-i tek kompjuterat lokalé lejon filtrimin e aplikacioneve t& caktuara. Pas instalimit né ményré standarde, bllokohet
fillimisht i gjithé trafiku i té dhénave. N& rast se njé aplikacion tenton té aksesojé Internetin, atéhere bashké me kérkesén
dérgohet njé pyetje, me ané t& té cilés pérdoruesi i aplikacionit pérkatés lejon kalimin e firewall

"_'it._ T ’

Efikasiteti i firewall-eve personale &shté i diskutueshém, Shpeshtésia dhe paqartésia e pyetjeve mund t& ¢ojné né
lodhjen e pérdoruesit deri né até piké, sa ta ulé firewallin duke lejuar qé né kété ményré té béhet pre e viruseve,
trojanéve dhe spywareve, gé mund ta aksesojné kompjuterin e tij népérmijet Internetit,

- Firewall-et né praktika

N& praktike Firewallet implementohen si zgjidhje hardware. Sipas kerkesave t& sigurisé gé ka firma mund 18 pérdoren
edhe disa firewalle né formé kaskade, me g&llim g8 té sigurohet rrjeti nga lioje sulmesh t& shuméfishta.

Zgijidhjet bazuar né software mund té jené té pérshtatshme né raste t& vecanta, me géllim sigurimin e njé rrjeti, ose njé
kompjuteri té vecantd ndaj sulmeve. Gjithsesi, konfigurimi i kétyre softwareve kérkon njohuri té thella profesionale.
Prandaj pér njé pérdorim profesional t& tyre, duhet té késhilloheni paraprakisht. )

Tek disa sisteme té reja operative, si Windows XP
zgjidhje, e cila kuptohet &shté mé e miré se sa rasti
e pamjaftueshme.

. éshté implementuar njé firewall i thjesht& i parakonfiguruar. Kjo
pa firewall fare, por né té shkuarén né shumé raste éshté provuar si

Me pérhapjen giithnjé né rritje té lidhjeve DSL tek personat privaté, firewallet e t8 ashtuquajturave routera DSL
§ PO marrin njé kuptim dhe ra! gjithmoné e ia domethénss. Sigurisht, §8 K8ty duhet paswkaides, qé Konfigurimi
BB i njé zgjidhieje firewalli né formé kaskade kérkon njohuri profesionale shums speciale, ime q&tim gt firéwatl-et
" témose pengojné njéri-tietrin. Normalisht kjo i tejkalon aftésité e diletantéve. '

Konfigurimi i Firewall-it

Tek konf_igu.rirni i njé firewalli né pérgjithési vien thénia: “Cfaré nuklejohet qarté, ndalohet.” Crack&r*at nuk njohin kod
etik, apo moral, aé t'i ndalojné té keqp_érdorin njé té caré ,1& padémshme'f qé mund 1€ giejnd né sistemin e sigurisé.
NUK EKZISTOJNE TE CARA TE PADEMSHME NE SISTEMIN E SIGURISE!

Pér kété arsye, duhet qé njs firewall t& jeté i konfiguruar né até ményré, & té lejojé vetdm trafikun né dalje g& gienerohet
nga aplikacione té caktuara pér né destinacione & pércaktuara dhe té pengajé né pérgjithési trafikun né hyrje, né qofta
se ky i fundit nuk vjen si pérgiigje e njé kérkese direkte nga rrjeti.

Software-ve nuk iu kontrollohet vetém emri,
MDS5-Hash. Né t& kundért, trojané té ndr
kérkesa prej rrjetit.

por edhe autenticiteti é;i(; &sh1é p.sh rasti 1 pérdorimit pér kété qéllim i nje
yshém né rriet do t& tentojné t& maskohen si software ekzistues duke iniciuar

Edhe software-ve qé béjné kérkesa pér hyrje né rrjet duhet patjetér t'u kontrollohet autenticiteti. Pér kété arsye, nuk
lejohet qé né njé mjedis me njé koncépt té pjekur sigurie té higet doré nga pérdorimii kodimit népérmjet celsave publik
{public keys) dhe certifikatave. Vetém atéhere kur té gjitha fushat e konceptit té sigurisé jand mareé gjerésisht parasysh,
mund té garantohet njé siguri relative ndaj sulmeve. Siguwrisht, siquri absolute nuk ka. Mos hezitoni asnjéherd 1é
thérrisni profesionisté té& specializuar PEr njé vierdsim (& gjendjes s& sigurisé sé sistemit tuaj, né rast se pardorni
aplikacione, apo té dhéna qé jané kritike pér kompaning. Mos harroni gjithashtu, qé& mund t& béheni pérgjegjés p.sh per
démet nga viruset, té cilat mund t& pérhapen pa u véné re né rrietin tuaj.

Firewall-e té certifikuara

Pér firewall-et ofrohen certifikata sigurie. Certifikimi mé domethénds éshté ai | laboratoreve ICSA (ICSA-Labs), nié
kompani bijé, e pavarur, e TruSecure Corporation, ICSA Labs teston firewall-et, programet antivirus, si dhe komponenté
té flerd té sigurisé sé rrjetit né lidhje me ~parazitetin” e tyre dhe pas testimeve rigoroze 18

shon njé certifikaté, e cila
mund té konsiderchet sot si standard industrie.
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Freeware dhe Shareware

S Ndérkaq né treg mund 1é gjenden disa produkte freeware, apo shareware, 1€ citat ofrojn& njé siguri 1& mjattueshme

FEED nar kompjuterat e veganti, ose rrietet e vogla private. 5t shembuli mund & pgrmendim firewall-in personal té
- ofruar nga Kerio (www. kerio.com), i cili 8shté pasardhésii TinyPersonal Firewall. Kérkoni né internet pér ofertat
akutuale né kété fushd, Kini parasysh, gé edhe firewalli-mé i miré nuk mund t'u mbrojé, nése nuk éshté konfiguruar dhe
administruar sic duhet. Familjarizohuni rrequllisht me zhvillimet e reja né Internet,

.Mb_iqurja e trafikut té té dhénave

Njé funksion i réndésishém i firewalieve Eshté mbikégyria né kohé reale e trafikut q& kalon né 1o, Mbikqgyria online lejon
- studimin e sjelljes s& firewallit né lidhje me trafikun e t& dhénave, si dhe bén t& mundur identifikimin dhe eliminimin e
pikave. t& dobta. Kjo sigurisht presupozon pérvojg 1§ gjaté né ké1é drejtim. Meqi kjo né praktikén e punés &shtd e
véshtiré pér t'u béré, administratorét kryejné trajnima speciale, ose ia besoiné ké&té puné firmave 18 specializua
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fikut t& t& dhénave tek njé firewall me ané té software-ve

tra

Né figuréh e mésipérme tregohen aplikacionet gé punojné {¢), né cilat porta kalon trafiku (), citat lidhje kané krijuar {x
po ashtu edhe informacione né lidhje mé sasing dhe shpejtésiné e pérpunimit t& informacionit (3}

Protokoilimi

Nj& firewalt i miré duhet 18 rundésojé edhe njé protokollim & diferencuar, me qéllim gé t8 dedekiojé tentativat potenciale

pér sulme. Kini parasysh, qé edhe protokollimi mé i miré nuk mund t& ndikojé né mbrojtje, nése protokollet veté nuk
vierésohen rregullisht.

Pérvoja ka treguar, gé éshté mé miré t& shgyrtohet rregullisht protokollimi pér disa ngjarje {events) relevante, sesa té
protokoliohet ¢do paketd ICMP gé hyn dhe pas pak javésh, nga pamundésia e shqyrtimit 18 sesisé sé madhe &
ngjarjeve 1é protokotuara té fshihen t& gjithé skedarét e protokollimit.

16.6  Sisteme Dedektimi té Hyrjeve té Paautorizuara
(Intrusion-Detection-Systems)

Firewali-i i vetém nuk -mjafton

Ndérkaq, firewall-et instalohen n& rrjetet e kompanive si masa mbrojtése kundér hyrjeve 18 paautorizuara né rrjet dhe u
pérkasin pajisjeve standarde té njé rrjeti & administzuar né ményré profesionale. Megjithaté, edhe me njé firewall té
konfiguruar miré, ekzision njéfard mundésie qi masat mbrojtése ekzistuese té anashkalohen.

Njé Intrusion-Detection-System (05) &shté, sig edhe termi anglisht 1e 18 kuptohet, njé sistem pér detektimin & n‘jé l*]'yr!&f
t8 paautorizuar né rijet. Ndérsa masat & tjera kané si qéilim pengimin e hyrjeve 18 pautorizuara né rejetin e_lnbf'Ol_lUL ”‘IE'-‘
IDS instatohet né njé sistem, me qéllim qé 18 pakién 16 mund 1@ dedektojs njé hyrie 1 paautorizuar Né (et past ajo ka
arnitur 1é ndodhé.
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Kjo mund 18 krahasohet me bravén e derés sé shtépisa. & mbyllur,ajo pengon hyrjet e paautorizuara né shtépi. Por nése
keni harruar njé dritare hapur né pjesén e mbrapme té shtépisé, apo nése kegbérési do ta hapte bravén, né edo rast
-shtépia do té grabite]. Pas grabitjes, kegbérési do ta mbylte sérish derén, apo dritaren nga hyri. Kor t8 ktheheni né
mbrémije né shtépi, do ta kuptoni se dikush ka hyré né shtépi, vetdm kur t& vini fe mungesén e objekteve me viers,

Pajisje ,alarmi” pér rrjetet

NEé njé rast té tillé do & ishte praktike t& insalohe
brava e portés sé shtépisé. Né kétd rast nuk
apo qé njé dritare ishte hapur.

j njé pajisie alarmi. Kjo pajisje do t& aktivizohej p.sh. nése do & hapej
pengohet hapja e bravés S€ portés, por t& paktén do 18 kuptohet gé porta,

‘Shumé sulme mbeten t& pazbuluara

Pérsa i pérket rrjeteve kompjuterike paragitet njé situaté e zymté: Sipas njé studimi té DISA {Defense Information

Systems Agency) 88 % e tentativave PEér hyrje t& pautorizuara né korpjuterat e autoriteteve 16 SH.B.A.-s& kana
rezultuar t& suksesshme dhe 96% kané kaluar pa u véné re nga ,viktimat” e tyre. :

‘Me géllimi'q& mos té tihet qé gjendja t& pérkegésohet ma tej,
ndaj vazhdimit t& cénimit té sigurisé sé gistemit, atdherd dshts
pérveg masave mbrojtése ekzistuese. M& rast se njé 1DS ar
. atéhere informacionet e regjistruara pérdoren pér té siguruar

apo me géllim & t8 merren kundérmasa t& parshtatshme
inevojshém dhe urgjent aplikimi i njé sistemi paralajmérimi
rin 18 identifikojé sulmet o vazhdueshme t& njé hackeri,
provat pér gjetjen e agresarit,

Ményra e punés e njé IDS-je
Idenﬁfikimi i anomalive

Njé tentativé pér thyerjn e sigurisé sé njé rejeti kompjurerik, apo njé shkelje tjetér e masave t& sigurisé tregon q@
proceset elektronike kang devijuar nga gjendja normale, Nj& IDS, e cila punon edhe pas konstatimit té njé anomalie,

niset nga fakti & nga ana statike, klienti dhe komponentét e njé rrieti, sillen né ményré konstante. Kjo sjsllje statike
pérkufizohet si njé shembull i ményrés sé sjelljes. ‘

NE rast se mé pas gjaté punés modeli i sielljeve 1& segmentit t& mbikqyrur té rrietit devijon nga normalia, kjo do té thots
Q& kemi té bémidma njé thyerjs1a sistemit 18 sigurisé né rrjet.

P&r njé IDS, e cila punon pé¢ Meftifikiriin e anomative éshté para sé gjithash e nevojshme

Me pas sistemi IDS tarohet t& punojé mé ,mprehté”. Ai mbikqgyr

gjaté punés té dhénat e matura dhe i krahason ato,
nése jané brenda vierave ta dhéna té toleranciés. Na qofté se kéto vlera kapércehen, atéhere IDS merr kundérmasa, apo
thiesht jep alarmin.,

Pérparésio e késaj metode éshté qe madeli i
Panjohura mé paré identifikohen si té
identifikim anomalish né fillim jané kriju

sulmit nuk &shté i nevojshém té pércakiohet qarté. Thyeriet e sigurisé, té
tilla, né rastet kur ka devijime nga parametrat normale (& punés. D518 pér
ar sipas modeleve té sielljes dhe nuk kana névoje pér mirémbaitje.

Sigurisht, né kéte ményré nuk do té
statistikor t vlerésimit. Pérvec késaj,
ményré té ligjshme.

fdentifikchen ato sulme, modelj | sjellieve t& 18 cilave nuk devijon nga modeli
mund t€ aktivizohen alarme, né rasi se njé pérdorues ndryshon sjelljet e tij né
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B Analiza e nénshkrimit

g Software-i gé kryen analizén e nénshkrimit punon né ményré t& ngjashme me njé antivirus qé skanon pér viruse. Aj ka

njé bazé t& dhénash me skenaret tipike & sulmeve. P&r gdo suim té kapur dhe regjistruar né bazén e t& dh&nave ekziston
nié& model tipik sulmi gé ka nénshkrimin e vet (signature). N& bazé 1é nénshkrimeve & regjistruara né bazén e vet té té
dhénave 1DS-ja mbikqyr fluksin e trafikut 1é t& dhénave dhe informon né rast se ka thyerje té siguriss,

Analiza e nénshkrimit kursen regjistrimin e t& dhénave t& matura né kushte narmale dhe vierésimin e tyre népérmjet
analizave té sofistikuara statistikore, duke u pérqendruar thjesht né pérditésimin e bazés sé 18 dhénave 18 nénshkrimeve
{signatures database). N& ményré té ngjashme si tak antiviruset, njé IDS e bazuar tek nénshkrimet e sulmeve mund té&
identifikojé ato sulme, pér té cilat né bazén e té dhénave 18 nénshkrimeve ekziston njg model nénshkrimi. Sulmet ¢ reja
1@ pazakonta dhe gé nuk jané né bazén e 1& dhénave nuk identifikohen nga iDS-ja.

Ndryshe nga analiza & anomalive, rasti pér njé alarm fals (fals positivi tek 1DS-té qé analizojné né&nshkrimin ashté
dukshém mé i vogél, Ndérsa gjaté njé analize anomalie devijimi nga sjelljet e pérditshme né rrjetin kompjuterik con né

aktivizimin e alarmit, ID$-signature e aktivizon atarmin vetém né rastet, kur njé model | gjetur né rrjet pérputhet me
modelin e nénshkrimit & njé submi 18 njohur.

IDS pér hoste, apo rriete

Né rast se duhen mbrojtur hoste {kompjutera} té vegant‘é, atéhere aplikohet njé e ashtuquajtur IDS pér host. Kjo e fundit
‘mhikqyr direkt kompjuterin g& duhet mbrojtur. Pér mbikqgyrjen € & gjithé segmentit té rrjetit, kohét e fundit jané
pérdorur IDS-té pér rrjet. 1DS-18 pér rrjet duhet t& kend performancé té larté, pasi ato duhet té jené né giendje té
analizojné dhe vlerésojné né koha reale, t& gjithé fluksin e t& dhénave gé kalon népérmjet lidhjeve t& rrjetit. Teknikat
moderne té LAN-it, té cilat punojné né diapazonet 100-Mbit/s- apo 1-Gbit/s, paragesin sfida 18 vecanta pér hard dhe
softwaret, té cilat do & kryejné analizimin dhe vierdsimin e t& dhénave né kohé reale.

'Vendosja e IDS-sé

Pérsa i pérket vendosjes sé njié |DS-je ekzistojngé mundési t& ndryshme, té cilat varen nga géllimi pér té cilin do 18
pérdoret IDS-ja:

73] Para firewall-it dhe rrjetit 8 do t& mbrohet
Mbrapa firewall-it né rrjetin e mbrojtur

Nése e vendosni IDS-né para firewall-it, atéhere IDSa i shgyrton té giitha sulmet nga jashté. Nuk ka réndési nése sulmi
pati sukses apo jo, e réndésishme 8shté q& IDS-ja té jeté aktive dhe ta keté dedektuar silmin.

“Nése ID5S-ja vendoset né rrjetin e mbrojtur, atéhere regjistrohen vetém sulmet e sukseshme nga jashtd, t& cilat kana
qené né gjendje 1€ kalojné firewallin. Pér mé tepér, IDS-ja &shté né gjendje t& zbulojé edhe thyerjet e sigurisé nga
punonjésit brenda kompanisé, N& kété ményré identifikohen gabimet, pakujdesité apo manipulimet e qéllimshme, 18
cilat jang 1€ pritshme nga persona gé kané akses mbi LAN-in e mbrojtur.
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Né kété kapitull do 18 lexoni:

-3 si 1é planifikoni njé kabllim t& strukturuar 3
2> si té& krijoni parakushtet pér njé kabllim t& strukturuar
=2 si ta vini né jeté kabllimin e strukturuar

Kushite paraprake:

v Njohuri mbi pérbérésit pasivé té rrjetit
v Njohuri mbi instruksionet/udhézuesit e instalimit
v

Njohuri mbi standardin ISO/IEC pér kabllim t& strukturuar

17.1 Planifikimi i objektivave
Kabllimi i strukturuar

Kabllimi i strukturuar presupozon njé plan instalimi pér njé kabllim té riéjté pér shérbime té
video, telefon}, si dhe hedh bazat pér njé infrastrukturé rrieti t& orientuar nga e ardhmja, pra gé t'i
q& mund té kryhen né té ardhmen. Paré nga njé perspektivé tridimensionale, dallojmé zonat e

ndryshme {té dhéna,
paraprijé ndryshimeve
méposhtme:

. "T!‘ﬁﬁuepar&,pérsh‘kmankaﬁﬂ'm?nmxdis ndartesave té vendosura brenda njé hapésire t§ caktuar {site). Kétu
béhet fjalé pér distanca deri n& 1500 m. Si kabél pérdoren fibrat optike.

¥ Zonae dyt& pérshkruan tidhjen midis kateve t& ndértesés, si dhe

pérfshin kabllin lidhés dhe shpérndarésin respektiv
té katit {switch-in). Si

kabéll pérdaren fibrat optike sipas standardit deri né njé gjatési maksimale prej 500 m.
Zona e treté pérfshin elementét e kabllimit horizontal & katit {kablli nga shpérndarési {switch-i} i katit deri tek
priza fundore e rrjetit). Si kabéll pérdoret Twsted-Pair {deri n& 100 my), ose mé rrallé fibrat optike.

'Zgﬁdh}et e kabiiirﬁeve té strukturuara pércaktohen né Standardin Evropian (EN 50173-1 & vitit 2003} pér sistemet e
kabllimit té sistemeve t& informacionit, neutrale ndaj aplikimeve t8 ndryshme.

Punimet strukturore né ndértesé

~ Detyra mé e réndésishme & metoditan :é"kryerjé's s& punimieve strtikturore Eshté inspektimi i hapésirave, né 1é cilat
do t& kryhen punimet. Jepini vetes kohé t@ mjaftueshme dhe kontrolloni nga brenda mjedisin, ku do té kryhen
punimet strukturore. Kushtojini réndési pyetjeve té méposhime:

L% | A jané té gjitha faget e mureve té lira apo ka p. sh. dollapé té fiksuar brenda né mur?
A mund t& kryhen pa probleme carjet e kérkuara t& mureve?
#

Si do t& duket vijueshméria e kalimit & kanelinave {

mbajiéseve & kablove) né hapésirat ku ato mendohet gé
do té kalojné?

A duhet 1€ katojé kablli kryesor pérmes dhafnave t8 punés {zyrave)?
Ku dhe si duhet té kalojé kablli kyesor?

A jané pajisur pjesé t8 ndértesés me fikse zjarri?

A mund té ruhen parametrat e lejuara 18 kabllit gialé pérthyetjeve, veganérisht pér kablin LWC?
A ka nevojé pé&r punime shtesé {p.sh. né rjetin elektrik)?

A ka ndonjé plan t& qarté pér mbrojtjen nga goditjet e tensionit?

A mund té keté probteme me mbrojtjen potenciale?

A ka kérkesa 18 vecanta ndaj formés dhe ngjyrés sé kanelinave?

A duhen kryer carje shtesé né shkallé?

ERIEEEEEER

A rubet gjatésia maksimale prej 100 m e kabllit aga porta e

switch-it né portén lidhése té prizés sé rjetit/
pajisjes?

E

A nevojiten punime shtesé (suvatime, tyerje etf.)?

182
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- Qartésojeni paraprakisht periudhén kohore, gjaté 1€ cilés do & kryen punime té zhurmshme, si p.sh. kryerja e shpimeve
.1& vrimave dhe carja e mureve. Gjaté punimeve duhet 1& mendoni, q& kolegét e tjeré né kéto kushte duhet té kKryejné

detyra qé kané njé afat té pércakiuar. N& njé rast 1 til2 duhet té gjeni ményrén t'u siguroni kolegéve hapésiré 18 lire
pune, ose zhvendosje té pérkohshime.
Punimet pérgatitore

Qéllimi i shtrimit t& mundimshém té kabllove éshté pajisja e vendeve t& punés me mundésing pér licthje Ti-je. Né& kit
rast nuk ka réndési pér cilin sh&rbim &shté parashikuar lidhja, Element&t mé té réndésishém tekniké pér kabllimin

_rregullohen nga pércaktimet e standardeve EN dhe ISO/IEC.

Né rast se na jepet detyra e planifikimit, apo ngritjes nga e para t& infrastrukturés sé komunikimit té kompanisg,

. atéhere duhet té veprojmé me njé strategii t& menduar thellé. Vendimet e nxituara, apo aksionet pér t'i mbauar punét

brenda natés nuk késhillohen. Né shumicén e rasteve, veprime té tilla pasojné gjithmoné me kosto mé t& larta dhe

pérfundojné né njé kaos rrjietesh té pjesshme me pajisje té ndryshme, si dhe me pak, ose aspak mundési zgjerimi né

18 ardhmen.

Hapi i paré pér kryerjen e njé kabllimi éshté té mendohet, se si do t8 paragite] zqgjidhja ideale. N&é kété rast éshtd e
nevojshme t€ grumbuliohet dhe t& vlerésohet i gjithé dokumentacioni i nevojshém:

Siguroni gen-planin.e hapésirave ku do kryhen punimet, ose té gjithé ndértesés. :

Né qofté se disa ndértesa do 1é lidhen i‘x_};,mé;a-tjetrén, kontrolloni kushtet dhe gjendjen né t& cilén-fdodien
_{mundésisht direkt né vend).~ . ~F 0

74! “Pércaktoni, si do 18 jené vendet, ku do t& béhen lidhjet dhe cilat shérbime do t& nevojiten,

4] ' Skicojeni zgjidhjen tuaj né formén e njé blickskeme (duke filluar nga pozicioni i shpérndarésit!switéh-it).

= Pércaktoni numrin ¢ vendlidhjeve {p.sh. daljeve té prizave ku do t& béhen lidhjet me paijisjet).

(7]

Mbani parasysh, ose planifikoni miré mundésing e zgjerimit né t& ardhmen.

Né cdo rast zgjidhjen e déshiruar duhet ta hidhni né letér, sidoqofté ajo, né formé vizatimi teknik, skice, apo né forma

t& shkruar. Duke menduar se keni pércaktuar zgjidhjen ideale mund té zgjidhni mé pas mjetet dhe metodat, me té cilat
té arrihet kjo zgjidhje.

Kabllimi me kabllo bakri, ose me fibra optiké

Njé& vendim shumé i réndé&sishém éshté zgjedhja midis pérdorimit 1é kabllove té bakrit, apo atyre me fibra optike. Pasi

_merret ky vendim, duhet t& pércaktohen kérkesat specifike né lidhje me cilésiné dhe karakteristikat teknike t& tyre.

Pér backbone-in gé fidhet me serverin, apo pér lidhjet e kateve dhe ndértesave duhen pérdorur né cdo rast fibrat optike. Si
alternativé, pér distanca 1& shkurtra mes kateve, apo pér lidhjen e rack-eve me njéri-tjetrin mund té pérdoren edhe kabliot
prej bakri. Sidogofté, mendoni gé me kété zgjidhje, né rast ndryshimi t& teknologjisé, apo té kérkesés pér transmetimin e
njé njé fluksi mé t& madh t& dhénash {bottleneck) mund t& hasni véshtirési t& médha pérshtatieje. Tek ky variant duhet qé
té shtrini kabllo me fibra optike pér 1& garantuar zgierimin e mévonshém. Né kété rast kostot e pérgjithshme rriten, por
ekziston gjithmoné mundésia, qé pa punime t& médha shtesé né strukturé, 18 mund té arrihet njé fluks mé i madh té

dhénash té transmetueshme. Pérvec késaj, reduktohen kostot e investimit gjaté instalimit t& paré, si dhe kosto shtesé do
té keté vetém né rastin, kur backbone-i nuk pérmbush mé nevojat e kérkuara.

Né instruksionet qé jepen pér gjatésité maksimale 1¢ kabllove dhe kuotén mé t& larté té lejuar 18 gabimit pércakiohet
giithashtu edhe fluksi maksimal i t& dhénave gé do té kalojné né kabéll. N& kété rast, 8shté njéllo] nése pérdoret kahasl
bakri, apo fibra optike. Kabllot me fibra optike duhen pérdorur gjithmoné, kur duhen kapércyer distanca t& médha,
ose né rastet kur kérkohet 1€ transmetohen né ményré t& sigurté té dhénat né njé mjedis 18 ndjeshém ndaj interferencave.

Né zonat industriale me makineri qé prodhojné fusha elektrike té fugishme, apo né zona, 18 cilat duhet i€ jené té
sigurta ndaj pérgjimit, duhen pérdorw kablflot me fibra optike.

Argument, i cili flet qarté né favor té pérdorimit 1€ kabliove me fibra opiike, éshié kérkesa pér gierést bande né vendin
& punés. Aplikacionet ¢ dizenjuara né ditét lona, brenda njé kohe 1& shkurtér jané héré shogdrues € pandaré ne

vendin e punés. Fotografité me rezolucion té larté, aplikacionet multimediale, videot live n& chat dhe Internet, si dhe
videokonferencat kérkojné rritje drastike té gerésise sé bandés.
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fogmey

Meq# kabliimi i strukturuar bazuar né kabflor Twisted-Pair pérdorel mé shpesh,
jané miaft t& pérhapur dhe relativisht 18 liré. Tekniks e transmetimit me kabilo ba
ajo me kablio me fibra optike dhe instalimet mund té kryhen nga

komponentét korrespondues té tij
krt &shté mé pak e kushtueshme se
firmat e speciatizuara pér kété qéllim.

Fiber-to-the-Desk

Pérparésité e dukshme t& kablliimit me fibra aptike, kushtet e instalimi
tashmé. Shtrirja e kétyre kabllove deri né vendin e punés varet

mé 1& shirenjta se tek kabllot e bakrit. Kostot kryesore bien m
e rrjetit.

t dhe teknikat e transmetimit jand té qarta
pak nga kostot. Punét pér shtrimin dhe lidhjet jané pak
bi komponentet aktive si p.sh. tek switchet, apo kartat

Ndértesat muzeale

Kéto ndértesa paraqgesin shpesh kérkesa té vecanta pér pajiset teknike dhe ményrén si do 18 instalohen ato. Kétu lind

" ‘nevoja e késhillimit me njé arkitekt, i cili ka pasur pérvojé me objekte té tilla. Megijithaté, edhe kétu viejné té njgjtat
standarde pér kabllimin, si tek ndértesat tradicionate. o

Hapésira mes ndértesave

Pér lidhjen e ndértesave me njéra-tjetrén duhet qé né cdo rast té zgjidhet fibra optike si kabéll lidhés. Megé né kété
rast kablli do t& kryejé funksionin e backbonit né Fri

at, nuk tuan ndonjé rol t& madh numri i kabllove dhe dendésia e
fibrave né kabéll. Sidogofté, né qofté se &shté e mundur, duhet shtruar edhe njé kabéll i dyté me fibra optike (pér té
siguruar redundancén} edhe sikur ky t& mos vihet né puné. Né rastin e njé démtimi t& kabllit té paré, p.sh. gjaté
gérmimeve, ekziston gjithmoné mundésia e kalimit né kabilin e dy1é dhe vazhdimit normat t8 punés. Shirimi i kabllit
" redundant, sipas mundésive, nuk duhet béré paralel me kabllin kryesor.

Né& parim, gjaté gjithé etapave 18 planifikimit dhe parapérgatities nuk dubhet ta humbni lidhjen me praktikén, Pérse
duhet atéhere njé planifikiny i miré kur zbatimi i ti} né praktiké ecén me probleme. Nj& kombinim i katdr faktoréve 1
réndésishém, si kostot, koha, cilésia dhe mbrojtja e investimit, do té& coj8 me siguri né rezultatin e déshiruar.

17.2 Kérkesat ndaj infrastrukturés
“Kérkesa té pérgjithshme ndaj infrastrukturés B

Pér kabilimin né zonén e treté duhet 4é né plan 16 vendosen kushte 1& pércaktuara ndaj infrastrukturés sé komunikimit.
Gjaté zgjedhjes sé prizave dhe patcheve duhet té bazcheni né njé prodhues t& caktuar. Duhet pasur kujdes qé vendi,
ku do té porositen kéto komponents, té garantojé furnizim pér njé kohé té gjaté té tyre dhe kohé t& shkurtét 18vrimi.

Nuk keni ndanjé avantazh, nése pérdorni njé produkt q& &shté me kosto t& ulét, por g ofrohet vetdm nga njé
furnizues {shités ekskiuziv),

Prizat e rrjetit und patchpanel-i

Pér prizat e rrjetit dhe patchpanelin pér cdo rast vlen,

qé né gjendjen e instaluar duhen ruajtur karakteristikat e
-kérkuara sipas EN 50 173 dhe ISO/IEC DIS 11 801.

Pérdosimi i sistemeve modulare ka pérpardst,
vendin e punés. Nj& ripajisie e mévonshme mu
té tilla kané si disavantazh kostot e larta.

pasi lejon gé njésing e informacionit teknik ta pérdorésh variabét né
nd té kryhet thiesht pérmes ndérrimit té elementéve pérkatés. Sisteme

Kablli i shtruar

Kablli i té dhénave pér zonén e treté duhet té suportofé té gjitha shérbimet e deritast
mundésive pérdoerni kahéll me karakteristika té farta, edhe né rastet kue shérbime
vogél bande. Kablli i shtruar duhet g# pér nje standard té mévonshém, t& suportoj

Pérshtasni me njéra-tjetrén té gjitha kabllot {kabliot lidhése, patch k
ZONEn e treté.

une & pérdorura né rriet. Sipas
t e nevojshme kérkojné gjerési 1¢
& gjerésing maksimale té bandés.
abllot dhe kabllot e shtruara) té pérdorura ne
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Kontrollon: paraprakisht gé distancat e transmetimit 1& kabllit t& shtruar pérfshi dhe kabllin hidhas, nuk i kalojng 100
-metrat. Né administrate pér t& zvogéluar shpérbérjen né rast zjarsi, pérdoret kabéll pa pérbéras halogjeni. Né cdo rast

para pérdorimit t& njé kablli kérkoni dokumentacionin me karakteristikat pérkatése té& prodhuesit dhe kontrolloni
“karaktersitikat e kérkuara.

Kjo vlen edhe pér kabllot me fibra optike. Ké&tu para sé gjithash duhet pasur kujdes qé gjaté shtrimit 18 kabilit né kthina
té ruhen parametrat kéndore 1€ pérkuljes, si dhe gjendja e tij né térési. Kontrolloni gé kéto kérkesa té mbahen
parasysh gjaté shtrimit. Pérdorimi i kabliove jashté ndértesés varet nga rrugézimi i pércaktuar i kabliit. Brenda ndértesis
mund té pérdoret i ashtuquajturi kabéll universal {pérshkrimi A/l}). N& rast se kablli kalon pérmes hapésirave 1é

bodrumeve, apo magazinave, atehere duhet t& zgjidhet kab&!l qé& pérdoret né mjediset jashté ndértesés me mbrojtje ndaj
lagéshtirés dhe brejtésve.

Racks

Para pérdorimit t& rackeve kontrolloni cilat kérkesa jané absolutisht t& nevojshme pér t'u pérmbushur dhe cilat

karakteristika mund té neglizhohen, Gjaté pércaktimit t& kérkesave q& duhet té plot&sojé rack-u, mendoni edhe
aspektin e sigurisé sé té dhénave.

Pér racket viejné kérkesat qg iu pérgjigien pyetjeve t& méposhtme:

A éshté i nevojshém njé kuadér i pjerrét {kuadér i rrotullueshém)?

Si vijné kabllot né rac‘k {nga lart, poshté, apo anash)}?

A duhet té jeté dera e pérparme prej xhami {ESG, apo mjafton njé deré me ilamariné celiku)?

A mund té hiqeh muret anésore?

A éshté e nevojshme njé deré e pasme, apo mjafton muri mbéshtetés?

A jané té mbylishme dera ¢ pérparme dhe e pasme?

A &shté e nevojshme q& t& sigurohen muret anésore ndaj hapjeve 16 padeshiruafa7

A nevolutet ndricim me celés brenda rack-ut, apo mjafton ndrigimi i dhemés ku &shté vendosur?

A ekziston ng rack njé numér i mjaftueshém daljesh pér priza korrenti?
A kérkohet ventilim shtesé?

SREEAERRERERS

A duhet vendosur e integruar né rack njé UPS pér rastet kur mund té& ndérpritet energiia elektrike?

Kontrolioni bazuar mbt ké&to dhe pika té tjera, té cilat | kosideroni té nevoijshme, cilat parakushte duhet t& plotésojé njé

rack qé té pérdoret né kompaniné tuaj. Shgyrtoni gjithashtu mundésing, nése ka kuptim, pér vendosjen e rack-eve té
tieré, p.sh njé pér komponentet pasive dhe njé pér komponentet aktive,

Skiconi né té gjitha rastet si do té jeté i ndértuar racku juaj duke konsideruar kontrollin pér pajisien dhe rezervat né
lidhje me to. Né kété rast &shté e réndésishme dhénia e komponentéve né njési lartésie {HE). Né qofté se keni
vendosur pér komponenté aktive, ose pasivé, mund t'i pérshkruani né skicén tuaj bazuar mbi té& dhénat e prodhuesit.

17.3 Shpémdarésit dhe pajisja e vendeve té puUnés

Vendndodhjet dhe pérshkrimi i shpérndarésve

Zona e shpérndarésve paraget qendrén e kabllimit t& strukturuar té ndériesés. Né té gjenden pajisjet teknike pér njé
rrjet. Atje gjejné vend si pérbérésit aktivé, ashtu edhe ata pasivé té rrjetit. Rack-et, sipas pérdorimit ndahen né:

%} Shpérndarés lokalg {SV)
(5 Shpérndarés ndértese {SN)
0| Shpérndarés kati {SK)

LR
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Shpérndarésit lokalé

Shpérndarési lokal, ose i quajtur ndryshe Campus Distributor {CD}, 8shté qendra e njé firme, respektivisht e ndértesss,
ku &shté vendosur firma. Shpérndarési lokal Eshté shpesh dhe né t& njgjtén kohé, gendra shpérndarése e njé ndérmarrjgje

‘Shpérndarésit e ndértesés

Shipérdarési i ndértesés, ose si¢ quhet ndryshe Building Distributor {BD) ekzistojné njé herd pér ndértesé. Rekomandohet

. njé kabltim né& formé ylli pér lidhjen me shpérndarésit e kateve. Pér t& siguruar njé Hoj redundance, éshté e mundur té
-ndertohet njé strukturd né formé ringu.

Sh;iérndarésit e katit

Shpérndarésit e katit (quhen ndryshe si Floor Distributors {FD) paragesin pjesén gendrore té rrjetit brenda njé kati.

Ata sigurojné lidhjet brenda katit, apo né pjesé té vecanta té tij. N& varési t& madhésisé sé ndértesés, shpérndarési i
katit mund 18 jeté edhe shpérndarés ndértese.

) Kiérke_sat pér vendndodhjen e shpérndarésit

Pér 18 baré zgjedhjen e dubhur té vendndodhjes sé& shpérndarésve duhet té shqyrtohet me saktési, nése dhoma e
zgjedhur. éshté e pérshtatshme pér kétd géllim. Nj& dhomé e vogél si ajo ku mbahen mjetet e pastrimit, ashtu si dhe

njé dhomeé e madhe me shumé trafik” hyrje daljesh, nuk jané té pérshtatshme. Vendodhija pér shpérndar8sit duhet té
zgjidhet gjithmoné njé vend, né té cilin kané t& drejté hyrjeje vetém persona té caktuar.

Ky éshté parakusht i detyrueshén bazuar mbi siguring e kérkuar té t& dhénave. Krejtésisht 1@ papershtatshme jané
-p.sh. dhemat me lagéshtiré t& bodrumeve. Gjaté zgjedhjes sé& vendodhjes sé dubur duhet kérkuar gjithintfi- posicioni
sa mé né gendér dhe mé i leverdisshém né ndértesé, me qéllim qé rrugét e kalimit t& kabllove 1& mbahen sa mﬁté
shkurtra. Edhe pajisjet e dhomés duhet t& jéné né pérputhje té arsyeshme me funksionin kryesor 1€ saj. Mendani qé

né njé dhomé té tilié do t& mund t& kryhen edhe detyra administrative. Né varési nga rrethanat vendi, ku vendoset
shpérndarési, shérben njékohésisht si vendndodhje pér file-serverin,

Njé mijedis ideal ku vendoset shpérndarési duhet t& pérmbushé kérkesat e méposhtme:

Té gijitha dyert té mbyllen miré
‘Temperatura e miedisit t& jeté midis 129 dhe 30°

Té ketd lidhje telefonike pér suport teknik

Ndrigim té mjaftueshém

Furnizim 1& mjaftueshém dhe t& sigurt me rrymé elektrike (né rastin mé t& miré me garkun e vet)
Dafje t& mijaftueshme pér prizat

Vendosje gendrare né kat / ndértesé

EREEREEA

| aksesueshém sipas mundésive nga té tre anét (edhe nga dy ané mjafton}

Prizat lidh&se né vendin e punés

Né vendin e punés duhen pérdorur priza té veshura (shielded) me mbrojtje ndaj interferencave me ndérfage RJ45.
Pérdorni priza me dy dalje, edhe nése medohet paraprakisht se njé dalje 8shté e mjaftueshme, Gjaté zgjerimit té
mévonshém té rrjetit mund té lindé nevoja e pérdorimit 18 daljes sé& dyté té prizés, gjé qé mund té bdhet pa gené e
nevojshme té ¢montohet paraprakisht. Ndryshimi i cmimit midis prizave lidhése mé 1 dhe me 2 dalje nuk éshié
domethénés. Prizat duhen instaluar né ményré & tillé, qé& t8 plotésojné karakteristikat e kérkuara sipas standardeve.

Vendndodhja e prizave lidhése duhet rgjedhur né ményré & tilld, qé t& jeté sa mé prané vendit 16 punés. Né kéte
meényré shmangni rastel e pengimit nga rrémuja e panevojshme e kabllove né ambjentet e zyrave. Pér ¢do vend pune
duhet t& planifikoni gjithmoné minimumi tri mundési lidhjeje: njé pér telefonin, njé pér té dhénat dhe njé tjetér si
rezervé, ose pér njé lidhje tjetér té dhénash {pér t& lidhur p.sh. njé printer rrjeti). Edhe nése lidhjet telefonike kalojné
pér momentin népérmjet nj# rruge tjetér nga ato 18 1& dhénave, né rast té njé infrastrukture t& re komunikimi, duhet
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marré neé konsideraté rransferimi i tyre i mévonshém dhe pérfshisja né shtricjen dhe lidhjet e rrjetit t& t& dhénave.

Merrni né konsideraté, g€ né vendin e punés té keté mjaftueshém dalje pér lidhjet me rrymén elekirike, apo zgjatues
pér keété géllim. Ne rast se nuk &shté késhtu, atéhere duhen marré masa pér sigurimin e tyre. Gjithashty, duhet
siguruar gé prizat e furnizimit me rrymeé t& jené sa me afér té jetd e mundur me vendin e punés.

Mbrojtja nga goditjet e tensionit té larté

Njé nga shkaqget q& ndeshet shumé shpesh (mbi cerekun e rasteve) pér rénien e njé rijeti, jané démtimet si pascjé-e
gaditjeve té& tensionit, gé vien mbi normat e lejuara. Kéto goditie shkaktojnd jo vetém déme me kosto té larta qé
lidhen me riparimin dhe blerjen e pajisjeve zévendésuese, por edhe — sipas réndésisé dhe rrethanave— njé rénie
drastike t& mundésisé sé shirytézimit 18 infrastrukturés. Problemet mé 18 réndésishme giaté.goditjeve 1& tensionit 1é&

larté krijohen pérmes:

Goditjeve direkte dhe indirekte nga rrufeja .
Proceseve 1é kygjes dhe ¢'kycjes sé rrymés né rrjetin elektrik
Shkarkesave pér shkak té elektricitetit statik '
Probleme me linjat e tensionit

Probleme me tensionin e larté né rrjetin elektrik shkaktuar nga furnizuesi me energji i firmés

Gjaté planifikimit t& infrastrukturés s& komunikimit duhen zbatusr edhe masat ndaj goditjeve té tensionit. Kéto masa
mund té shtrihen q& nga zgjedhja e rrugékalimeve té kabllove, larg nga burimet e mundshme té interferencave, deri
né lidhjen e komponentéve specialé t& mbrojtjes nga interferencat.

Standardet sipas DIN VDE

Pér pianifikimin dhe ngritjen e struktutave t& mbrojtjes nga rrufeté duhen pasur parasysh pércaktimet e VDE-sipas
DIN'VDE 0185 pjesa 1 dhe pjesa 2. Krahas gjendjes teknike aktuale rekomandohet zbatimi i standardeve evropiane
ENV né kété fushé (ENV 61024-1). Pérmbajtja e kétij standardi ka té béjé me mbrojtjen kundér ziarrit {vetétima

shoqéruar me flaké), mbrojtjen ndaj démtimeve mekanike {vetétimé e pashaqéruar me flaké), ashtu si edhe mbrojtjen
e instalimeve elektrike brenda ndértesave. '

'N& standardin DIN VDE 0185, pjesa 103, pérshkruhen vecanérisht masat pér mbrojtjen ndaj rrufeve 18 ndértesave

me shumé pajisje elektronike brenda.

Nj& mbrojtie e plot& nga goditjet e rrufesé jepet sipas standardit DIN VDE 0185, qé pérshkruan njé mbrojtje t8

- jashtme dhe t& brendshme, Té& dyja plotésojné njéra-tietrén pér 18 siguruar njé mbrojtje t& ploté dhe nuk duhen paré

asnjéheré si 1& ndara nga njéra-tietra. Té gjitha pjesit e standardit, gé devijojné rrymén e rrufesé, i pérkasin zonés sé
jashtme té mbrojtjes. Mbrojtja e jashtrne siguron qé né rast goditjeje, rrufeja 1& shkarkohet pa rrezik né toké.

17.4 Dokumentimi

Bazat e dokumentimit

Krijimin e dokumentacionit pér infrastrukturén e komunikimit duhet 1a filioni qé gjaté kryerjes sé& punimeve.
Dokumentacioni &shté vecanérisht i réndésishém, né qoftd se do té duhen té planifikchen zgjerime né 1é ardhmen té
rrjetit, ose né rastin, kur fillon puné njé koleg i ri. N& njé véshtrim té& pérgjithshém, infrastruktura e komunikimit mund
t'u jepte p.sh njé infermacion & shpejté né lidhje me gjendjen e prizave té lica, apo té zéna né rrjet. Kryesisht i gjithe

dokurnentacioni 1 rrjetit mbahet né njé dosje té vetme. Ndajeni dosjen né néndosje me rubrikat pérkatése, si p.sh.
néndosja e komponentéve aktiv,
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Né njé dokumentacion t& pérgjithshém né cdo rast béjné pjesé:

Skicat/vizatimet e ndértimit té rrjetit

Planet pérmbledhése ‘
Mbulimet me panele lidhése dhe daljet e prizave pér lidhje
Protokollet e matjes sé linjave prej bakri dhe fibrash optike

Indeksi i prodhuesve né rast zgjerimi t& métejshém

HEANEE

- Komponentét aktivé 1 rrietit

Skicat e ndértimit té rrjetit

Skicat e ndértimit t& rrjetit duhet t& pérmbajné & giithé komponentét aktivé dhe pasivé té instaluar me t& dhéna mbi
njésité e lartésive té pajisieve. Népérmjet tyre jeni né gjiendje té merrni menjéheré informacion pér rezervat ekzistuese
né sriet. Skicat € ndértimit 18 rrjetit shérbejné si njé bazé e miré diskutimi edhe pér mundésité e zgjerimit té rrjetit né
té ardhmen. Skicat pér shpérndarésit/racks duhet t& pé&rmbajné informacionin e méposhtém:

Té dhéna mbi vendndodhjen e shpérndarésve {lioji, -kati, dhoma, shfrytézimi)%h

T& dhéna mbi madhésiné népérmjet njésive t& lartésisé (Rack Units)

7‘Pershknm| i shpérndarésve/racks

Ndarja e paneleve qé& béjné lidhjet me kablka bakri, fibra optike dhe komponenteve aktlv
Késhilla pér’ndricimin dhe ventilimin e rack-eve

Numri i daljeve té prizave t& rrjetit

HEEQREER

* Numri i portave ~ kabégll pér panel

' Planet pérmbledhése

K&to shérbejné pér t& patur njé pasqyré té ploté né lidhje me infrastrukturén e rrjetit. Planet pérmbledhése paraditen
né formén e bllok-skemave, ose japin rrugét e kabllimit. Ato nuk japin asnjé informacion né fidhje me rezervat
ekzistuese. Shpesh ka kuptim, gq& planet pérmbledhése pér komponentet aktiv té krijohen dhe té& mbahen té ndara

nga ato t& komponenteve pasiv té rrjetit. Bllok-skema té tilia mund 1€ pérdoren gjithashtu, pér té paragitur njé rriet né
fazén e planifikimit.

Mbulimi me panele lidhése

Plani i mbulimit me panele lidhése pérmbaé numrat né vazhdim té paneleve {kabllove prej bakri, fibra optike), po ashtu
dhe klasifikimin sipas numvit t& dhomés dhe katit t& kabltove t& vecanta. Plani i mbulimit me panele ndihmon veganérisht

gjaté punés, ose né rast kérkimi 1é defektit. Lidhja me defekt merret ng shqyrtim dhe mund té identifikohet shpejt, né
cilin kat dhe né cilén dhomé gjendet priza lidhése respektive,

Protokollet e matjes

‘Sipas shtrirjes dhe numrit té lidhjeve né rriet, mund t8 ndodhé q& té kemt deri né 100, ose mé shumné protokotle

matjesh pér portat. N& njé rast té tilié késhillohet, qé protokollet e matjeve t'i mermorizoni né njé mbartés té dhénash
{p.sh. CD-ROM), i cili mé pas skedohet né dosjen e auditit.

Té gjitha lidhjet e rrjetit duhen testuar. Edhe né njé rrjet me topologj yll, sidomos nd ate me shumé lidhje, kérkimi i
defektit harxhon kohé dhe energji. Elementét e méposhieém jané ato qé zakonisht kontrollohen:

¥ Regjistrimi i rradhés sé matjeve M Gjatésia e kabllit

M Humbja/dobésimi i sinjalit
[ Rezervimi i PEN-it M Rezistenca-DC
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G]ate problemeve gé lindin me gjatésité mbi 90 m té kabllove, regjistrimi korrespondues | protokollit 1@ matjes duhet
beéré me ngjyré. Edhe né rastet, kur éshté héré njé planifikim i miré dhe vierésim i miré i gjatésive @ kabllove, mund té
ndodhé gjithmong njé heré qé 1é béhen ndryshime gjaté punés. Shumica e shérbimeve mundet t& punojné pa probleme,
edhe né rastin ¢ kabllove me gjatési 100 m, né rast se éshté béré njé shtrim dhe lidhje e miré & kabllit, Kujdesuni gé

caktimet e emrave té protokolleve 1& matjeve, sipas numrave té dhomave ku jané kryer, té jené t& qarta pért'u kKuptuar
dhe té pércojné informacion.

Indeksi i prodhuesve

indeksi i prodhuesve pérmban t& gjitha té dhénat pérkatése pér produktet, si dhe pér prodhuesit dhe t8vruesit e kétyre
produkteve. Gjaté zgjerimit t& mévonshém, ose ndyshimeve té infrastrukturés sé rrietit regjistrimet e tij ndihmojné
jashté&zakonisht, pasi aty merret menjéheré informacioni i nevojshém pér porosité q& duhen kryer. Regjistrimi i i deksit
té prodhuesve b&hét né ményré tabelare dhe plotéschet né vazhdimési. N& gofté se pérdorni njé prodhues, apo produkt
té 1i né rijet, atéhere duhet patjetér 18 hidhni t& dhénat e tij né regjistrin pérkatés 16 indeksit té prodhuesve.

Né indeksin e prodhuesve duhen listuar t& dhénat e méposhtme:

Emri dhe adresa e prodhuesit/lévruesit
Numri origjinal i prodhimit dhe pérshkrimi i artikujve t& komponentéve
Té& dhénat e prodhuesit dhe t& dhénat dokumentare pér kabllin e p&rdorur (prej bakri, fibrash opt:ke etj.}

Té dhéna mbi ngjyrat e njésive lidhése {(p.sh. RAL3010 pér t&é bardhién)

Dokumentimi i komponentéve aktivé té: rrjetit

Dokumentacionet e pérfshira né kompnentét aktivé pérshkruajné thjesht ményrén e funksionimit té pajisjeve-dhe

Ppérmbajné karakteristikat teknike té& komponenteve pérkatés. Tek kéto dokumeta nuk gienden informacione pér kéto

pajisje né lidhje me té dhéna specifike t& klientéve. Kéto dokumentacione, sidoqofté, duhen kerkuar pér shérbime

mrrémbajtjeje t& mévonshme, si rfhe defekte, apo identifikim té probtemeve

Dokumentacioni specifik pér komponentét aktivé t& rrjetit duhet 18 mbahet né ményré 18 ngjashme si njé regjistér i
indeksit té prodhuesve. Listoni né ményré tabelare t& gjitha paijisjet, dhe né njérén nga kolonat e tabelés regjistroni
vendndodhjen e pajisjes. Konsiderojeni dokumentacionin specifik t&8 komponentéve aktivé & rrjetit si njé lloj liste

inventari, té cilin ju si pérgjegjés pér rrjetin dubet ta krijoni dhe té kujdeseni pér t&. Duhet t& mbani parasysh t& pérfshini
né listé té dhénat e méposhtme:

4| Vendodhjen € pajisjeve, té dhéna mbi ndértesén, katin dhe numrin e dhomés

5] Adresat e IP-sé sé komponentéve [né rast se disponohen) {edhe tek pérshtatésit SNMP}

& Numrat e serisé sé prodhimit té pajisjes

Pérshkrimin e sakté té prodhuesﬁ té pajisjes (i réndésish&m né rast se do te kérkohet ndér 18 tjera blerja e pieséve
té k&mbimit)

1% Llojin dhe ményrén e funksionimit 1€ pajisjes {p. sh. switch me 24-Porta me dy vende modulare pér shtesa)

Adresa MAC e pajisjes {né rast se disponohet}

%]

Numrat e njépasnjésh&m tek etiketa brenda pajisjes (Switch 24P FG R251)

Shumé komponenté aktivé ofrojné mundésimné, népérmjet protokaliit IP, t8 administrohen me ané té Telnet-it. Tek kéto
komponent# aktiv mund t& hidhen népérmijet menusé pérkatése té dhénat e méposhtme:

B System-Name (emri i pa]isjés)
1 Vendndodhja

i Persani i kontaktit (Emri i administratorit)

¥ Pérshkrimi | pajisjes

Kéto informacione jané shumé tésnevojshme dhe ndihmése né rastin kur kérkohet njé defekt, meqgsd népérmjet tyre de
qarté, nése béhet fjalé pér pajisjen e kérkuar qé ndodhet né njé segment rejeti / switch té caktuar.
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